UDSKRIFT
AF
H@JESTERETS ANKE- OG K/EREMALSUDVALGS DOMBOG

HOJESTERETS KENDELSE
afsagt torsdag den 14. februar 2019

Sag

Anklagemyndigheden
mod

K&
(advokat Jane Ranum)

I tidligere instanser er afsagt kendelse af Retten i Glostrup den 15. marts 2018 og af @stre
Landsrets 17. afdeling den 26. april 2018.

| pakendelsen har deltaget fem dommere: Marianne Hgjgaard Pedersen, Poul Dahl Jensen,

Vibeke Rgnne, Kurt Rasmussen og Jens Kruse Mikkelsen.

Pastande
KA har nedlagt pastand om, at politiets ransagning af hans mobiltelefon den
29. august 2017 ikke godkendes.

Anklagemyndigheden har pastaet stadfeaestelse.

Sagsfremstilling
KA blev den 29. august 2017 anholdt og sigtet for overtraedelse af straffelo-
vens § 191, stk. 2, jf. stk. 1, 1. og 2. pkt., ved i forening med en raekke andre personer at have

modtaget, besiddet og videreoverdraget euforiserende stoffer.

Ved anholdelsen blev K& fundet i besiddelse af en mobiltelefon, der med
hans mundtlige samtykke blev beslaglagt af politiet. | forbindelse med beslaglaeggelsen be-

sluttede politiet at ransage telefonen. Af politirapport af 12. oktober 2017 fremgar bl.a.:



”Anholdte blev ... anmodet om at oplyse kode eller afgive sit fingeraftryk til abning af
hans telefon.

Anholdte, k£ gnskede ikke at bista politiet med at abne telefonen.

[En politikommisszr] resolverede, at telefonen skulle abnes for at undga fjernsletning
eller pa anden made sletning af telefonens indhold.

Hvorfor anholdte, som ikke gnskede at bista politiet, efter eget gnske, blev ilagt hand-
jern og herunder afgav sit fingeraftryk med en tommelfinger, hvorved telefonen kunne
abnes.

Dette blev foretaget af [2 politiassistenter] samt vidne [3. politiassistent].”

Af politirapport af 23. oktober 2017 fremgar herudover bl.a.:

I forbindelse med udlesning af data fra telefonen, var denne forsynet med ukendt kode
som ejeren ikke gnskede at oplyse til Politiet.

Telefonen blev Iast op idet ejerens tommelfinger blev sat pa telefonens fingeraftrykslee-
ser.

| forbindelse med udlaesning af telefonen, var der en risiko for at denne ville genstarte,
hvilket den ogsa gjorde. Det var ikke muligt at fjerne koden helt, da jeg ikke kendte den.

Da jeg kontaktede sagsbehandlerne, fik jeg oplyst at ejeren var kert til Vestre Faengsel,
hvorfor det derfor ikke var muligt at foretage en endelig udlaesning af telefonen.

Telefonen var forsynet med Android styresystem. Pinkode til dette styresystem skal be-
nyttes ved genstart af telefonen, samt inden for 48 timer hvor telefonen ikke har vaeret
last op pa alternativ made. Det er muligt for producenten at &ndre pa tidshorisonten,
men ikke for brugeren.”

Ved mail af 27. oktober 2017 anmodede advokat Jane Ranum politiet om at indbringe ransag-

ningen af KZE's telefon for retten.

Ved kendelse af 15. marts 2018 godkendte Retten i Glostrup ransagningen af mobiltelefonen.
| byrettens kendelse hedder det bl.a.:

”Som fastslaet i @stre Landsrets kendelse af 7. marts 2018, , finder retten, at
politiet har veeret befgjet til ved magtanvendelse at have presset KZE's
tommelfinger mod telefonen for at lase den op. Retten har herved lagt vaegt pa, at
tvangsindgrebet ma sidestilles med legemsbesigtigelse i form af fingeraftryk, jf. retsple-
jelovens § 792, stk. 1, nr. 1, og at politiet, nar betingelserne for ransagning er opfyldt,



vil kunne foretage indgrebet, safremt betingelserne i retsplejelovens kapitel 72 tillige er
opfyldt, hvilket er tilfaeldet i nervaerende sag.

Herefter godkender retten den foretagne ransagning, jf. tillige retsplejelovens § 794, stk.
1,0g2,0g§ 796, stk. 3.”

Ved kendelse af 26. april 2018 stadfestede Dstre Landsret byrettens kendelse.

Anklagemyndigheden har under sagens behandling fremlagt to rapporter, der navnlig om-
handler politiets tekniske muligheder for at fa adgang til data pa smartphones. Af politirapport
af 2. november 2017 hedder det:

”Emne: Vedrgrende adgang til data pa smartphones

Denne rapport er begraenset i nogen form, da politiet ikke gnsker at tilkendegive preecist
hvilke tekniske muligheder politiet har for at sikre beviser eller spor fra mobiltelefoner.

Oplysningerne i denne rapport kan veere endret om kort tid da de omhandler et foran-
derligt omrade, som er i konstant udvikling.

Der benyttes i dag primeert to styresystemer til smartphones: Android (Samsung, HTC,
LG etc.) samt iOS (Apple iPhone).

Generelt gaelder nedenstaende for begge styresystemer:

En telefon kan indstilles saledes, at man i stedet for sin pinkode kan benytte fingeraftryk
via en sensor pa telefonen. Hvis fingeraftrykket ikke er benyttet i et af producenten eller
brugeren bestemt tidsinterval, eller hvis telefonen har veaeret genstartet (eks. ved en op-
datering eller den lgber tor for stram), skal der indtastes pinkode far fingeraftryksfunk-
tionen igen kan benyttes.

Ovenstaende tidsinterval kan variere fra alt mellem fa timer til flere degn afhzngigt af
producent, software version, brugerindstillinger, hvornar telefonen sidst har veeret tilga-
et osv.

Det er ikke muligt for politiet at fastsla pa tveers af platforme om data kan udleaeses fra
en given telefon, medmindre der er foretaget en grundig undersggelse af denne pa for-
hand. Ved forsgg pa at udlase data uden rette pinkode, er der en risiko for at data gar

tabt og ikke kan genskabes.

Af hensyn til dette vil udlaesning af data altid foretraekkes, nér telefonen ikke er last.”

| politirapport af 23. august 2018 hedder det bl.a.:

”Emne: Vedrgrende oplasning og adgang til data pa smartphones ved hjalp af indbyg-
get fingeraftrykssensor.



Denne rapport har til formal at belyse spgrgsmal, i forbindelse med kareskrift fra Jane
Ranum af 8. august 2018, samt at tydeliggare sagen for Hgjesteret.

Det er generelt sveert at give entydige ja/nej svar pa Ad 2, Ad 3 og fjernsletning da alt
afhanger af hvilken producent, hvilket styresystem, hvilken version og ogsa eventuelle
indstillinger som brugeren selv har sat pa sin telefon.

Ad 2):

”At touch-abningen ikke kan ligestilles med abning med rette pinkode eller overflgdig-
gore brug af rette pinkode”:

| alle tilfaelde vil en oplasning (med touch) give adgang til brugerfladen (det som bruge-
ren oplever) pa telefonen, og dermed give Politiet mulighed for at tage billeder af skaer-
men og de beviser som matte findes. Denne metode benyttes jeevnligt, og stadig stigen-
de, da flere applikationer (app’s) har krypteret deres data.

Nogle af disse applikationer er designet til at forhindre en egentlig datasikring, og det er
generelt et teknisk “’kap-leb” mellem producenter og myndigheder for at afdaekke f.eks.
kommunikation.

Der findes flere applikationer som er knyttet op pa en konto, og hvor denne konto er af-
hangig af, at brugeren er ”logget ind”. Dette kunne eksempelvis vere ”Snapchat”, hvor
indholdet kun kan ses nar telefonen har dataforbindelse. Ved ”Snapchat” kan kun 1 bru-
ger veere logget ind pa brugerprofilen, og det er ved flere undersggelser konstateret, at
brugeren er logget af nar Politiet far last telefonen op. Dette har betydet at Politiet er ga-
et glip af indholdet.

Et andet eksempel kunne vare den krypterede applikation ”Wickr”, som ogsa bliver be-
nyttet meget. Ved denne kan man indstille sine beskeder til at slette sig selv helt ned til

fa sekunder efter, at de er laest. Ved denne undersggelse benyttes fotografering af skeer-

men, da det er den eneste mulighed for at sikre indhold.

Generelt kan man sige, at oplasning af en telefon ved hjelp af fingeraftryk i de fleste til-
feelde vil vere nok til at kunne udlase telefonen, alternativt manuelt tilga indholdet (fo-
tografering af skeermen).

Altsa kan det i visse tilfeelde sidestilles med oplasning ved brug af pinkode, og dermed
ogsa overfladiggere brugen af pinkode.

Ad 3)

At risikoen for datatab bestar i alle tilfeelde, hvor telefonen abnes uden rette pinkode —
uanset om telefonen er last op med touch-funktionen:

Da der er tale om teknik, er der altid en risiko for data tab. Denne risiko er situations be-
stemt, og kan ikke generaliseres.



Et eksempel kunne vere, at der er 1% strgm tilbage, og telefonen lases op med touch.
Her vil skaeermen blive aktiveret, hvilket kraever stram, hvorefter telefonen automatisk
lukker ned for at beskytte sine databaser.

Supplerende omkring fjernsletning eller anden sletning

Fjernsletning kan i visse tilfeelde undgas ved at fjerne telefonens batteri, men det vil al-
drig veere at foretreekke. | stgrstedelen af alle smartphones, er batteriet nemlig umiddel-
bart utilgeengeligt. Flere nye telefoner er limet sammen, hvorfor fjernelse af batteriet ty-
pisk vil tage lang tid og kraeve specialvaerkigj.

Typisk vil udtagelse af telefonens sim-kort veere en bedre lgsning for at forhindre fjern-
sletning. Dette er dog datasikringsmaessigt heller ikke gnskeligt, men kan vaere ngdven-
digt i forhold til andre omstendigheder.

Det er ikke alle laste telefoner, som man kan satte pa flytilstand uden koden.

| forhold til at sikre telefonens indhold, er det ikke gnskeligt, men kan i visse tilfeelde
veere ngdvendigt, at fjerne batteriet eller tage sim-kortet ud.”

Anbringender

K& har anfert navnlig, at der er tale om et straffeprocessuelt tvangsindgreb,
som kreever lovhjemmel, som bl.a. i betragtning af forbuddet mod selvinkriminering og ind-
grebets mulige konsekvenser bar veere klar og sikker. Retsplejeloven indeholder ikke en sadan

hjemmel.

Indgrebet indebaerer bade en ransagning af telefonen, hvilket der kan vaere hjemmel til efter
retsplejelovens kapitel 73, og et indgreb i forhold til sigtedes legeme, som hjemles i kapitel
72.

Det bestrides ikke, at kriminalitetskravet og indikationskravet er opfyldt efter reglerne i kapi-
tel 72 og 73.

Retsplejeloven indeholder imidlertid ikke hjemmel til at kombinere to tvangsindgreb, herun-
der heller ikke ransagning og legemsindgreb. En situation som den foreliggende, som er en
konsekvens af den teknologiske udvikling, har retsplejeloven ikke taget hgjde for.

Den tvangsmaessige afgivelse af fingeraftryk kan heller ikke anses for at udgere et accessori-
um til ransagningen. Hjemmelen til ransagning indeholder saledes ikke en hjemmel til

tvangsmaessig afgivelse af fingeraftryk.



Nyere teknologi muligger identifikation pa flere mader end fingeraftrykslasning, herunder
f.eks. via irisgenkendelse, stemmegenkendelse, ansigtsgenkendelse mv. Der mangler en lov-
givningsmaessig afgraensning af, hvilke tvangsmassige legemsindgreb en sigtet i givet fald
har pligt til at underkaste sig, herunder hvordan disse tvangsindgreb skal kunne anvendes.
Voldsomheden af biometriske tvangsindgreb vil variere, herunder vil tvangsmaessig abning af
telefon ved fingeraftrykslasning vaere mindre vanskelig end f.eks. abning ved irisgenkendel-
se, hvor en sigtet skal kunne bringes til at stirre pa en bestemt made pa telefonen. Hjemmel til
sadanne tvangsindgreb kan ikke blot findes i regler om blodpraver, fingeraftryk og dna mv.,

men ma kraeve sarskilt hjemmel.

Det har aldrig veeret formalet med reglerne i retsplejelovens kapitel 72 om legemsindgreb, at
disse regler skulle give hjemmel til, at legemet eller legemsdele kan benyttes til at give ad-
gang til oplysninger. Det fglger af forarbejderne til kapitel 72, at formalet med reglerne om

legemsbesigtigelse er identifikation af gerningsmanden.
At gjemedet vil forspildes er uden betydning, hvis indgrebet ikke har den forngdne lovhjem-
mel. Det bestrides desuden, at gjemedet ville forspildes, hvis tvangsmassig fingeraftryksab-

ning af telefonen ikke blev gennemfart.

Anklagemyndigheden har anfgrt navnlig, at betingelserne for ransagning er opfyldt, jf. rets-

plejelovens § 794, stk. 1 og 2. Ved forsgg pa udlasning af data fra en telefon uden rette pin-
kode er der risiko for, at data vil ga tabt og ikke kan genskabes. Hvis fingeraftryksfunktionen
ikke har veeret benyttet i en for politiet ukendt periode, vil der skulle indtastes en pinkode, for
fingeraftryksfunktionen igen kan benyttes. Der er ogsa risiko for, at andre personer kan tilga
telefonen via internettet og derigennem andre eller fjerne indhold fra telefonen. Der var der-
for risiko for, at vigtige beviser i sagen kunne ga tabt, hvorfor betingelserne for ransagning pa

gjemedet er opfyldt, jf. retsplejelovens § 796, stk. 3.

Indgrebet udgar ikke et legemsindgreb efter reglerne i retsplejelovens kapitel 72, men er et
accessorium til ransagningen. Det falger saledes af forarbejderne til retsplejelovens regler om
tvangsindgreb samt af retspraksis, at et indgreb i visse tilfeelde kan udgere et accessorium til
et andet indgreb, f.eks. politiets tingsgdelaeggelse i forbindelse med ransagning, politiets mid-

lertidige radighed over genstande ved ransagning, politiets kortvarige frihedsbergvelse ved



legemsindgreb mod en person, politiets mulighed for at skaffe sig adgang til en lokalitet i for-
bindelse med opsetning af aflytningsudstyr samt politiets mulighed for at skaffe sig adgang

til edb-udstyr ved installering af udstyr til dataaflaesning.

Der er heller ikke i gvrigt i retsplejelovens forstand tale om et legemsindgreb, som efter rets-
plejelovens forarbejder forudsatter et tvangsindgreb, hvorved der tilvejebringes og fastholdes
oplysninger. Politiet har ikke tilvejebragt og fastholdt oplysninger om KZE's

fingeraftryk, men alene midlertidigt anvendt fingeraftrykket som en "teknisk negle” til at abne
telefonen. Denne situation ma sidestilles med, at politiet under en ransagning af en mistenkts
bolig midlertidigt fratager den mistaenkte ngglen til boligen med magt for at skaffe sig adgang

hertil. Politiets magtanvendelse er i den forbindelse hjemlet direkte i politilovens § 15, nr. 3.

Der er — uanset politiet i denne sag matte anvende magt for at fremtvinge, at KZE
afgav sit fingeraftryk for at abne telefonen — tale om en foranstaltning af meget lidt
indgribende karakter, og som indebarer ringe eller ingen ubehag eller ulejlighed for den pa-

galdende.

Der galder efter reglerne om legemsbesigtigelse af en sigtet i retsplejelovens § 792 a, stk. 1 —

til en vis grad — et lempeligere kriminalitetskrav end ved ransagning efter § 794, stk. 1 og 2.

En samlet vurdering af omstendighederne i denne sag ber derfor fare til, at indgrebet alene
behandles efter reglerne i retsplejelovens kapitel 73 om ransagning og ikke som anfert af
landsretten tillige kapitel 72 om legemsindgreb. Oplysningerne om politiets fremgangsmade
ved ransagningen skal alene indga som led i en samlet vurdering af, om ransagningen var et
proportionalt og tilstreekkeligt skansomt indgreb, jf. 8 797, stk. 1, og § 798, stk. 1, hvilket er
tilfeeldet i denne sag.

Hgjesterets begrundelse og resultat
Sagens problemstillinger

Sagen angar, om politiets ransagning af KZE's mobiltelefon den 29. august
2017 kan godkendes.



Ransagningen er foretaget i forbindelse med anholdelsen af K& 0g uden for-
udgaende retskendelse. Ransagningen er gennemfart ved, at KZE's tommelfin-

ger ved brug af magt blev presset ned pa mobiltelefonens fingeraftryksleaser.

K& har anfart, at der ikke er hjemmel til dette indgreb, og at indgrebet i gv-

rigt kun kunne veere foretaget efter forudgaende retskendelse.

Anklagemyndigheden har anfgrt, at der er hjemmel til indgrebet i retsplejelovens bestemmel-
ser om ransagning, og at der bestod en risiko for, at data pa telefonen ville vaere utilgengelige

eller ga tabt, hvis retskendelse skulle afventes.

Hjemmelen for tvangsindgrebet
Formalet med tvangsindgrebet var for politiet at skaffe sig adgang til data, der befandt sig pa
KA&'s mobiltelefon. Der er derfor tale om en ransagning omfattet af retspleje-

lovens kapitel 73.

K& ville ikke oplyse pinkoden til telefonen eller abne telefonen ved brug af
sit fingeraftryk. Hgjesteret finder, at den magt, der kortvarigt har veret anvendt ved at anbrin-
ge KZE's tommelfinger pd mobiltelefonen, s& indholdet pa telefonen kunne
udleses eller i gvrigt dokumenteres, var ngdvendig for at gennemfgre ransagningen, og at den
derfor som et accessorium er omfattet af det straffeprocessuelle tvangsindgreb, der er hjemlet
i retsplejelovens § 794, stk. 1 og 2, jf. § 793, stk. 1, nr. 1, om ransagning af bl.a. aflaste gen-
stande. Det svarer til, at politiet under en ransagning af en misteenkts bolig midlertidigt frata-
ger den mistenkte ngglen til boligen med magt for at skaffe sig adgang hertil. Ogsa i andre
sammenhange kan et straffeprocessuelt tvangsindgreb i visse tilfeelde udgere et accessorium
til et andet indgreb, f.eks. politiets kortvarige frihedsbergvelse af en person ved legemsind-
greb og politiets mulighed for at skaffe sig adgang til en lokalitet i forbindelse med opsatning

af aflytningsudstyr.

Hajesteret finder, at indgrebet ikke tillige skal bedgmmes efter retsplejelovens regler om le-
gemsbesigtigelse. Hgjesteret bemaerker i den forbindelse, at legemsindgreb (herunder legems-
besigtigelse) efter forarbejderne til retsplejelovens bestemmelser herom (betenkning nr.
1104/1987 s. 36) omfatter indgreb, hvorved der tilvejebringes og fastholdes oplysninger om et

levende menneskeligt legeme eller dele heraf — herunder f.eks. fingeraftryk — eller oplysnin-



ger om, hvorvidt genstande er anbragt pa eller i legemets hulrum, samt visitation af tgj og
optagelse af personfotografi med henblik pa identifikation, hvilket ikke er tilfeeldet i den fore-

liggende sag.

Hajesteret tiltreeder — og det er i gvrigt uomtvistet — at grundbetingelserne i retsplejelovens 8§
794, stk. 1 og 2, jf. § 793, stk. 1, nr. 1, for at foretage ransagning af KZE's mo-
biltelefon er opfyldt.

Det er herudover i retsplejelovens § 797 fastsat, at ransagning ikke ma foretages, safremt det
efter undersggelsens formal, sagens betydning og den kraenkelse og ulempe, som undersggel-
sen ma antages at forvolde, ville veere et uforholdsmaessigt indgreb. Ved vurderingen af, om
dette proportionalitetskrav er opfyldt, ma indga den fysiske magtanvendelse, der er ngdvendig
for at anbringe den misteenktes finger pa den pagaeldendes mobiltelefon for at lase den op,
sammenholdt med den lovovertraedelse, den pagealdende er mistaenkt for. | den foreliggende
sag, der angar grov kriminalitet, som typisk indebeerer brug af mobilkommunikation, finder

Hgjesteret, at proportionalitetskravet utvivisomt er opfyldt.

De materielle betingelser for indgrebet er derfor opfyldt.

Fravigelse af kravet om forudgdende retskendelse

Afgarelse om ransagning vedrgrende de genstande og lokaliteter, der er naevnt i retsplejelo-
vens § 793, stk. 1, nr. 1, treeffes ved rettens kendelse, jf. § 796, stk. 2. Safremt undersggelsens
gjemed ville forspildes, dersom retskendelse skulle afventes, kan politiet treeffe beslutning om

at foretage ransagningen, jf. § 796, stk. 3.

Efter de foreliggende tekniske oplysninger bestar der et formentligt relativt kort — men ukendt
— tidsrum, hvor abningen af en mobiltelefon med fingeraftrykslaser kan gennemfares ved

brug af fingeraftryk, og der bestar en risiko for, at indholdet pa mobiltelefonen fjernslettes.

Hgjesteret leegger derfor til grund, at der var risiko for, at politiets mulighed for at skaffe sig
oplysninger fra KA&'s mobiltelefon ville ga tabt, hvis ransagning af telefonen
skulle afvente indhentelse af retskendelse. Hgjesteret tiltreeder derfor, at betingelsen om, at
undersagelsens gjemed ville forspildes, safremt retskendelse skulle afventes, er opfyldt, jf.

retsplejelovens § 796, stk. 3.
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Andre formelle betingelser

Efter retsplejelovens § 798, stk. 2, skal politiet vejlede den misteenkte om adgangen til at fa
spgrgsmalet om ransagningens lovlighed indbragt for retten, nar ransagningen er foretaget
uden forudgaende retskendelse, og den mistaenkte kan krave, at et af den pageeldende udpeget
vidne er til stede under ransagningen, medmindre tidsmaessige eller efterforskningsmaessige

grunde taler herimod.

Politiet burde som foreskrevet i bestemmelsen have vejledt om adgangen til at fa spargsmalet
om ransagningens lovlighed indbragt for retten. Hgjesteret finder endvidere, at det forhold, at

K& ikke fik adgang til at udpege et vidne til at veere til stede i forbindelse
med den tvangsmassige abning af mobiltelefonen med hans fingeraftryk, ikke var berettiget
ud fra tidsmeessige eller efterforskningsmeessige hensyn.

Disse formelle fejl kan imidlertid efter omsteendighederne ikke fore til, at ransagningen ikke

godkendes.

Konklusion

Hajesteret stadfeester herefter landsrettens kendelse om godkendelse af ransagningen.

Thi bestemmes:
Landsrettens kendelse stadfaestes.
--00000--
Udskriftens rigtighed bekraeftes.

Hgjesteret, den 14. februar 2019.

Kirsten Lohmann

kontorfuldmaegtig



UDSKRIFT
AF
@OSTRE LANDSRETS RETSBOG

Den 26. april. 2018 holdt @stre Landsret made i retsbygningen, Bredgade 59, Kgbenhavn.

Som dommere fungerede landsdommerne Louise Saul, Janni Christoffersen og Jesper Jar-

nit (kst.), farstnaevnte som rettens formand.

Der foretoges

17. afd. nr.
Anklagemyndigheden
mod
KZE
Fadt maj 1993
(advokat Jane Ranum, besk.)

Ingen var indkaldt eller madt.

Der fremlagdes udskrift af retsbogen fra Glostrup Ret ( ) med bilag, rettens
fremsendelsesbrev af 4. april 2018 samt keereskrift af 28. marts 2018 fra advokat Jane Ra-

num pa vegne af KZE

K& har kaeret Glostrup Rets kendelse af 15. marts 2018, hvorefter retten

godkendte en ransagning foretaget den 29. august 2017 af en mobiltelefon tilhgrende K&
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K& har nedlagt pastand om, at indgrebet kendes ulovligt. Til statte herfor
er det gjort geeldende blandt andet, at de almindelige regler om ransagning ikke bagr kunne
finde anvendelse i et tilfeelde som det foreliggende, da indgrebet kun kunne gennemfares
ved anvendelse af et tvangsmaessigt legemsindgreb over for sigtede. Det er endvidere gjort
geeldende, at gjemedet ikke forspildes ved at undlade at abne telefonen med fingeraftryk,
idet forholdet i sa fald svarer til andre tilfaelde, hvor politiet ikke er i besiddelse af rette

kode til abning af en mobiltelefon.

Anklagemyndigheden har ikke udtalt sig i anledning af keeren.

Det fremgar af politirapporten af 12. oktober 2017, at politiet i forbindelse med en anhol-
delse af KA besluttede, at hans mobiltelefon, som han havde i sin besid-
delse, skulle ransages, og at KA ikke gnskede at bista politiet med abning
af telefonen. Politiet besluttede herefter, at telefonen skulle dbnes med henblik pa at undga
sletning af dens indhold, og KA blev i den forbindelse ilagt handjern, sa-

ledes at telefonen kunne abnes via aftryk fra hans tommelfinger.
Forsvareren har den 27. oktober 2017 anmodet anklagemyndigheden om at indbringe ran-

sagningen for retten, hvilket skete ved Kgbenhavns Politis brev af 2. november 2017 til
Retten i Glostrup.

Efter votering afsagdes

kendelse:
Ved vurderingen af, om undersggelsens gjemed ville forspildes, dersom en retskendelse
skulle afventes, jf. retsplejelovens § 796, stk. 3, finder landsretten, at der tillige bar legges
veegt pa det i politirapporten af 2. november 2017 oplyste, hvorefter der ved forsgg pa at

udlaese data uden rette pinkode er risiko for, at data gar tabt og ikke kan genskabes.

Herefter og af de grunde, som i gvrigt er anfart af byretten, godkender landsretten den fo-
retagne ransagning.

Landsretten stadfaester derfor byrettens kendelse.



Thi bestemmes:

Byrettens kendelse stadfzestes.

Sagen sluttet.

Retten haevet.

(Sign.)

Udskriftens rigtighed bekreeftes. @stre Landsret, den 26-04-2018

Marina Hggh Staufeldt

Retsassistent



Retten i Glostrup

Udskrift af retsbogen

Den 15. marts 2018 k1. 13.00 blev retten sat af dommer Anne Bendfeldt We-
stergaard.

Retsmodet var lukket.

Rettens nr.
Politiets nr.

Anklagemyndigheden

mod
KA

Fadt maj 1993

Ingen var medt eller tilsagt.

Anklagemyndigheden har nedlagt pastand om, at ransagning af ~ KZ&'S
telefon godkendes. Til stotte herfor er anfert blandt andet, at

K& pa tidspunktet for ransagningen var sigtet for overtraedelse
af straffelovens § 191 og blev varetaegtsfaengslet i medfer af retsplejelovens §
762, stk. 1, nr. 3. Sagen vedrerer grov, organiseret narkotikakriminalitet be-
géet 1 forening med andre medsigtede, hvoraf flere allerede var vare-
tegtsfengslet. Ransagningen blev foretaget i forlengelse af anholdelsen og
var af vaesentlig betydning for sagen for at sege efter beviser, herunder sms-
korrespondance mv. Henset til det korte tidsrum, hvor det er muligt at oplase
en smartphone ved brug af fingeraftryk, var det nedvendigt at gere det pa
gjemedet. I forbindelse hermed var anvendelsen af KA&E's fin-
geraftryk at betragte som neglen til at lase telefonen op og derfor et accesso-
rium til ransagningen, som politiet i medfer af politilovens § 15 matte gen-
nemtvinge med den fornedne magt.

KZE har nedlagt pastand om, at ransagningen ikke godken-
des. Til stette herfor er anfort blandt andet, at ransagningen blev foretaget,
mens han havde sine haender 1 handjern pa ryggen. Denne fremgangsméide,
som reelt indebarer kompulsiv tvang og anvendelse af egen legemsdel, sav-
ner lovhjemmel og er derfor ulovlig. Det bestrides samtidig, at gjemedet ville
veaere forspildt, dersom retskendelse skulle afventes. Politilovens § 15, nr. 3,
benyttes, hvor der efter retsplejelovens bestemmelser ivaerksattes strafproce-
suelle indgreb. For at bestemmelsen kan anvendes, mé det vare klart og
abenbart, at der er hjemmel til indgrebet, hvilket ikke er tilfeldet her.

Retten afsagde

Kendelse

Std 75286




side 2

Retten bemarker indledningsvist, at det ikke fremgéar af rapporten af 12. ok-
tober 2017, om K& i forbindelse med ransagningen blev vej-
ledt om, at ransagning pa egjemedet kunne indbringes for retten, jf. retspleje-
lovens § 798, stk. 2, jf. § 796, stk. 3. Manglende overholdelse af denne be-
stemmelse kan dog ikke fore til, at ransagningen kendes ulovlig.

Det er under sagen ikke bestridt, at KA med rimelig grund er
mistaenkt for overtraedelse af straffelovens § 191, der kan medfore faengsels-
straf, ligesom det laegges til grund, at ransagning af KZE's te-

lefon henset til sagens karakter og omfang er af vasentlig betydning for ef-
terforskningen.

Efter det oplyste i politiets rapport af 2. november 2017 vedrerende adgang
til data pa smartphones laegger retten til grund, at en smartphone er indstillet
saledes, at telefonen skal dbnes med rette pinkode, hvis ikke den inden for et
kortere tidsrum aktiveres med fingeraftryk, og at det ikke er muligt for politi-
et pa forhénd at fastsla, om data ellers kan udlases. Under disse omstandig-
heder finder retten, at undersegelsens gjemed ville forspildes, dersom rets-
kendelse skulle vaere afventet.

Som fastslaet 1 Ostre Landsrets kendelse af 7. marts 2018, , finder
retten, at politiet har veret befgjet til ved magtanvendelse af have presset

KZE's tommelfinger mod telefonen for at 1dse den op. Retten
har herved lagt vaegt pa, at tvangsindgrebet ma sidestilles med legemsbesigti-
gelse 1 form af fingeraftryk, jf. retsplejelovens § 792, stk. 1, nr. 1, og at poli-
tiet, nar betingelserne for ransagning er opfyldt, vil kunne foretage indgrebet,
safremt betingelserne i retsplejelovens kapitel 72 tillige er opfyldt, hvilket er
tilfeeldet 1 neerveerende sag.

Herefter godkender retten den foretagne ransagning, jf. tillige retsplejelovens
§ 794, stk. 1, og 2, og § 796, stk. 3.

Derfor bestemmes:

Ransagningen foretaget den 29. august 2017 af KZE'S
mobiltelefon godkendes.

Sagen sluttet.

Retten haevet.

Anne Bendfeldt Westergaard
dommer

Udskriftens rigtighed bekraeftes.



side 3

Retten i Glostrup, den 15. marts 2018

Alice Hjorth Mogensen
kontorfuldmaegtig
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