HOJESTERETS DOM
afsagt tirsdag den 27. februar 2018

Sag 219/2017
(2. afdeling)

Anklagemyndigheden

mod

T

(advokat Jgrn Brandenhoff Schmidt, beskikket)

I tidligere instanser er afsagt dom af Retten i Aalborg den 15. september 2016 og af Vestre
Landsrets 11. afdeling den 19. maj 2017.

Procesbevillingsnavnet har den 26. oktober 2017 meddelt T begraenset tilladelse til anke til
Hgjesteret, saledes at tilladelsen omfatter retsanvendelsen i sagens forhold 70-72 samt straf-

fasts®ttelsen 1 hele sagen.

I padgmmelsen har deltaget fem dommere: Jon Stokholm, Poul Dahl Jensen, Henrik Waaben,

Hanne Schmidt og Jens Kruse Mikkelsen.

Pastande

T har nedlagt pastand om, at sagens forhold 70-72 henfgres under straffelovens § 263, stk. 2,
og § 291, stk. 1, subsidiart straffelovens § 263, stk. 2, og § 291, stk. 2. Endvidere har T ned-
lagt pastand om formildelse, herunder at straffen ggres helt eller delvis betinget med vilkar

om samfundstjeneste.

Anklagemyndigheden har nedlagt pastand om skarpelse og har herunder anfgrt, at sagens
forhold 70-72 med rette er henfgrt under straffelovens § 263, stk. 3, og § 291, stk. 2.



Anbringender

T har om forhold 70-72 anfgrt navnlig, at hvert enkelt forhold skal bedgmmes selvstendigt,
nar det skal afggres, om forholdene skal henfgres under straffelovens § 263, stk. 2 eller 3, og
under § 291, stk. 1 eller 2. Lovovertradelserne var ikke i de enkelte forhold begaet med for-
set til at skaffe sig eller ggre sig bekendt med virksomhedens erhvervshemmeligheder og var
heller ikke begaet under andre serligt skeerpende omstendigheder, ligesom overtradelserne
ikke var af mere systematisk eller organiseret karakter, jf. § 263, stk. 3. Retsgrundlag og prak-
sis fastleegger ikke nermere, hvad der forstds ved “andre s@rligt skerpende omstendigheder”
eller ved "mere systematisk eller organiseret karakter”, og lovovertradelserne var under alle

omstendigheder ikke begaet under sadanne forhold.

Da forhold 70-72 blev begaet, var han ikke l&engere ansat i X A/S og havde saledes ikke en
serligt betroet stilling 1 virksomheden, ligesom sletningen af programmer og data ikke
kraevede en srligt betroet stilling i virksomheden. Desuden blev alle vasentlige data og
programmer genetableret sa hurtigt, at sletningen ikke havde vasentlig betydning for
virksomhedens drift og medarbejdere. Virksomhedens erstatningskrav pa 432.527 kr. kan
primert henregnes til forhold 70, og kravets stgrrelse medfgrer ikke, at forholdene er begaet
under “andre serligt skerpende omstendigheder”. Til sammenligning galder ved anvendelse
af straffelovens § 286 og § 289 en belgbsgranse pa 500.000 kr. Der er i gvrigt ikke tale om
systematiske eller organiserede gerninger, da de blev begaet inden for et kort tidsrum og af

ham alene.

At han Igrdag den 8. november 2014 slettede virksomhedens data og programmer i SAN be-
rgrte ikke virksomhedens drift i nevnevardig grad og bergrte kun fa medarbejdere i kortere
tid. Alle veesentlige data og programmer var genetableret i Igbet af fa dage, og kun fa ikke
vasentlige programmer og data var fgrst genetableret efter flere uger. At han sgndag den 9.
november 2014 slettede indholdsfortegnelsen pa NAS medfgrte ikke, at data pa serveren blev
slettet, og indholdsfortegnelsen blev hurtigt genskabt. Intranettet, som han slettede den 16.
november 2014, blev hurtigt genskabt via en elektronisk skraldespand. Disse to forhold havde
derfor ingen betydning for virksomhedens drift eller for medarbejderne. Der er saledes ikke
udgvet harvark af betydeligt omfang eller af mere systematisk eller organiseret karakter, jf.

straffelovens § 291, stk. 2.



Den af landsretten fastsatte straf er for streng og er ikke i overensstemmelse med retspraksis.
Hans forstraf, der stammer fra maj 2009, ligger flere ar tilbage i tid og er ikke af vasentlig
betydning. Han har s@rdeles gode personlige forhold og er egnet til at modtage en helt eller

delvis betinget dom med vilkar om samfundstjeneste.

Anklagemyndigheden har om forhold 70-72 anfgrt navnlig, at der er tale om sadanne “andre

serligt skerpende omstendigheder” og overtraedelser af “mere systematisk eller organiseret
karakter”, at hackingforholdene er omfattet af straffelovens § 263, stk. 3. Ifglge forarbejderne
kan det vaere vanskeligt pracist at angive, hvad der bgr kunne medfgre strafskarpelse, men
det fremgar, at det bl.a. kan veere tilfeeldet, hvor en udnyttelse eller videregivelse af oplysnin-
ger kan vere forbundet med betydelige skadevirkninger for offentlige eller private interesser.
Selv om der ikke er tale om udnyttelse eller videregivelse af virksomhedens oplysninger, har
angrebene pa it-systemet varet forbundet med betydelig skadevirkning for virksomheden, der
reelt blev “’lagt ned”. Vitale erhvervsoplysninger blev slettet, dele af personalet matte hjem-
sendes, og genetablering af virksomhedens systemer og oplysninger tog flere uger. Der er
ikke grundlag for at vurdere hvert enkelt forhold selvstendigt ved anvendelsen af § 263, stk.
3, og § 291, stk. 2. De tre forhold er begaet inden for ganske kort tid og havde tilsammen om-

fattende skadevirkninger.

Det er en skeerpende omstendighed, at tiltalte udnyttede den viden, han havde faet, da han
tidligere havde en betroet stilling hos X, hvor han var ansvarlig for virksomhedens it-system.
Han havde kendskab til de brugernavne, der skulle anvendes for at skaffe sig adgang til de
lagringsenheder, der blev slettet under angrebene. Det ma endvidere tillegges vagt, at tiltalte
anvendte en anden ansats brugernavn og password for at skaffe sig adgang til virksomhedens

it-system, hvilket udsatte denne ansatte for en risiko for at blive genstand for en undersggelse.

Da der er tale om tre angreb inden for ganske kort tid, og da alle virksomhedens lagringsen-
heder blev slettet ved angrebene, ma forholdene endvidere anses for at vaere af mere systema-

tisk eller organiseret karakter.

Virksomheden har haft udgifter alene til ekstern bistand pa mere end 400.000 kr. til geneta-

blering af de slettede oplysninger, og der er derfor tale om harvark af betydeligt omfang. Det



fglger af retspraksis, at herverk, der har medfgrt skader pa over 15.000 kr., skal henfgres
under straffelovens § 291, stk. 2.

Straffen for bedrageriforholdene bgr fastsettes til ikke under 2 ars fengsel. Der er tale om 78
forhold til en samlet verdi af knap 740.000 kr. Forholdene er indledt kort tid efter tiltaltes

ansettelse i X og senere i Y A/S og begaet kontinuerligt over en lang periode. Tiltale fortsatte
endda sine bedragerier over for Y, efter at han var blevet sigtet for forholdene begaet over for
X. Hertil kommer, at tiltalte tidligere er straffet for ligeartet kriminalitet i form af forsikrings-

bedrageri.

Straffen for hackingforholdene bgr af de grunde, der er anfgrt af landsretten, fastsattes til ikke

under 1 ar og 6 maneders fengsel.

Der er ikke grundlag for, at straffen ggres helt eller delvis betinget med vilkar om samfunds-

tjeneste.

Retsgrundlag
Straffelovens § 263, stk. 2 og 3, og § 291, stk. 1 og 2, er salydende:

7§ 263...

Stk. 2. Med bgde eller feengsel indtil 1 ar og 6 maneder straffes den, der uberettiget skaf-
fer sig adgang til en andens oplysninger eller programmer, der er bestemt til at bruges i
et informationssystem.

Stk. 3. Begas de i stk. 1 eller 2 nzvnte forhold med forsat til at skaffe sig eller ggre sig
bekendt med oplysninger om en virksomheds erhvervshemmeligheder eller under andre
seerligt skerpende omstendigheder, kan straffen stige til faengsel indtil 6 ar. Pa samme
made straffes de i stk. 2 navnte forhold, nar der er tale om overtradelser af mere syste-
matisk eller organiseret karakter.

§ 291. Den, der gdelegger, beskadiger eller bortskaffer ting, der tilhgrer en anden, straf-
fes med bgde eller feengsel indtil 1 ar og 6 maneder.

Stk. 2. @ves der haerverk af betydeligt omfang eller af mere systematisk eller organise-
ret karakter, eller er gerningsmanden tidligere fundet skyldig efter n&rvarende paragraf
eller efter § 180, § 181, § 183, stk. 1 og 2, § 184, stk. 1, § 193 eller § 194, kan straffen
stige til fengsel i 6 ar.”

Straffelovens § 263, stk. 2 og 3, blev indsat i straffeloven ved lov nr. 229 af 6. juni 1985. Lov-
forslaget byggede pa Straffelovradets beteenkning nr. 1032/1985 om datakriminalitet. Af be-
teenkningen s. 25 og s. 78-79 fremgar bl.a.:



2.6. Straffelovradet foreslar, at der i § 263 som nyt stk. 2 indfgjes fglgende bestemmel-
se:

I lighed med flere af de andre fredskraenkelser vil overtreedelser af den foreslaede be-
stemmelse besta i, at en person skaffer sig adgang til noget, der i forhold til ham med
rimelighed kan ventes at vere et lukket omrade, det vil sige utilgeengeligt. Bestemmel-
sen omfatter dels den, der som helt udenforstaende benytter anlegget (f.eks. ved at til-
koble egen terminal), dels den, der i kraft af et ansattelsesforhold eller som reparatgr
har lovlige opgaver med hensyn til betjening af anlagget, men gar ud over det, som han
er bemyndiget til at foretage sig. Hvis den pagaldende har tilfgjet, eendret eller slettet
data eller pa anden made pavirket resultatet af en aktuel eller fremtidig retmassig betje-
ning af anlegget, kan dette vaere en overtredelse af en af de senere omtalte bestemmel-
ser, f.eks. om tingsbeskadigelse eller bedrageri.

Bemeerkninger til de enkelte bestemmelser:
Til §§ 263-264.

Som navnt i kapitel 2.7. finder straffelovradet, at der ogsa bgr vere mulighed for at
skerpe straffen ved de fredskrankelser, der skal bedgmmes efter ... den af straffelovra-
det foreslaede nye bestemmelse i § 263, stk. 2... Det centrale i skerpelsesbestemmelsen
bgr efter straffelovradets opfattelse vere, at der er forsat til at ggre sig bekendt med op-
lysninger, som er hemmelige.

Straffelovradet har pa den baggrund udformet skerpelsesbestemmelser i § 263, stk. 3,
0g 1§ 264, stk. 2, saledes at strafskaerpelse knyttes til, at den pageldende fredskrenkel-
se er begaet med forszt til at skaffe sig eller ggre sig bekendt med oplysninger om en
virksomheds erhvervshemmeligheder eller under andre sarligt skeerpende omstaendig-
heder.

Fgrste led svarer i vesentlig grad til fgrste led i den geldende § 264, stk. 2, og formule-
ringen er den samme som den, der anvendes i markedsfgringslovens § 9, saledes at det
praciseres, at kun oplysninger, der har karakter af hemmeligheder, vare sig af kommer-
cielle eller driftstekniske eller af anden erhvervsmassig karakter, er omfattet.

Udtrykket »andre s@rligt skeerpende omstendigheder«, som anvendes i andet led, ken-
des ogsa i straffelovens § 191 om overdragelse af narkotika, sml. straffelovens §§ 181,
216 og 288 om henholdsvis brandstiftelse, voldtegt og rgveri. Med dette udtryk angives
det, at strafskerpelse for de nevnte fredskrankelser kan indtreede ogsa i andre tilfeelde
end dem, hvor der er forsat til at skaffe sig eller ggre sig bekendt med en virksomheds
erhvervshemmeligheder. Det kan efter radets opfattelse vare vanskeligt mere precist at
angive, hvilke andre omstendigheder der bgr kunne medfgre strafskaerpelse. Radet har
bl.a. haft tilfelde for gje, hvor en udnyttelse eller videregivelse af oplysningerne kan
vare forbundet med betydelige skadevirkninger for offentlige eller private interesser.
Herunder vil f.eks. falde tilfelde, hvor gerningsmanden skaffer sig adgang til offentlige
EDB-registre.”



Af bemarkningerne i forslaget til den navnte @ndringslov fremgar bl.a. fglgende om straffe-
rammerne i § 263, stk. 2 og 3 (Folketingstidende 1984-1985, 1. saml., tilleg A, lovforslag nr.
L 221, sp. 4382 f.):

”Justitsministeriet kan tiltreede, at der i lighed med de gvrige fredskrenkelser 1 §§ 263-
264 d bgr geelde et normalmaksimum pa fangsel i 6 maneder for den foreslaede nye be-
stemmelse om indtrengen i dataanleg. Justitsministeriet kan endvidere tiltrede, at der
bgr vaere mulighed for forhgjet straf i de tilfelde, hvor denne nye type fredskrenkelse,
som efter justitsministeriets opfattelse kan veere af seerdeles alvorlig karakter, begas un-
der serligt skerpende omstendigheder. Denne mulighed bgr efter justitsministeriets op-
fattelse ogsa sta aben i de tilfelde, hvor de gvrige forbrydelser efter straffelovens § 263
begas under tilsvarende omstaendigheder. Justitsministeriet kan pa den baggrund tiltree-
de straffelovradets forslag om en ny strafskeerpelsesregel i § 263, stk. 3, som omfatter
alle tilfeelde, hvor forbrydelserne i § 263, stk. 1 og 2, begas under sarligt skerpende
omstendigheder...

Bemeerkninger til lovforslagets enkelte bestemmelser.
Til § 1

Til nr. 2 og 3.
Bestemmelserne, der er nye, svarer til straffelovradets udkast til nyt stk. 2 og 3 i straffe-
lovens § 263...

Efter § 263, stk. 2, skal gerningsmanden uberettiget skaffe sig adgang til en andens op-
lysninger eller programmer, der er bestemt til at bruges i et anlag til elektronisk databe-
handling. Det er i den forbindelse uden betydning, hvilken brug der ggres af oplysnin-
gerne, herunder om de blot forvanskes eller gdeleegges, uden at gerningsmanden har fa-
et kendskab til indholdet af oplysningerne.”

Ved lov nr. 6 af 3. januar 1992 om @&ndring af straffeloven blev strafferammen i § 263, stk. 3,

forhgjet fra fengsel i 2 ar til fengsel i 4 ar.

Ved en @ndring af straffeloven ved lov nr. 352 af 19. maj 2004 fik straffelovens § 263, stk. 2
og 3, den nuvarende affattelse, og strafferammerne i de to bestemmelser blev forhgjet hen-
holdsvis til bgde eller fengsel i 1 ar og 6 maneder og til faengsel indtil 6 ar. Samtidig blev
strafferammerne i straffelovens § 291, stk. 1 og 2, forhgjet til henholdsvis faeengsel i 1 ar og 6
maneder og til feengsel indtil 6 ar. Lovandringen byggede bl.a. pa beteenkning nr. 1417/2002
om gkonomisk kriminalitet og datakriminalitet (delbeteenkning VIII fra Brydensholt-
udvalget). Af de almindelige bemarkninger i lovforslaget (Folketingstidende 2003-2004, 1.
saml., tilleg A, lovforslag nr. L 55, s.1771 ff.) fremgar bl.a.:



”2.2. Brydensholt-udvalgets overvejelser og forslag vedrgrende informationskrankelser

2.2.1.4. Udvalget har overvejet, om strafferammen i § 263, stk. 2 (hacking), pa 6 mane-
ders fengsel er tilstrekkelig i de situationer, der ikke omfattes af stk. 3. Efter Brydens-
holt-udvalgets opfattelse er der behov for en forhgjelse af strafmaksimum i § 263, stk. 2,
for bedre at afspejle forbrydelsens alvor i strafferammen. Udviklingen pa dette omrade
siden bestemmelsens indsattelse i 1985 ggr, at der i dag er behov for en forhgjelse af
strafmaksimum. Udvalget har herved bl.a. lagt vaegt pa, at det IT-baserede samfund er
meget sarbart, og at selv et forsgg pa hacking er meget fgleligt for offeret, der i praksis
ofte er ngdt til at gennemga hele systemet for at vere sikker pa, om der er sket skader.
Pa den baggrund foreslar udvalget, at strafferammen i § 263, stk. 2, haves til bgde eller
feengsel indtil 1 ar og 6 maneder.

2.3. Justitsministeriets overvejelser

2.3.1. Uberettiget brug af adgangsmidler

23.1.1...

Justitsministeriet finder endvidere, at udformningen af den skarpede sidestrafferamme
bgr ske i overensstemmelse med Straffelovradets generelle anbefalinger om affattelsen
af bestemmelser om sidestrafferammer, jf. betenkning nr. 1424/2002 om straffastsat-
telse og strafferammer, kapitel 6. Det foreslas derfor, at sidestrafferammen skal finde
anvendelse under »s@rligt skerpende omstendigheder«. Der er ikke tilsigtet en reali-
tetsendring 1 forhold til, hvilke tilfelde der efter Brydensholt-udvalgets forslag bgr ve-
re omfattet af den skerpede sidestrafferamme.

Med hensyn til Brydensholt-udvalgets forslag om et strafmaksimum pa 4 ars feengsel
finder Justitsministeriet, at strafmaksimum i stedet bgr fastsattes til 6 ars feengsel. Bag-
grunden herfor er, at Straffelovradet i betenkning nr. 1424/2002 har foreslaet, at straf-
maksimum for tyveri i § 286, stk. 1, forhgjes fra 4 til 6 ars fengsel, og at kriminalitet
rettet mod informationer efter Justitsministeriets opfattelse bgr vere undergivet samme
strafmaksimum som kriminalitet rettet mod mere traditionelle vardier 1 form af penge
og ting.

Justitsministeriet finder endvidere, at den skerpede strafferamme ikke kun bgr omfatte
de tilfeelde, der er opregnet af Brydensholt-udvalget, men efter en konkret vurdering i
det enkelte tilfelde af samtlige sagens omstendigheder ogsa bgr kunne omfatte andre
tilfelde.

2.3.1.3. Justitsministeriet kan tilslutte sig Brydensholt-udvalgets forslag om en termino-
logisk &ndring i § 263, stk. 2, saledes at bestemmelsen omhandler uberettiget adgang til
“informationssystemer”.

Med hensyn til den forhgjede sidestrafferamme i § 263, stk. 3, finder Justitsministeriet i
lyset af Straffelovradets anbefalinger i beteenkning nr. 1424/2002, jf. pkt. 2.3.1.1. oven-
for, at denne bgr haves fra fengsel i 4 ar til feengsel i 6 ar.

For sa vidt angar den nermere udformning af § 263, stk. 3, henvises til pkt. 8.2.5. om
Justitsministeriets overvejelser vedrgrende de lovgivningsmeassige konsekvenser af et
forslag til EU-rammeafggrelse om angreb pa informationssystemer.



5. Dataharveark

5.3. Justitsministeriets overvejelser
5.3.1. Justitsministeriet kan tilslutte sig Brydensholt-udvalgets synspunkt om, at der ik-
ke er behov for en s@rskilt bestemmelse om dataharvark.

Straffelovradet har i bet@nkning nr. 1424/2002 foretaget en gennemgang og vurdering
af strafferammerne i straffeloven. Om harvarksbestemmelsen 1 straffelovens § 291,
stk. 1, anfgrer Straffelovradet i beteenkningen side 936, at strafferammen bgr haves til
bgde eller faengsel indtil 1 ar og 6 maneder, hvilket stemmer overens med normalstraf-
ferammen for berigelsesforbrydelser, bortset fra ulovlig omgang med hittegods.

Justitsministeriet er enig i, at hensynet til sammenhang i strafferammesystemet kan tale
for en forhgjelse af strafferammen i § 291, stk. 1, sdledes at normalstraffen svarer til
normalstrafferammen for andre forbrydelser, der krenker ejendomsretten.

Pa den baggrund foreslas det, at strafferammen i § 291, stk. 1, endres til bgde eller
feengsel indtil 1 ar og 6 maneder.

For sa vidt angar den forhgjede sidestrafferamme i § 291, stk. 2, har Straffelovradet i
betenkning nr. 1424/2002 side 936 anfgrt, at strafferammen bgr bringes i overensstem-
melse med det strafmaksimum, radet foreslar for andre angreb pa privat ejendomsret.
Straffelovradet foreslar pa den baggrund strafmaksimum i § 291, stk. 2, haevet til feeng-
seli6 ar.

Straffelovradet anfgrer videre, at radet tidligere i beteenkning nr. 1099/1987 om straffe-
rammer og prgvelgsladelse har givet udtryk for, at gentagelsesreglen i § 291, stk. 2,
(hvorefter gerningsmanden kan straffes efter den skerpede strafferamme, hvis den pa-
galdende tidligere er fundet skyldig i overtredelse af herverk eller efter §§ 180, 181,
183, stk. 1 og 2, 184, stk. 1, 193 eller 194) reekker for vidt, og at det fortsat er radets op-
fattelse, at bestemmelsen i sin nuvarende udformning er for vidtgaende.

Justitsministeriet kan tilslutte sig Straffelovradets betragtninger om strafmaksimum i

§ 291, stk. 2, og strafferammen foreslas pa den baggrund hzavet til fengsel i 6 ar. Med
den foreslaede skerpelse af strafferammen i § 291, stk. 2, tilsigtes en stgrre graduering
af straffen i de groveste tilfelde af hervark.

Justitsministeriet finder imidlertid ikke grundlag for i gvrigt at &ndre bestemmelsen
som foreslaet af Straffelovradet, idet der ikke bgr ske lempelser i gentagelsestilfaelde.
Efter ministeriets opfattelse bgr der saledes fortsat vaere mulighed for anvendelse af den
forhgjede sidestrafferamme 1 tilfelde, hvor tiltalte tidligere er fundet skyldig i hervark
mv.

For sa vidt angar baggrunden for den n&rmere udformning af den foreslaede § 291,
stk. 2, henvises til pkt. 8.2.5. om Justitsministeriets overvejelser om lovgivningsmassi-
ge konsekvenser af forslag til EU-rammeafggrelse om angreb pa informationssyste-
mer.”



Af lovforslagets specielle bemarkninger fremgar bl.a. fglgende:

”Til nr. 9 (straffelovens § 263, stk. 3)
Det foreslas at heve strafmaksimum i den forhgjede sidestrafferamme, saledes at straf-
fen kan stige til fengsel indtil 6 ar.

Til nr. 12 (straffelovens § 291, stk. 1 og 2)
Det foreslas at &ndre strafferammen for harverk efter § 291, saledes at normalstraffe-
rammen i stk. 1 haves til bgde eller feengsel indtil 1 ar og 6 maneder.

Endvidere foreslas strafmaksimum i § 291, stk. 2, hevet fra 4 til 6 ar og anvendelses-
omradet udvidet, saledes at bestemmelsen tillige er anvendelig, hvor der er tale om hear-
vaerk af mere systematisk eller organiseret karakter. Det vil ath@nge af en konkret vur-
dering, om harvark skgnnes at vere af mere systematisk eller organiseret karakter.”

Hgjesterets begrundelse og resultat

T er i landsretten fundet skyldig i bedrageri, databedrageri og dokumentfalsk 1 78 tilfelde for

en samlet vardi af knap 740.000 kr. (sagens forhold 1-69 og forhold 73-81). Endvidere er han
fundet skyldig i overtredelse af straffelovens § 263, stk. 3, jf. stk. 2, og i herverk efter straf-

felovens § 291, stk. 2, i tre tilfzlde (sagens forhold 70-72).

Sagen angar, om der i forhold 70-72 er grundlag for at anvende de skerpede strafferammer pa
faengsel indtil 6 ar i straffelovens § 263, stk. 3, og straffelovens § 291, stk. 2. Endvidere er der

spgrgsmal om straffastsettelsen i sagen.

Anvendelse af straffelovens § 263, stk. 3, og § 291, stk. 2

Landsretten lagde vedrgrende sagens forhold 70-72 (hacking og harverk) efter bevisfgrelsen
til grund, at virksomheden X A/S den 8., 9. og 16. november 2014 blev udsat for
hackerangreb, og at der i den forbindelse skete haervark af betydeligt omfang i form af
sletning af data mv. Der var tale om tre alvorlige angreb inden for kort tid, som reelt medfegr-
te, at virksomheden blev “lagt ned”, idet der skete sletning af vitale erhvervsoplysninger, her-
under dele af virksomhedens erhvervshemmeligheder. Sletningerne fgrte til, at virksomheden
matte hjemsende personale, og at it-systemerne fgrst var fuldt retableret efter nogle uger. An-
grebene blev begaet af T, der udnyttede den viden, han havde faet, mens han tidligere havde
en betroet stilling i virksomheden. Landsretten henfgrte pa denne baggrund forholdene under

straffelovens § 263, stk. 3, jf. stk. 2, og § 291, stk. 2.
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Ifglge straffelovens § 263, stk. 2, straffes den, der uberettiget skaffer sig adgang til en andens
oplysninger eller programmer, der er bestemt til at bruges i et informationssystem, med bgde
eller fengsel indtil 1 ar og 6 maneder. Efter § 263, stk. 3, kan straffen stige til faengsel i indtil
6 ar, nar de i stk. 2 n@vnte forhold begas med forset til at skaffe sig eller ggre sig bekendt
med oplysninger om erhvervshemmeligheder eller under andre sarligt skerpende omsten-

digheder, eller nar der er tale om overtredelser af mere systematisk eller organiseret karakter.

Ifglge forarbejderne tager den skerpede strafferamme i § 263, stk. 3, navnlig sigte pa indu-

strispionage. Udtrykket ”andre s@rligt skerpende omstendigheder” angiver, at strafskerpelse
ogsa kan indtrade i andre tilfzlde, der vanskeligt kan angives mere pracist. Som et eksempel
navnes tilfelde, hvor udnyttelse eller videregivelse af oplysningerne kan vare forbundet med

betydelige skadevirkninger for offentlige eller private interesser.

Hgjesteret tiltreeder, at de tre hackerangreb, som T er fundet skyldig i, ma bedgmmes samlet.
Af de grunde, der er anfgrt af landsretten, tiltreder Hgjesteret endvidere, at overtredelserne af
§ 263, stk. 2, er begdet under sarligt skerpende omstendigheder og saledes ma anses for om-

fattet af den skerpede strafferamme i § 263, stk. 3.

Landsretten fandt endvidere sletningen af data i de tre forhold omfattet af bestemmelsen i

straffelovens § 291, stk. 2. Ifglge denne bestemmelse kan straffen for harvark stige til feng-
sel i 6 ar, bl.a. hvis der gves hervaerk af betydeligt omfang eller af mere systematisk eller or-
ganiseret karakter. Hgjesteret tiltreder, at forhold 70-72 under hensyn til herverkets betyde-

lige omfang og felger er henfgrt under denne bestemmelse.

Tiltalen i sagens forhold 70-72 angar alene hacking "under serligt skeerpende omstaendighe-
der”, jf. straffelovens § 263, stk. 3, jf. stk. 2, og hervaerk “af betydeligt omfang”, jf. straffelo-
vens § 291, stk. 2. Der er herefter ikke grundlag for at anvende den del af bestemmelserne i §
263, stk. 3, og § 291, stk. 2, der angar overtreedelser af “mere systematisk eller organiseret

karakter”.

Den samlede straffastscettelse
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T er som naevnt skyldig 1 bedrageri, databedrageri og dokumentfalsk til en samlet vardi af
knap 740.000 kr. Endvidere er han skyldig i hackerangreb under sarligt skerpende omstan-
digheder og herverk af betydeligt omfang.

Straffen for overtredelse af straffelovens § 263, stk. 3, jf. stk. 2, og § 291, stk. 2, i sagens for-

hold 70-72 skal fastsattes under en strafferamme med et strafmaksimum pa faengsel i 6 ar.

Det fremgar af forarbejderne til lovendringen i 2004, hvorved strafferammerne i § 263, stk. 2
og 3, blev forhgjet, at dette skete for bl.a. bedre at afspejle forbrydelsens alvor under hensyn
til det it-baserede samfunds sarbarhed og for at undergive kriminalitet rettet mod informatio-
ner samme strafmaksimum som kriminalitet rettet mod mere traditionelle verdier i form af

penge og ting.

Hgjesteret finder, at straffen for hackerangrebene og harverket isoleret betragtet skal udma-

les i et niveau omkring 2 ars faengsel.
Hgjesteret tiltreeder pa den anfgrte baggrund, at den samlede straf er fastsat til feengsel i 3 ar
og 6 maneder. Allerede efter straffens leengde er der ikke grundlag for at ggre straffen helt

eller delvis betinget med vilkar om samfundstjeneste.

Konklusion

Hgjesteret stadfester herefter landsrettens dom.

Thi kendes for ret:

Landsrettens dom stadfastes.

T skal betale sagens omkostninger for Hgjesteret.



afsagt den 19. maj 2017 af Vestre Landsrets 11. afdeling (dommerne Vogter, Hanne Aagaard

og Mette Koue (kst.) med domsmand) i ankesag

V.L. S-1909-16

Anklagemyndigheden

mod

T

fgdt den ... 1980

(advokat Jgrn Brandenhoff Schmidt, Fredericia)

Retten i Aalborg har den 15. september 2016 afsagt dom i 1. instans (rettens nr. 10-
8708/2015).

Pastande
Tiltalte, T, har pastaet frifindelse i forhold 1-6, 10, 17-20, 22, 24, 30, 39, 43, 45-49, 51-52, 54,
57, 60, 62-63, 67-76, 78 og 80, delvis frifindelse i forhold 26, 40, 50 og 79 og i gvrigt

formildelse, navnlig saledes at straffen ggres delvist betinget med vilkar om samfundstjeneste.

Tiltalte har endvidere pastaet frifindelse for pastanden om konfiskation vedrgrende de

genstande, som er omfattet af de forhold, der pastas frifindelse for.

Anklagemyndigheden har som sin endelige pastand pastaet dom i overensstemmelse med

tiltalen i 1. instans i forhold 70-73 og skarpelse.



Anklagemyndigheden har for landsretten berigtiget tiltalen i forhold 70-72, saledes at der
efter ’§ 263, stk. 3” tilfgjes: , jf. stk. 2,”. Anklageren har endvidere berigtiget tiltalen i
forhold 73, som denne er gengivet i byrettens dom, saledes, at “computertilbehgr 3 stk.

Logitech K280e Corded Keyboard” @ndres til: 1 stk. HP Color LaserJet Pro MFP M476dw”.

X A/S (herefter X) og Y A/S (herefter Y) har gentaget deres pastande for byretten om

erstatning.

Tiltalte har pastaet frifindelse for kravene om erstatning i det ikke erkendte omfang. Tiltalte

har bestridt kravene stgrrelsesmassigt.

Supplerende oplysninger

Midt- og Vestjyllands Politi, Nationalt Cyber Crime Center, har i en rapport af 28. marts 2017
oplyst, at det er teknisk muligt at have to adgange til sit tradlgse netveark, en aben adgang og
en krypteret adgang, og hvor begge adgange har samme navn. Det er endvidere oplyst, at
dette dog er en us@dvanlig og sjelden set konfiguration, da man normalt bruger

netvarksnavnets entydighed til at skelne mellem de forskellige udbudte netvaerk.

Forklaringer
Tiltalte og vidnerne D, A, B, F, G, L, politiassistent V1 , E og politiassistent
V2 har for landsretten i det vesentlige forklaret som i 1. instans. Der er

endvidere afgivet forklaring af ....

Tiltalte har vedrgrende forhold 1-69 supplerende forklaret, at han i starten var fint tilfreds med
at arbejde for X, men efter et halvt ars tid gik det op for ham, at firmaet havde fyldt ham med
”varm luft”. Han gjorde firmaet opmarksom herpa flere gange. Da der ikke skete noget, og da
han fortsat blev lovet ”guld og grgnne skove”, begyndte han at indkgbe ting til sig selv. Han
@ndrede 1 fakturaerne for at dekke over det. Politiet tog bl.a. hans station&re computer, men

han vil ikke udlevere koden hertil, da den er dybt personlig.

Forhold 1:



Han bad ikke om, at alle varer i fremtiden skulle sendes til ham privat, men blot om at
fakturaerne fremover skulle sendes til hans mailadresse. Han ved ikke, hvorfor han ikke bad
om, at fakturaerne fremover skulle sendes til bogholderiet i X i overensstemmelse med
firmaets anbefalinger. Han ved ikke, om ... Creed 3 er et spil. Det har sikkert ligget i kassen
med bundkortet. Det er leveret til firmaet. Routeren skulle bruges i firmaet. Han ville have
ordren leveret til sin privatadresse, da han havde en hjemmearbejdsdag. Den router, der blev
fundet pa hans bopzl, havde han kgbt brugt gennem Den Bla Avis, hvilket han ogsa sagde til
politiet. Fakturaen fra Fgniks A/S udstedt til ... vedrgrer dette kgb. Han fik fakturaen og
kassen med, da han kgbte routeren. Det er hans mailadresse, der fremgar af Tweak-kontoen.
Det er korrekt, at han pa et tidspunkt har forsggt at seelge en ASUS Maximus V Formula, men
det var en, han selv havde kgbt. Han husker ikke, hvornar han havde kgbt den.

Forhold 2:

De diske, som politiet fandt hos ham, havde han kgbt privat. De diske, som er anfgrt pa
fakturaen, har han leveret til X. Han fik dem leveret derhjemme, da han havde
hjemmearbejdsdag. Han abnede kassen, da han modtog den, fordi vagten ikke passede. Han
mener ikke, at han har @ndret leveringsadressen pa fakturaen. Han ved ikke, hvordan adressen

er blevet &ndret.

Forhold 3:

Han mindes ikke at have @&ndret i fakturaen. Han sendte den faktura, som han fik fra Dustin,
til X. Han ved ikke, hvorfor bogholderiet havde problemer med en betalingsfrist pa 8 dage.
Det var ikke besvearligt for ham at skulle transportere de kgbte varer fra sin bopel til firmaet.
Noget af emballagen smed han ud. Der blev kgbt en del harddiske til firmaet, herunder de
omhandlede 5 Samsung harddiske. Fractal Design Fulltower Define er et kabinet til en
computer. Der er flere andre, der kan have @ndret pa fakturaen. Bl.a. hans kollega, A, og den
eksterne it leverandgr havde adgang til de samme ting som ham. De andre havde ikke lov til

at benytte hans mail, men det er verdens nemmeste ting at fa adgang hertil.

Forhold 4:
Afhgringen af ham i byretten var meget forvirrende og usammenhangende, sa der blev maske
sagt nogle ting, som ikke stemmer med virkeligheden. Han kan ikke erkende forholdet. Han

mindes ikke at have @ndret fakturaen. Han har haft tid til at gennemga materialet grundigt. De



forhold, han erkender, kan han faktuelt huske. Han husker ikke at have afhentet effekterne 1
Viborg. Der er maske andre, der har brugt hans mailadresse. Det Pioneer drev, der blev fundet

pa hans bopel, har han kgbt privat.

Forhold 5:
Hgjttalerkablerne skulle bruges i firmaet. Han mindes ikke at have @ndret i fakturaen. Han
havde ikke noget at bruge kablerne til privat, og der blev heller ikke fundet sadanne kabler pa

hans bopzl.

Forhold 6:

Han beholdt ikke de guldbelagte kabler. Kablerne skulle bruges i firmaet. Han mindes ikke at
have @ndret i fakturaen. Hvis han har modtaget kablerne pa sin hjemmeadresse, har han taget
dem med til firmaet. Han mener ikke, at han i byretten sagde, at han skulle bruge kablerne

privat. Han mener, at han har sendt den originale faktura til bogholderiet.

Forhold 10:

Han har haft en Ipod, men det var en gammel en. Han ved ikke, om den kasse, der blev fundet
pa hans bopel, hgrte til den Ipod. Han ved ikke, hvad firmaet skulle bruge en Ipod til.
Telefonen var en firmatelefon. Han mindes ikke at have @ndret i fakturaen. Han mener at
have sendt den originale faktura til bogholderiet. Han ved ikke, hvordan bogholderiet har faet

den falske faktura.

Forhold 17:

Skeermene var ikke til ham selv, men til firmaet. De skerme, der blev fundet pa hans bopel,
var kgbt privat. Han husker ikke at have @ndret tommerne pa fakturaen. Han fik tilladelse fra
M til at bruge pengene, som det fremgar af bilaget i ekstrakten side 201. Han mindes ikke, at
tilladelsen skulle vare fremsendt sammen med en falsk faktura. Tilladelsen 1a pa et

feellesdrev, som andre kunne tilga. Der var ca. 100 ansatte i X.

Forhold 18:
Han kender ikke noget til, at der er &ndret i fakturaen. Varerne skulle bruges i firmaet. Han

blev ikke spurgt n@rmere ind til forholdet i byretten.



Forhold 19:
Hukommelseskortene blev krediteret. Hvis han har kgbt dem, var det firmaet, der skulle bruge
dem. Han mindes ikke at have @ndret i fakturaen. Han blev ikke spurgt neermere ind til

forholdet 1 byretten.

Forhold 20:

Kameratasken, der blev fundet hos ham, har han kgbt privat. Han har ikke @ndret i fakturaen.
Den kamerataske, som fremgar af fakturaen, er en anden model, end den, der blev fundet hos

ham. Han mindes ikke at have kgbt en kamerataske til firmaet. Han kan ikke huske, at han i et

ringbind har haft en faktura, hvoraf det fremgar, at der er kgbt en kamerataske til firmaet.

Forhold 22:

Han skulle ikke beholde kablerne selv. Der blev j&vnligt brugt kabler 1 virksomheden. Han
mener ikke, at han har @ndret i fakturaen, ligesom han mener, at han sendte den originale
faktura til bogholderiet. Hans mailboks var nasten tom, da han forlod virksomheden. Han gar
ud fra, at bogholderiet har den mail, hvor han har sendt den originale faktura. Han ved ikke,

hvorfor bogholderiet ikke har fundet denne mail.

Forhold 24:

Mini Docken var ikke til ham selv. Han havde ikke noget at bruge den til, og den er leveret til
firmaet. Det er ikke ham, der har a&ndret 1 fakturaen. Han ved ikke, hvordan det er sket. Han
sendte den originale faktura til bogholderiet. Der skulle bruges dockingstationer til firmaets

barbare computere.

Forhold 26:

Han beholdt de to skerme, fordi han havde lyst til det. Han mener ikke, at han @&ndrede i
fakturaen. Han kan ikke svare pa, hvordan @ndringen er sket. Han har ikke sendt den falske
faktura til bogholderiet. Han kan kun gisne om, hvorfor andre maske har brugt hans mail. Han
mener ikke, at han var uvenner med sin kollega A. Han ved ikke, om A var bekendt med, at
tiltalte begik bedrageri. Han havde gemt dokumenterne i en mappe, der hed ”indkgb”. Han

tenkte ikke over opdagelsesrisikoen.

Forhold 30:



Han mener ikke, at han har @&ndret i fakturaen. Afthgringen i byretten var forvirrende og
ustruktureret. Man brugte headset i virksomheden. Han mener ikke, at der blev fundet et
tradlgst headset pa hans bopzl. Han havde 2-3 headsets, som han brugte, nar han Igb. Dem
havde han selv kgbt i 2012. Hans kone brugte ogsa headset, nar hun Igb.

Forhold 39:
Den printerbakke, der blev fundet hos ham, havde han selv kgbt. Den printerbakke, der
fremgar af fakturaen, blev leveret til virksomheden. Han mindes ikke at have @ndret i

fakturaen. Han sendte den originale faktura til bogholderiet.

Forhold 40:
Han bestilte to tablets. Han mener, at den ene blev krediteret. Han ville beholde en tablet. Han
husker ikke, om det var den sorte eller hvide. Den anden blev 1 virksomheden. Han har a&ndret

noget i fakturaen, men ikke det hele. Han mener, at han blot fjernede en tablet fra fakturaen.

Forhold 43:
Det kan godt vere, at det er ham, der har @ndret fakturaen. Han ved ikke, hvorfor han skulle

have gjort det. Han beholdt ikke selv Think Pad’en.

Forhold 45:

Der blev indkgbt RAM til opgradering af firmaets barbare computere. Han har ikke @ndret 1
fakturaen. Han sendte den originale faktura til bogholderiet. De RAM, der blev fundet pa hans
bopl, havde han kgbt brugt.

Forhold 46:
Kablerne var til virksomheden. Han husker ikke, hvor de blev leveret. Han mindes ikke at
have bedt om, at de skulle leveres hos ham. Han mindes heller ikke at have @&ndret i

fakturaen. Han erkendte ikke forholdet i byretten.

Forhold 47:
Han mener ikke, at han har @ndret i fakturaen. Den indkgbte Kingston RAM var til brug i

virksomheden. Han mener ikke, at han har fremsendt den falske faktura til bogholderiet.



Forhold 48:
Grafikkortene skulle bruges i computere pa virksomheden. Der er tale om helt seedvanlige
grafikkort. De grafikkort, der blev fundet hjemme hos ham, har han selv kgbt. Han har sendt

den originale faktura til bogholderiet, og han ved ikke, hvor den falske faktura stammer fra.

Forhold 49:
Det er muligt, at han erkendte forholdet i byretten. Varerne blev indkgbt til firmaet, ikke til
ham selv. Han har fremsendt den originale faktura til bogholderiet, og han kender ikke noget

til den falske faktura.

Forhold 50:

Det er muligt, at han erkendte forholdet i byretten. De 4 kabinetter, der blev fundet pa hans
bopzl, bestilte han for at beholde selv. Resten af de bestilte varer skulle bruges 1
virksomheden, og han har afleveret varerne i virksomheden. Han kender ikke noget til den

falske faktura.

Forhold 51:

Det er meget muligt, at han har bestilt 8 stk. Think Pad docks til virksomheden. De brugte
mange af sadanne docks i virksomheden. Han har ikke beholdt nogle af de omhandlede docks.
Han har sendt den originale faktura til bogholderiet, og han kender ikke noget til den falske
faktura.

Forhold 52:

Det er muligt, at han erkendte forholdet i byretten. Han har ikke k@bt kaffemaskinen og
trimmeren. Mailkorrespondancen med Elgiganten siger ham ikke noget. Han kan ikke svare
pa, hvorfor mailkorrespondancen er fundet i hans mailboks. Han havde en udmarket gkonomi
pa det tidspunkt. Han har aldrig set fakturaen, og han har heller ikke sendt den til
bogholderiet.

Forhold 54:
Han erkendte ikke forholdet i byretten. De 2 stk. Surface 3 bestilte han til brug i
virksomheden. Pa det tidspunkt var der ikke danske virksomheder, som kunne levere Surface

3. De to Surface 3, der blev fundet pa hans bopal henholdsvis den 31. oktober og 19.



november 2014, havde han selv kgbt i august eller september 2014. Han har ikke @ndret i
fakturaen. Han mindes ikke at have udfyldt bilaget i ekstrakten side 390. Han har ikke

skrevet, at han har kgbt et certifikat.

Forhold 57:

Det er meget muligt, at han har hentet harddisken i Viborg. Han kom nasten dagligt i Viborg,
og det gjorde derfor processerne nemmere, hvis han selv hentede varer til virksomheden. Han
har ikke @ndret i1 fakturaen, og han har ikke sendt den falske faktura til bogholderiet. Der var

Igbende medarbejdere pa job, da alle ikke holdt ferie samtidigt.

Forhold 60:
Han har ikke sendt den falske faktura til bogholderiet. Han har ikke @ndret i fakturaen. De
havde haft nogle udfordringer med varme i serverrummene i virksomheden, hvorfor der blev

indkgbt gulvventilatorer.

Forhold 62:
Han kan huske, at han bestilte nogle ting til konferencelokalet 1 virksomheden. Tastaturet var
ikke til ham selv. Det tastatur, han havde derhjemme, havde han kgbt privat. Han sendte den

originale faktura til bogholderiet. Han har ikke sendt den falske faktura.

Forhold 63:

Han erkendte ikke dokumentfalsk i byretten. GPS’en skulle bruges i virksomheden og er
afleveret i virksomheden. GPS’en skulle folk med firmabil bruge, nar de skulle rundt til
mg@der. Han har ikke @ndret i fakturaen. Han har sendt den originale faktura til bogholderiet.

Det var ikke hemmeligt, hvem der godkendte ting til betaling.

Forhold 67:

Han havde hjemmearbejdsdage, helt indtil han stoppede i virksomheden. Det er meget
sandsynligt, at han har faet varerne leveret pa sin bopzl. Han stiller sig uforstaende over for,
hvorfor virksomheden mener ikke at have modtaget varerne. Han havde ikke brug for varerne

privat. Varerne kan sagtens vare sat i forskellige computere.

Forhold 68:



Han kgbte ikke de omhandlede ting pa sin sidste arbejdsdag. Han har ikke faet tingene leveret
pa sin bopal. De ting, der blev fundet pa hans bopzl, er kgbt brugt. Han har ikke sendt mailen
med fakturaen til bogholderiet. Han ved ikke, hvor mailen til bogholderiet i hans mailboks

hos Y A/S er kommet fra. Han afleverede sit Eurocard til X den 29. august 2014.

Forhold 69:

Han havde ikke gemt kortoplysningerne fra det firma Eurocard, som han havde afleveret. Han
havde kgbt kaffemaskinen privat i starten af september 2014 1 Tyskland. Han betalte med sit
private kreditkort. Han ved ikke, hvorfor der blev havet pa hans tidligere Eurocard. Kortet
burde have varet lukket. Han mener ikke, at han i byretten sagde, at han havde k@bt

kaffemaskinen pa sit tidligere Eurocard fra X.

Tiltalte har vedrgrende forhold 70-72 supplerende forklaret, at man hos X havde en it-politik

om, at man skulle &ndre sin kode hver tredje maned, og man kunne ikke komme pa systemet,
medmindre man @ndrede sin kode, nar systemet bad om det. Ifglge it-politikken skulle koden
@ndres efter 180 dage, men i praksis var det hver tredje maned. Han vidste, at han havde lavet
nogle ting, og derfor tenkte han ikke sa meget over det, da politiet kom for at ransage pa hans

bopel.

C kom hos X mindst en gang om ugen. C havde kontakt til de enkelte brugere hos X.
Medarbejderne hos X tog ogsa fat i tiltalte og hans kollega A vedrgrende it spgrgsmal. Tiltalte
stod mest for de overordnede ting. De tog sig begge af indkgb af it. Det var primert to
bestemte personer fra C, der kom i virksomheden, nemlig F og .... Han havde en god kontakt
til ..., men knap sa god kontakt til F. F var bitter og irriteret over, at tiltalte brugte andre
leverandgrer til at Igse nogle opgaver. Udover den ene dag om ugen, som C var fysisk hos X,

brugte C formentlig 1-2 dage yderligere om ugen pa opgaver for X.

X havde bl.a. nogle netvaerksprojekter med Z IT, herunder indkgb og etablering af nyt SAN.
C havde i starten ikke noget at ggre med det nye SAN, men blev holdt lgbende orienteret, da
C efterfglgende skulle sta for driften. Tiltalte kunne fa adgang til SAN, hvis han ville. Han
sad nogle gange sammen med konsulenten og kiggede i SAN. Han mener, at ma vere
brugeren D. Tiltaltes brugernavn var ”. Man gik kun ind i SAN, hvis man skulle lave

nogle konfigurationsa@ndringer. Koden til SAN 14 i et dokument, sa hvis man kunne finde
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dette dokument, kunne man fa koden til SAN. Medarbejderne havde ikke nogen anledning til
at ga ind i SAN. Hvis man skulle ind i SAN, skulle man indtaste IP-adressen. Det var nemt at
finde denne adresse, hvis man lavede en IP-scanning. Han kender ikke kommandoerne
”...disk” og ”...host”. Han har en idé om, hvad kommandoerne dekker over, men kan ikke
udtale sig nermere om det. Han mener ikke, at det er dokumenteret, at indholdet af SAN er
slettet. Han kan alene konstatere, at der er en bruger, der blev logget pa den 8. november

2014, og at der blev skrevet nogle kommandoer.

Inden tiltalte tiltradte hos X, hang virksomhedens it ’i bremsen”, og der var — ogsa efter at det
nye SAN blev etableret — stadig mange ting, der ikke fungerede optimalt. Han ved ikke,
hvorfor X skulle have anmeldt et hackerangreb, hvis det ikke er sket, men det kunne maske

vere for at fa andre, evt. en forsikring, til at deekke omkostningerne.

Han ved ikke, hvordan det er sket, at [P-adressen, der var tilknyttet hans mobiltelefon, er
logget pa SAN den 8. november 2014. Han havde ikke en Samsung telefon pa det tidspunkt,

men alene en Iphone.

Han havde intet at ggre med NAS. Han kunne formentlig godt have faet adgang til NAS, men
han har ikke veeret pa NAS. A havde kopieret nogle ting over pa NAS, som ikke skulle ligge
pa SAN. NAS blev brugt som arkiv, f.eks. til nogle gamle mailfiler. A, tiltalte, C og Z IT
kunne fa adgang til NAS. Det kan godt veare, at der ogsa var andre brugere, der havde faet
adgang. Han ved ikke, hvilke brugerrettigheder de sidstn@vnte brugere i givet fald var blevet

tildelt.

Vedrgrende logfilen fra NAS den 9. november 2014 ved han ikke, hvad det betyder, nar der
star kommandoerne “’System starts to remove” og ”Apple file service was stopped”. Han
mener ikke, at det viser, at der rent faktisk er slettet noget. Han ved ikke, hvorfor [P-adressen
er knyttet til hans telefon. Som sagt havde han ikke en Samsung telefon. Han kender ikke
noget til, hvorfor der ved et efterfglgende log on forsgg er anfgrt ”Y” som domane. Y A/S’

domene navn var ’Y.eu”. Han brugte ikke selv ”’Y” som doma&nenavn.

Alle medarbejdere hos X havde adgang til intranettet. Man skulle bruge brugernavn og

adgangskode. Der har varet mange forskellige firmaer inde over intranettet, bl.a. en
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leverandgr i Herning, som han ikke husker navnet pa. Han har ikke varet inde og “rode” i
intranettet. M4-Systems var en engelsk leverandgr, som X benyttede. Han kendte ikke
brugernavnet ”...admin”. Det kan godt vere, at det var brugernavnet, men han kendte det
ikke. Han ved ikke, hvad logteksten fra den 16. november 2014 "layouts/RecycleBin”
betyder. Pa skaermbilledet i ekstrakten side 631 kan det godt se ud som om, at der er nogle
filer, der er blevet slettet, men han stiller sig tvivlende overfor, om det er hele indholdet af
intranettet. Han ved ikke, hvorfor hans telefon er knyttet op pa det foretagne forsgg pa log on
til intranettet. Han mener, at man slet ikke kan ga pa intranettet fra en telefon. Han ved ikke,
hvorfor det ser ud som om, at den IP-adresse, der var tilknyttet hans bopzl, er logget pa. Der
ma vere en anden, der har benyttet hans netveerk. Han synes, at der er huller i de logfiler, der
er fremlagt. Han synes, at det er markeligt, at man kan trekke logs ud af systemer, som man
anfgrer er slettet. Der blev kgrt back up hver nat. Hvis der var blevet slettet noget lgrdag den
8. november 2014, burde man alene kunne se, hvad der 1a pa den seneste back up, som blev
kgrt natten mellem den 7. og 8. november 2014. Han mener ikke, at logfilerne er korrekte.
Det ville vaere nemt for X at finde ud af, hvilken IP-adresse han havde derhjemme. ..., som er
kommet med oplysningerne fra Telenor, var ogsa ansat hos C. Han stillede ogsa i byretten
spgrgsmalstegn ved, om logfilerne var korrekte, og om der overhovedet var sket de sletninger,

som X havder.

Han havde en Samsung Galaxy telefon, da han arbejdede hos X. Han afleverede den ikke, da
han stoppede i virksomheden, men han har ikke brugt den, efter han stoppede hos X. Hos Y
fik han en Iphone. Det kan godt vere, at han hos Elgiganten har kgbt en Samsung telefon til
en anden medarbejder. Han forstar ikke de log oplysninger, der fremgar af ekstrakten side

652.

Den 19. november 2014 havde han ikke en Surface 3 pa sin arbejdsplads hos Y. Han havde
glemt den ved et mgde dagen fgr. Han viste politiet, hvor han sad og arbejdede den
pageldende dag. Han sagde, at han ikke havde en fast arbejdsplads hos Y. Han fik fgrst en
fast plads 1 midten af 2015. Han oplyste, at det primert var hans kone, der brugte den Surface
3, som han udleverede til politiet pa bopalen den 19. november 2014. Han sagde ikke, at han
havde en Surface 3, som han brugte pa jobbet, men som han havde glemt ved et mgde. Han

vil tro, at han havde sidstn@vnte Surface 3 den 16. november 2014. Navnet "NB-...” siger
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ham ikke noget. Hans Surface 3 hed noget andet, og han havde selv sat den op. Han ved ikke,

hvorfor den hos Y var navngivet med (ekstrakten side 722).

Der 1a et elektronisk dokument hos X med brugernavne og adgangskoder til bl.a. SAN, NAS
og intranettet. Han mener, at A startede pa dokumentet i tidernes morgen, og efterfglgende har
bl.a. C og andre leverandgrer lagt informationer ind i dokumentet. Dokumentet 1a pa
intranettet og hed noget i stil med “brugernavne” eller “adgangskoder”. Dokumentet kunne

findes pa undersiden ”it”.
p

Ved en IP-scanning pa et netveerk far man en liste over netverksudstyr, navne pa servere og
computere mv., der er koblet pa IP-adressen. Et program til IP-scanning kan hentes ganske
nemt pa internettet. Mange steder kan man komme pa et gestenetvark, som ikke er beskyttet
af en kode. Hos X havde man ogsa et gastenetvark, der ikke var kodebeskyttet. Det er muligt
at misbruge en IP-adresse ved at udgive sig for at have en anden IP-adresse end den korrekte.
Dette benyttes ofte ved hacking. Man kan ogsa godt pa en computer angive, at man tilhgrer et
bestemt domane, uden at dette reelt er tilfeldet. Han havde sit eget domane kaldet
“workgroup”. En telefon skifter rundt mellem forskellige telemaster, og han har aldrig oplevet

at have haft den samme IP-adresse pa sin telefon flere dage i traek.

I september 2014 havde han nogle telefonsamtaler med A fra X om nogle uafsluttede
projekter. Han fortalte i den forbindelse A, at han hos Y havde féaet en Iphone og en Surface
computer. Hans mailboks var tet pa at vere tom, da han forlod X, da han lgbende havde

ryddet op i sine mails.

Den 8. november 2014 om formiddagen var han i Viborg for bl.a. at kgbe en fgdselsdagsgave

1 en cykelforretning.

F fra C havde ikke sin daglige gang i X, men kom kun i enkelte tilfzlde. Det var ..., ... og ...,

der kom javnligt 1 virksomheden.

Det er teknisk muligt at have bade et last og et abent netveerk med samme navn. Han ved ikke,
hvorforv2 kun kunne se det laste netveerk, da han sggte efter netveerk pa sin

telefon. Det kan skyldes, at hans telefon var for gammel til tiltaltes nye udstyr. Hvis v2
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havde s@gt efter netverk via computeren, var det abne netverk sikkert kommet
frem. Tiltalte ville gerne have haft nogle uvildige it eksperter til at vurdere sagen. Han synes,

at efterforskningen i sagen har veret ensporet.

Tiltalte har vedrgrende forhold 73-81 supplerende forklaret, at han blev bortvist fra Y 1 januar
2016. Han havde det ganske finti Y og havde spendende opgaver. Der var ikke
uoverensstemmelse mellem ham og ledelsen inden bortvisningen. Der var efter direktgrskiftet

i 2015 en generel bekymring blandt medarbejderne om, hvor virksomheden var pa vej hen.

Forhold 73:

Han kgbte varerne til virksomheden. Printeren var ogsa til virksomheden, og han forstar ikke,
hvorfor dommeren i byretten har skrevet, at han erkendte sig skyldig vedrgrende printeren.
Han har ikke modtaget fakturaen pa varerne. Fakturaen blev sendt direkte til bogholderiet, og
han sa den fgrst, da bogholderiet sendte den til ham. Den falske faktura er godkendt med hans
initialer, men han lavede altid en rigtig underskrift, nar han godkendte fakturaer. Bogholderiet

har kun sendt den originale faktura til ham.

Forhold 74:

Hans arbejdscomputer gik ikke i stykker. Computeren blev bestilt og leveret til en
medarbejder i virksomheden. Han fik den originale faktura, som han godkendte, og han har
ikke godkendt den falske faktura med sine initialer. Han ved ikke, hvordan bogholderiet har
faet den falske faktura. Hvis man kigger ordentligt i virksomheden, vil man kunne finde

varerne.

Forhold 75:

Han har ikke kgbt gavekortene. Han har tidligere privat kgbt nogle fa gavekort. Han kender
ikke produktet SOL-licens. Han kender heller ikke noget til mailen til K. Han ville aldrig
skrive f.eks. ’sgde”. Han ved ikke, hvorfor det ser ud som om, at mailen er sendt fra hans
mailkonto. Han har kgbt nogle varer med gavekort, men det er nogle andre gavekort. Han
husker ikke, hvor mange gavekort han havde privat. Der var sikkert en udlgbsdato, sa derfor

skulle gavekortene bruges. Det var nogle gavekort, som han havde kgbt over tid.

Forhold 76:
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Den mail, han sendte til K fra sin arbejdsmail, blev sendt i kopi til hans private mail. Det var
en fejl fra hans davarende forsvarer, at mailkorrespondancen fgrst blev fremlagt den
andensidste dag af hovedforhandlingen i byretten. Han lagde ikke merke til, at han ikke blev
trukket 1 Ign. Tingene var kgbt til ham privat.

Forhold 78:

Han har kgbt varerne til virksomheden. Fladskarmene skulle bruges i mgdelokaler. Alle tre
skerme blev 1 virksomheden. Han fik den originale faktura fra Elgiganten og videresendte
den til bogholderiet med godkendelse. Han ved ikke, hvordan bogholderiet har faet den falske
faktura. Den falske faktura er kun godkendt med initialer, ikke med underskrift. Fakturaerne
stod frit fremme 1 virksomheden. Han ved ikke, hvilken interesse andre skulle have 1 at
forfalske fakturaen. Det fjernsyn, han havde pa bopzlen, har han kgbt og betalt privat, hvilket

han ogsa har kvittering pa.

Forhold 79:

De to Ipod Nano var ikke til brug 1 virksomheden, men det var de gvrige varer. Bortset fra de
to Ipods er varerne i virksomheden. Han sendte den originale faktura til bogholderiet, og han
kender ikke noget til den falske faktura. Han kan ikke forklare, hvorfor det lige er de to Ipods,

der er fjernet pa den falske faktura.

Forhold 80:
Han har bestilte og athentede varerne, hvorefter han afleverede dem i virksomheden. Han har
godkendt og underskrevet den originale faktura. Han kender ikke noget til den falske faktura,

og han har ikke sat sine initialer pa den falske faktura.

Det var sjusk fra hans side, at han i to tilfzlde kgbte noget til sig selv pa firmaets regning

(forhold 77 og 81).

Han blev bortvist fra Y pr. brev. Y ville gerne holde et mgde, men han havde ikke mulighed
for at mgde op, da han ikke var hjemme og 1 gvrigt sygemeldt. Han ved ikke, hvorfor Y tror,

at han har begaet bedrageri og dokumentfalsk.
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Tiltalte har vedrgrende sine personlige forhold supplerende forklaret, at han trives pa sin nye
arbejdsplads. Hans nye job er af ledelsesmassig karakter. Han og hans kone overvejer maske

at flytte til en anden landsdel.

D har supplerende forklaret, at han har udleveret sin kode til tiltalte og A. Vidnet skrev koden
ned, hvis han havde it problemer, og sa forlod han kontoret, mens problemet blev lgst af
tiltalte eller A. Det var mest A, han bad om hjalp, men 3-4 uger fgr, tiltalte stoppede i
virksomheden, gav han tiltalte sit kodeord, da der opstod et it problem, og forlod herefter
kontoret. Han skiftede fgrst sit kodeord, efter der havde veret et hackerangreb, og de alle blev
bedt om at skifte kodeord. Han har haft forskellige stillinger hos X, men han har ikke pa noget
tidspunkt haft med it at ggre. Han havde ikke administratorrettigheder. Han har ikke
ittekniske faerdigheder. Han havde et fint forhold til tiltalte. Han arbejdede i Danmark og
loggede pa systemerne fra Danmark i de fleste tilfelde. I enkelte tilfaelde arbejdede han i
England og loggede pa derfra. Han husker ikke, om han var i Danmark den 8.-9. november
2014. C var it-supporter hos X. Det kan godt vare, at medarbejdere fra C har hjulpet ham med

it problemer. Hans computer er ikke blevet nermere undersggt.

A har supplerende forklaret, at han har arbejdet hos X siden 2006. Tiltalte havde nok en
holdning om, at C var for dyre i deres tilbud, men der var ikke generel mistillid mellem tiltalte
og C. Vidnet havde ogsa et fint samarbejde med C. I den periode, hvor tiltalte var ansat hos X,
blev politikken omkring regelmessig skift af kodeord suspenderet, da det var det nemmeste,

mens man byggede det nye system op.

Lgrdag den 8. november 2014 blev han ringet op af ... fra Z IT, som fortalte, at han ikke
kunne logge pa systemerne. Herefter ringede B ogsa og oplyste, at han var blevet kontaktet af
nogle superbrugere i England, som heller ikke kunne komme pa systemet. Vidnet tog ind til
virksomheden og kunne se, at de virtuelle servere ikke var tilgengelige. Hele systemet var
nede. De forsggte at kontakte C og Z IT, og de fandt ud af, at der var sket noget med SAN. De
forsatte med arbejdet om sgndagen, men Z IT meldte hurtigt pas. Det var ikke alt, der var
back up pa, og alt kunne ikke genskabes. Der var bl.a. problemer med at genskabe
kundeinformationer, men det lykkedes til sidst. Det tog hele ugen at fa genskabt alle

systemerne.
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I lgbet af den 9. november 2014 kunne han pludselig ikke l&ngere komme pa NAS, og de
kunne se, at NAS var blevet slettet. Nar man loggede ind, var det, der havde ligget der, vek.

De fik genskabt det, der havde ligget pa NAS.

Det var tiltalte og Z IT, der havde adgang til SAN. Vidnet havde ikke noget med SAN at ggre.
... fra Z IT havde staet for leveringen af SAN, men det var tiltalte, der stod for installationen
og opsatningen af SAN. Kodeordet til ”superuser” stod ikke i arket med kodeord. Der var to
ark. Det fgrste 1a pa intranettet. Det gjorde det andet ogsa, men pa et andet site vedrgrende det
nye system. C havde ikke adgang til sidstn@vnte. Kodeordet til ”superuser” til SAN stod ikke
pa arkene. Man skulle bruge brugernavn og kodeord for at komme pa intranettet. Han mener,
at det ”gamle” ark var beskyttet med kode, men ikke det nye ark. Han kan godt forestille sig,

at kodeordet til brugeren “admin” til NAS stod pa et af arkene.

Intranettet var inddelt i forskellige sites, og der var forskellige personer, som havde adgang til

at rette i de forskellige sites.

Den 16. november 2014 var der en, som havde logget pa og havde slettet hele intranettet.
Medarbejdernes kodeord stod ikke i et ark, men bade han og tiltalte har faet udleveret kodeord

af medarbejdere, nar der skulle lgses it problemer.

Tiltaltes mailkonto blev efter aftale holdt aben i en periode, efter han var stoppet i
virksomheden. Mailkontoen blev lukket den 30. september 2014. De begyndte at opdage, at
der manglede nogle ting. L begyndte derfor at undersgge fakturaer neermere. Bade tiltaltes
bruger og ”...admin” blev lukket. Han mener, at det var den 15. november 2014, at alle
medarbejde blev bedt om at @ndre kodeord. Koden til ’superuser”, "admin” og ”...admin” var
ikke blevet @ndret umiddelbart efter angrebene den 8. og 9. november 2014. Det var fgrst

efter den 16. november, at koden til ”...admin” blev &ndret.

Da tiltalte afleverede sin computer, tog vidnet en kopi brugerfolderen og lagde pa NAS. Han
ved egentlig ikke hvorfor. Han fortalte ikke tiltalte, at han havde taget en kopi. Da de
opdagede, at der var sket noget, forsggte de at ga ind i tiltaltes mailboks via det almindelige
system, men mailboksen var blevet slettet. Tiltalte havde tilsyneladende slettet mailboksen,

efter han var stoppet i virksomheden, men fortsat havde adgang til mailen. Politiet fik en kopi
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af den fil, som vidnet havde kopieret fra tiltaltes computer, da den blev afleveret, og som

indeholdt en del gamle mails.

Han mener ikke at have varet i kontakt med tiltalte i september 2014 vedrgrende, hvilket
udstyr tiltalte havde faet udleveret hos Y. Han har ikke haftet sig ved, hvis tiltalte har oplyst

at have faet en Iphone og en Surface.

Han har efter aftale med tiltalte i nogle tilfaelde lant tiltaltes Eurocard til kgb pa internettet af

varer til X.

B har supplerende forklaret, at man for at komme ind i systemet skal kende bade brugernavn,
kodeord og adresse pa systemet. X arbejdede fortsat sammen med C, da han blev ansat. Det
var ... og F, som han havde kontakt med hos C. Han ved ikke, hvilket forhold tiltalte havde til

medarbejderne fra C.

Den 8. november 2014 kgrte X systemer ikke, og man var derfor ikke i stand til at udfgre
noget arbejde i virksomheden. Alt data var vak. Den pulje af data, der var pa SAN var slettet,
hvilket gjorde, at alle andre data, herunder kundeinformationer, mailsystemer mv. var
utilgengelige. De opdagede, at det var SAN, som var problemet, da de tilgik
administrationskonsollen. Han bad ... om at logge ind pa SAN. ... havde ikke kodeordet, og
de forsggte derfor fa det fra leverandgren, Z IT, som imidlertid heller ikke havde kodeordet. Z
IT havde ikke kodeordet, da de blot havde leveret SAN, men ikke sat det op. Det var tiltalte,
som havde sat SAN op. Efter lidt sggning pa Google fandt de ud af, at brugernavn og kodeord
svarede til det standardmassige, som SAN oprindelig var leveret med. Det var ikke vidnet,

der fandt ud af det.

Hvis man vil logge pa SAN fra et sted uden for virksomheden, skal man for det fgrste kende
adressen pa virksomhedens firewall. Herefter skal man valge den rigtige port og kende
brugernavn og kodeord for at komme pa netverket. Herefter skal man kende adressen pa den
relevante server og brugernavn og kodeord hertil. Endelig skal man kende brugernavn og
kodeord til SAN. Almindelige medarbejdere i X har ikke kendskab til, hvor SAN ligger i

systemet.
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Da de opdagede angrebet, matte de tilkalde en reekke eksterne eksperter. Der var ikke taget
back up af selve SAN, men de havde back up af en reekke af filerne pa SAN fra selve
serverne. Hvis de ikke havde haft denne back up, tgr han slet ikke teenke pa, hvad der var sket.
De matte manuelt begynde at genskabe selve opbygningen af SAN. Det tog nogle maneder,
inden systemet var helt oppe at kgre igen. Selve produktionen i virksomheden var i stand til at
kgre videre efter weekenden. Andre medarbejdere kunne derimod ikke arbejde og blev derfor

sendt hjem i nogle dage.

Der var flere forskellige logs fra den 8. november 2014, hvor de kunne se, hvad der var sket,
herunder logs fra firewall og SAN. Logs fra SAN var automatisk blevet overfgrt til NAS, sa

det var her, de kunne se dem.

Da de arbejdede pa at fa systemerne op at kgre igen, var der adgang til NAS til at starte med,
men pludselig blev den slettet, og de kunne ikke leengere tilga den. Der var ikke mange, der
havde brug for at tilga NAS i hverdagen. Der blev ikke taget back up af NAS, hvorfor det var
en lidt stgrre teknisk udfordring at fa indholdet genskabt, men det lykkedes. Logs fra firewall
kunne stadig tilgas den 9. november 2014. Da de fik genskabt NAS, blev de logs, der var
overfgrt fra SAN, ogsa genskabt.

Da de kiggede pa logfilerne, kunne de se, at mange forskellige ting pegede pa, at det var
tiltalte, der stod bag, da en person udefra ikke ville vaere i stand til at have alle de ngdvendige
informationer, og da det anvendte domane mv. pegede pa tiltalte. Brugernavn og kodeord til

SAN stod ikke pa arket med brugernavne og kodeord.

Den 16. november 2014 var der et angreb pa X intranet, hvor alle sider blev slettet. Serveren
var tilgengelig, men siderne var vek. Siderne var ogsa slettet fra ”skraldespanden”, men de la

fortsat i en anden “skraldespand”, hvorfor det var nemmere at genskabe.

Den 17. november 2014 blev de opmarksomme pa brugernavnet ”...admin”, og det var fgrst

denne dag, at de fik @ndret kodeordet til dette brugernavn.

De belgb, der er medtaget i erstatningskravet (ekstrakten side 864), har direkte eller indirekte

relation til hackerangrebene. Belgbene angar udelukkende ekstern bistand, som er faktureret,
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og man har taget det ud af fakturaerne, som ikke angar hackerangrebene. Der er ikke i
opggrelsen medtaget tidsforbrug for X egne medarbejdere, herunder it afdelingen og de

medarbejdere, som blev sendt hjem.

Det var samtlige — og ikke kun nogle — diskpuljer pd SAN, der var blevet slettet ved

hackerangrebet den 8. november 2014.

Han kender ikke ..., hverken fra Telenor eller C.

F har supplerende forklaret, at Cs samarbejde med X startede i 2011 eller 2012. Vidnet var

hos X hver onsdag i 4 timer og herudover ad hoc. Hans kollega ... kom ogsa hos X. Tidligere
var der to andre kollegaer, ... og ..., som kom hos X. Der var i 2014 ca. 30 ansatte i C, heraf
15 1 Danmark. Han havde primert kontakt til tiltalte via mail. C havde ikke kodeord til SAN
eller intranettet hos X. C havde kodeordet til NAS. Han har faet oplyst, at der var et ark med

brugernavne og kodeord, men C havde ikke dette dokument.

Efter angrebet den 8. november 2014 undersggte vidnet, hvilke brugernavne og IP-adresser,
der havde vearet logget pa. Alt, hvad der havde ligget pa SAN, var slettet. Loggen pa SAN var
dog ikke slettet, og han undersggte logfilen. Kommandoen ”...disk” indebarer sletning af de
virtuelle diske pa SAN, og kommandoen .. .host” indebzrer, at der ikke leengere er adgang
fra de tre fysiske servere til SAN. Han fulgte IP-adressen til VPN. Firewall-loggen var ikke
slettet. Firewall-loggen viste, hvilken ekstern IP-adresse, der var tildelt en intern IP-adresse.
De to SYS-logs, der er fremlagt i sagen, er logs fra firewall. Han kunne se, at der var logget

pa med brugernavnet "CP”. Den, der har logget pa, har kendt CPs kodeord.

Den 9. november 2014 blev NAS slettet. NAS havde virket fgrst pa dagen. Han kunne pa
logfilerne se, at der var logget pa via den engelske firewall. Man kan godt logge pa via den
engelske firewall, selv om man fysisk befinder sig i Danmark. Det ath@nger blot af, hvilken
adresse man indtaster, nar man tilgar systemerne. SYS-loggen pa ekstrakten side 601 vedrgrer
NAS. Der var logget pa med brugernavnet ”"admin” med en intern [P-adresse fra det engelske
segment. “System starts to remove [Volume 1]” er en kommando om at slette NAS. Der er
tale om et aktivt valg. Han sggte pa den engelske firewall-log efter den anvendte IP-adresse.

Der var brugt brugernavnet "CP”. Der var brugt samme eksterne IP-adresse som dagen fgr.
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Man skal kende adressen pa X firewall og have brugernavn og kodeord for at kunne komme
pa VPN-systemet. For at tilga SAN skal man kende SANs IP-adresse, og herefter skal man
kende brugernavn og kodeord hertil. Det samme ggr sig geldende med hensyn til NAS og

intranettet.

Logudskriften ekstrakten side 524 er fra domenecontrolleren. Loggen var gemt pa en virtuel
server i England. Udskriften viser, at man har forsggt at logge pa. Man kan se, hvilket
domane man forsgger at tilga fra. Der er ikke en tilsvarende log for den 8. november 2014, da
denne log blev slettet, da SAN blev slettet den 8. november 2014. Man kan ikke selv velge,
om man vil meldes til et domane. Man kan godt melde sig ud af et domane. Det er normalt at
have et shortname for et domane. Der kan derfor godt alene vere anfort Y, selvom Y
domane matte vere Y.eu. Workstationname er det navn, som maskinen har. Hvis en
computer er en del af et domane, kan man ikke uden videre @ndre navnet pa maskinen uden
at have det relevante brugernavn og kodeord. Pa logudskriften ekstrakten side 545 kan man

se, at dom&nenavnet aktivt er blevet &ndret til ’localhost”.

Allerede da han begyndte at se pa sagen den 8. november 2014, havde han en mistanke om, at
det kunne vere tiltalte, der stod bag, men det pavirkede ikke hans made at undersgge
logfilerne pa. Ud fra det, som logfilerne viser, kan hackerangrebene pa SAN og NAS ikke

veare sket fra andre adresser, end dem der fremgar af sagen.

Efter hackerangrebet den 16. november 2014 kiggede vidnet fgrst pa logfilen, som fremgar af
ekstrakten side 652. Kommandoen layouts/RecycleBin” betyder, at intranettet er blevet
slettet og lagt i ”skraldespanden”. RecycleBinl var ogsa slettet. Indholdet var herefter rgget i
RecycleBin2, hvor det fortsat 1a og derfor kunne genskabes. Det var brugeren ”...admin”, der
havde slettet intranettet. En almindelig bruger kan ikke slette alt indhold pa intranettet.

Udskriften, som fremgar af ekstrakten side 631, viser indholdet af RecycleBin2.

Efter hans opfattelse kan hackerangrebene ikke vare udfgrt af en person uden indgaende
kendskab til X. Der er f.eks. skabt adgang til SAN i fgrste forsgg, hvilket en udenforstaende

hacker ikke ville kunne. Det ville kreve flere forsgg.
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Nar man kobler op med en IP-adresse via en mobiltelefon, er [P-adressen unik pa det givne
tidspunkt. Det er forskelligt, hvor lenge man har den samme IP-adresse. Det kommer an pa,

hvordan it-udbyderen har sat det op. IP-adressen athenger ikke af, hvor telefonen befinder

sig.

Han er sikker p4, at han har set, at tiltalte havde en Samsung Galaxy Alpha. Han ved ikke,
hvornar denne model er udkommet i Danmark. Den er formentlig udkommet pa forskellige
tidspunkter verden over. Man kan ikke @ndre 1 logfiler. Det er normalt at kgre back up om
natten, men han ved ikke, om det ogsa var tilfeeldet hos X. Selv om SAN blev slettet, var
SAN-loggen der stadig. Man kan eksportere en log. Man kan ikke lave en IP-scanning uden at
vere logget pa netvaerket via VPN. Hvis man er pa gestenetvark, kan man ikke logge pa det
interne netvaerk. Hvis man laver en IP-scanning pa et gastenetverk, kan man kun se, hvad der
er logget pa gestenetvarket. Man kan godt misbruge en IP-adresse, sa man far det til at se ud
som om, at man er en anden. Man kan selv aktivt angive sit domanenavn, f.eks. kan man

angive det som Lego, selv om man ikke har noget med Lego at ggre.

Han mener ikke, at SAN havde en standardkode, som de fandt frem til via Google, efter
angrebet var sket. Koden var @ndret til en unik kode inden angrebet. Han mener, at de fandt
koden i nogle papirer, som Z IT havde leveret sammen med SAN. Det er ikke den fulde log
fra SAN, men alene et udsnit, der fremgar af ekstrakten side 605. Han sendte den fulde log til
politiet. Han har ogsa sendt loggen til politiet vedrgrende det log on forsgg, der var den 9.
november 2014 kl. 14:05:50.

G har supplerende forklaret, at tiltalte udelukkende var it-ansvarlig i Y. Virksomheden
producerer primart bonruller og har afdelinger i flere europ®iske lande. Projektet vedrgrende
implementering af nyt it blev i oktober 2014 flyttet fra Tyskland til Danmark. Da vidnet blev
afhgrt af politiet, oplyste han, hvilket it-udstyr tiltalte havde faet udleveret . ... var ekstern it-
konsulent for virksomheden med base i Tyskland og var involveret, nar medarbejdere skulle
have udleveret it-udstyr. Det er korrekt, som det fremgar af politirapporten af 3. december
2014, 1. afsnit (ekstrakten side 714), at ... fremsendte en oversigt til vidnet over det
udleverede it-udstyr. Det skal vare registreret, hvilket it-udstyr medarbejdere har. Der var et

godt samarbejde med ....
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Tiltalte havde et fast kontor pa 1. sal hos Y. Tiltalte flyttede saledes ikke rundt mellem
forskellige kontorer. Vidnet kiggede ikke efter, om tiltaltes Surface 3 stod pa tiltaltes kontor,
da politiet fgrste gang var hos Y den 19. november 2014. Da politiet var hos Y den 25.
november 2014, var tiltaltes Surface 3 pa tiltaltes kontor. Det er korrekt, at han til politiet har
oplyst som anfgrt i rapporten ekstrakten side 710, sidste afsnit. Computeren la fortsat pa
tiltaltes bord, da politiet var der anden gang. Nar der skulle udleveres it-udstyr til
medarbejdere, var det enten ..., H eller tiltalte selv, der stod for det. Han ved ikke, hvem af

disse personer, der har staet for udleveringen af it-udstyr til tiltalte.

L har supplerende forklaret, at hun var it-manager, inden tiltalte blev ansat, og hun havde
lgbende samarbejde med ham. Normalt blev fakturaer sendt direkte til bogholderiet, og hun
blev ikke involveret heri, medmindre det vedrgrte stgrre belgb. Hun havde kontor ved siden af
tiltalte, som sad i et faelleskontor. Tiltalte sad pa sin plads det meste af tiden, men havde ogsa

enkelte hjemmearbejdsdage.

Hendes chef M ringede til hende og oplyste, at han kunne se, at virksomheden 1 Aalborg var
blevet faktureret for nogle servere, som skulle sta i nogle af virksomhedens afdelinger i andre
lande. Fakturaen skulle derfor have varet viderefaktureret til disse afdelinger. Hun begyndte
at undersgge det n@rmere, og da hun kontaktede Komplett.dk, kunne hun se, at der var rettet i
fakturaen. De begyndte derfor at undersgge flere fakturaer, som var godkendt af tiltalte. De
kunne se et mgnster og indhentede de originale fakturaer. Der var genstande, som f.eks. grill,
sportheadsets og ladyshaver, som gav sig selv, at virksomheden ikke havde. De kiggede rundt
i virksomheden, herunder i serverrum, efter tingene, og de talte indgaende med ... om, hvad
der blev brugt i virksomheden. De spurgte ogsa pa mgder i huset, om tingene fandtes i
virksomheden. De kunne konstatere, at der var tale om ting, som de s&dvanligvis ikke kgbte,

og at fakturaerne var forfalskede.

Hun husker ikke den specifikke faktura i forhold 1. Det var ikke normalt for virksomheden at
indkgbe en Samsung 840 Pro harddisk (forhold 57). Det samme gor sig geeldende med hensyn
til f.eks. kglepasta (forhold 67).
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De kiggede al korrespondance igennem, og der 1a mails, hvor tiltalte godkendte de falske
fakturaer. Der var intet, der tydede pa, at de mails, som kom fra tiltaltes mailadresse, ikke var

skrevet af tiltalte selv.

De har i deres erstatningsopggrelse ikke medtaget ting, hvis de var usikre pa, om tingene
kunne vare blevet leveret til virksomheden. Hvis de kun havde en formodning om, at tingen

manglede, har de udeladt den af deres oversigt.

X havde 1 2014 afdelinger 1 Danmark,Land 1 ,Land2 oglLand3 . De udenlandske
afdelinger var bekendt med sagen, men er ikke blevet spurgt, om der f.eks. var blevet leveret
en server til dem. De udenlandske afdelinger ville ikke kunne svare pa det, da det var tiltalte
og A, der stod for indkgb og levering af it til de udenlandske afdelinger. I undersggelserne af,
hvilke ting der er leveret til X, har de ikke haft computere mv. skilt ad. A stod for it-
installationerne, og de har spurgt A, om de indkgbte ting er installeret. De har gennemgaet

listen, som deres erstatningskrav bygger pa, flere gange med A.

Politiassistent V1 har supplerende forklaret, at hun mener, at

hackerangrebet blev anmeldt den 10. november 2014.

Tiltalte var ikke serlig pavirket af situationen, da politiet ville ransage bopelen den 31.
oktober 2014. De gik hele huset igennem. Der var ting, som ifglge tiltalte var kgbt privat, bl.a.
nogle hgjttalere, hvor han fandt en faktura frem. Politiet tog ikke hgjttalerne med. Der var

ikke ret mange af de ting, som politiet ville tage med, som tiltalte protesterede over.

Den 19. november 2014 opsggte de tiltalte pa Y. Tiltalte paviste et kontor, hvor der ikke var
nogen Surface 3. De tog til boplen, hvor tiltalte paviste en Surface 3. Tiltalte sagde, at det
var den Surface 3, som han havde faet udleveret af Y. Tiltalte sagde ogsa noget om, at han
havde en anden Surface 3, som han havde glemt hos en kunde, men han kunne ikke rigtig
redeggre nermere for det. Da politiet kom til Y igen ugen efter, stod tiltaltes Surface 3 pa

hans kontor pa 1. sal.

Telemasterne er fortrykt pa kortet, som ses ekstrakten side 696. Teleselskabet har oplyst

cellenummer og grader, og systemet har derefter selv indtegnet pilene.
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Der har varet drgftelser mellem tiltalte og politiet om udlevering af kodeord til tiltaltes

stationaere computer, men der er ikke opnaet enighed herom.

Hun mener, at politiet forlod tiltaltes bop@l den 19. november 2014 ved middagstid. Tiltalte

var da fortsat pa bopzlen.

E har supplerende forklaret, at der efter hans opfattelse var et godt og professionelt
samarbejde mellem tiltalte og C. Vidnet havde ikke et dagligt samarbejde med tiltalte, men
tiltalte var en del af den danske ledergruppe, og de havde et fint samarbejde. Efter kort tid gav
tiltalte udtryk for utilfredshed, da han gerne ville vare en del af den overordnede ledelse.
Tiltalte begyndte at treekke sig lidt ind i sig selv. Tiltalte sad normalt pa sit kontor og havde
ikke mange hjemmearbejdsdage. Det kan godt vare, at han havde 1-2 hjemmearbejdsdage om

maneden, men ikke 5. Tiltalte deltog i julefrokost og DHL stafet.

Vidnet har udleveret sit kodeord til tiltalte 1 forbindelse med, at vidnet havde et it problem.
Det samme gealder i forhold til A, men ikke C. Pa et tidspunkt holdt de op med at skulle skifte

kodeord med j&vne mellemrum.

Under en ferie i udlandet blev han kontaktet af L, der havde opdaget noget svindel, og de
besluttede at kontakte politiet. Han skiftede ikke sit kodeord herefter.

Den 8. november 2014 blev han kontaktet af B, der oplyste, at systemet ikke virkede. Alle
data var vaek. De brugte mange ressourcer bade interne og eksterne pa at finde ud af, hvordan

de kunne fa genskabt de tabte data hurtigst muligt.

Den 16. november 2014 forsggte han at komme pa intranettet, men kunne ikke komme pa. B

og hans folk fik relativt hurtigt genskabt det, der var blevet slettet.

Politiassistent V2 har supplerende forklaret, at han blev anmodet om at tage med
pa ransagning den 19. november 2014, da der skulle ransages efter en computer. Tiltalte
paviste et bord i stueetagen som sin arbejdsplads hos Y. En "tynd klient” er en slags

minicomputer. Han kunne se dom@nenavnet Y.eu. Der blev ikke taget noget med fra tiltaltes
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arbejdsplads. Tiltalte nevnte ikke, at han havde andre arbejdspladser hos Y. Pa tiltaltes bopzl
paviste tiltalte en Surface 3 og oplyste, at det var en, han havde féaet pa sin arbejdsplads.
Tiltalte nevnte ikke, at han havde en anden Surface 3. Vidnet sggte efter netverk, og tiltalte
tastede koden, sa vidnet kunne komme pa netvaerket med sin mobiltelefon. Tiltalte naevnte
ikke andre gestenetvark end det, som vidnet har forklaret om i byretten. Hvis et
gestenetverk er almindeligt sat op, vil det normalt komme frem, nar man sgger efter
tilgeengelige netvaerk. Han spurgte tiltalte, om han havde omdgbt den Surface 3, der var pa
bopzalen, og tiltalte svarede, at den aldrig havde heddet andet. Vidnet kunne pa sin telefon se,
hvilken IP-adresse routeren var tildelt. Via en hjemmeside kunne vidnet se, at [P-adressen
tilhgrte Energimidt. Hvis han ikke var logget pa tiltaltes netveark, ville han ikke kunne se
routerens IP-adresse. Han tjekkede ikke, hvilken router tiltalte havde. Det var kun tiltaltes
lukkede netverk, der kom frem, da han sggte efter tilgeengelige netvark. Han har aldrig veret
ude for, at hans telefon ikke har fanget alle de netvark, der er tilgengelige. Han husker ikke
precis, hvornar politiet forlod tiltaltes bopal den 19. november 2014. Han vil tro, at de var pa

tiltaltes bopzl i ca. en halv time. Det kan godt passe, at de forlod tiltaltes bopal kl. 13.10.

... har forklaret, at han de seneste 7 ar har varet ansat i Special Service hos Telenor, som
behandler forespgrgsler fra politiet. Special Service var tidligere outsourcet til C Operation,
som er en selvstendig enhed i forhold til C A/S. Den 1. oktober 2014 blev Special Service
flyttet fra C til Telenor, og han fulgte med. Mens han var ansat i C, havde han ogsa andre
kunder end Telenor, herunder X. Han er kommet hos X indtil den 1. oktober 2014. De var tre
medarbejdere fra C, der kom hos X. Udover ham selv var det ... og .... F 1gste ogsa it opgaver
for X. Vidnet havde kontakt med mange medarbejdere i X, herunder tiltalte. Vidnet har ikke
pa vegne af C eller X haft noget at ggre med de ting, der skete hos X i november 2014.

Oplysningerne, der fremgar af hans mail af 15. december 2014 (ekstrakten side 560), viser
det, som var logget i Telenors system. Man kan i loggen se, hvilken fysisk telefon, som
telefonnummeret var tilknyttet pa det omhandlede tidspunkt. Logudskriften, der fremgar af
ekstrakten side 568, viser hvilket telefonnummer, der var tildelt den IP-adresse, som var i
kontakt med X IP-adresse. Sa lenge der er foretaget logs, har der vaeret kommunikation
mellem telefonen og X IP-adresse. Det samme ggr sig geldende med logudskriften, der
fremgar af ekstrakten side 573. En telefons IP-adresse har ikke noget at ggre med, hvilken

telemast en telefon gar pa.
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Af hans mail af 19. marts 2015 (ekstrakten side 663) kan man se, hvilken telefon det
omhandlede SIM-kort med det tilknyttede telefonnummer har veret sat i. Hvis SIM-kortet
havde veret sat 1 andre telefoner 1 den omhandle periode, ville det have veret registreret. Af
loggen vedrgrende IP-adressen 5.33.186.73 (ekstrakten side 665) kan man se, at telefonen har
haft samme IP-adresse i hele perioden, ogsa i tidsrummet fra 17:00:52 til 17:05:04, selv om
der er et ”hul”. Der skal ved den type IP-adresse vere et “hul” pa minimum et kvarter, inden
[P-adressen bliver “smidt”. En IP-adresse af denne type tildeles kun en bruger ad gangen. 1P-
adressen 94.144.63.20 er af en anden — og mere dynamisk — type, som kan vere tildelt mange
brugere pa samme tid. Da der blev sggt pa IP-adressen, var der dog kun et "hit” i forhold til
kontakt til X IP-adresse. Der var saledes ikke andre "hits” end det, der var knyttet til tiltaltes

telefonnummer.

Landsrettens begrundelse og resultat

Skyldspgrgsmdlet

Forhold 1-6, 10, 17-20, 22, 24, 26, 30, 39-40, 43, 45-49, 50-52, 54, 57, 60, 62-63 og 67-69
X)

Efter indholdet af de dokumenterede fakturaer sammenholdt med de mails, som er fundet 1
henholdsvis X’ mailboks og tiltaltes mailboks, leegger landsretten til grund, at det er tiltalte,
der har forfalsket fakturaerne og sendt dem til X med anmodning om betaling. Det l&gges
efter bevisfgrelsen, herunder navnlig Ls forklaring, endvidere til grund, at de genstande, som
er omfattet af tiltalen, undtagen routeren i forhold 1, ikke er leveret til X. Nar dette
sammenholdes med de genstande, som blev fundet hos tiltalte under ransagningen pa hans
bopl, herunder en faktura vedrgrende kgb af en kamerataske til X (forhold 20), og med at
forholdene i gvrigt er begaet pa samme made, som de forhold tiltalte har erkendt sig skyldig i,
er det bevist, at tiltalte er skyldig i bedrageri og dokumentfalsk i overensstemmelse med
tiltalen i de omhandlede forhold. Den router, der er nevnt i forhold 1, er ikke medtaget pa den
af X udarbejdede oversigt over genstande, som ikke er modtaget hos virksomheden, og det er
for sa vidt angar routeren ikke bevist, at den ikke er modtaget i virksomheden. Tiltalte

frifindes derfor for bedrageri med hensyn til routeren i forhold 1.
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For sa vidt angar forhold 69 er det efter indholdet af de dokumenterede bilag sammenholdt
med fundet af en tilsvarende kaffemaskine under ransagningen pa tiltaltes bopel bevist, at

tiltalte er skyldig i databedrageri som anfgrt i tiltalen.

Forhold 70-72 (hacking og herveark)

Det legges efter bevisfgrelsen, navnlig forklaringerne fra A, B og F, til grund, at X den 8., 9.
og 16. november 2014 blev udsat for hackerangreb, og at der i den forbindelse skete harvark
af betydeligt omfang i form af sletning af data mv. som beskrevet i tiltalen i forhold 70-72.
Der er tale om tre alvorlige angreb inden for kort tid, som reelt har medfert, at virksomheden
blev “lagt ned”, idet der skete sletning af vitale erhvervsoplysninger, herunder dele af
virksomhedens erhvervshemmeligheder. Sletningerne forte til, at virksomheden matte
hjemsende personale, og at it systemerne fgrst var fuldt retableret efter nogle uger. Angrebene
er foretaget ved, at tiltalte har udnyttet den viden, som han har faet, mens han havde en
betroet stilling i virksomheden. Forholdene henfgres pa denne baggrund under straffelovens §
263, stk. 3, jf. stk. 2, og § 291, stk. 2. Herefter og af de grunde, som byretten har anfgrt, og
som yderligere stgttes af ...s forklaring for landsretten, tiltreedes det, at tiltalte er fundet

skyldig som sket i disse forhold.

Forhold 73-76 og 78-80 (Y)

Tiltalte har — bortset fra gavekortene (forhold 75) — erkendt at have kgbt de omhandlede
genstande. Han har for landsretten anfgrt, at de indkgbte genstandene — med undtagelse af de
to Ipod Nano (forhold 79) — er leveret til Y. Denne forklaring afviger vesentligt fra den
forklaring, som tiltalte afgav for byretten, hvor han erkendte en rekke af forholdene, og hans
forklaring for landsretten fremstar utroverdig og usammenhangende. Pa baggrund af de
dokumenterede fakturaer mv. og Hs forklaring sammenholdt med de genstande, som blev
fundet under ransagningen pa tiltaltes bopel, er det bevist, at de omhandlede genstande,
herunder gavekortene (forhold 75), er kgbt af tiltalte til privat brug og saledes ikke er leveret
til Y, ligesom det er bevist, at tiltalte har forfalsket fakturaerne og herefter anmodet Y om
betaling heraf. Tiltaltes forklaring om, at han har anmodet om Igntrak i forhold til de

genstande, der er omfattet af forhold 76, ma af de grunde, som byretten har anfgrt,
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tilsidesattes. Det tiltreedes herefter, at tiltalte er fundet skyldig 1 bedrageri, dokumentfalsk og

databedrageri i de omhandlede forhold med de foretagne berigtigelser.

Straffastscettelsen

2 voterende udtaler:

Vi stemmer af de grunde, som byretten har anfgrt, for at fastsatte straffen til feengsel i 3 ar.

4 voterende udtaler:

Af de grunde, som byretten har anfgrt, findes straffen for bedragerierne at burde fastsattes til
ikke under faengsel i 2 ar. Det er tillige anset som skerpende omstendigheder, at der er tale
om et meget stort antal forhold begéet ogsa ved anvendelse af falske dokumenter og over en

lang periode begyndende kortere tid efter ans@ttelsen i den betroede stilling.

Forholdene vedrgrende hacking og hervark er henfgrt under straffelovens § 263, stk. 3, jf.
stk. 2, og § 291, stk. 2, idet forholdene er begéaet under sarligt skerpende omstaendigheder og
har veret af mere systematisk eller organiseret karakter. Der er tale om tre separate angreb pa
virksomheden med sletning af virksomhedens data under omstendigheder, hvor
virksomheden blev lagt ned”. Dele af personalet matte hjemsendes, og det tog flere uger, fgr
virksomhedens systemer og oplysninger var retableret. Virksomheden led et stgrre gkonomisk
tab i forbindelse hermed og havde alene til eksterne samarbejdspartnere udgifter pa mere end
400.000 kr. til genetablering af systemerne. Under disse omstandigheder findes straffen for
hacking og hervark af grov karakter at burde fastsettes til ikke under 1Y2 ars faengsel. Efter
en samlet vurdering af forholdenes grovhed stemmer vi herefter for at fastsatte straffen til

feengsel i 3% ar.

Der afsiges dom efter stemmeflertallet.

Tiltalte straffes herefter med feengsel i 3 ar og 6 maneder.
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Efter forholdenes grovhed og karakter er der ikke grundlag for at ggre straffen delvist betinget

med vilkar om samfundstjeneste.

X har vedrgrende forhold 1-69 nedlagt pastand om erstatning pa 547.268,24 kr. og vedrgrende
forhold 70-72 nedlagt pastand om erstatning pa 432.527 kr. Da tiltalte i forhold 1-69 — efter
de skete berigtigelser af tiltalen mv. — er dgmt for at have pafgrt X et formuetab pa
544.679,20 kr., tager de juridiske dommere X’ erstatningskrav til fglge med dette belgb
vedrgrende forhold 1-69. Efter Bs forklaring sammenholdt med den fremlagte dokumentation
for det lidte tab som fglge af hackerangrebene og hervaerket tager de juridiske dommere
endvidere X’ erstatningskrav vedrgrende forhold 70-72 til fglge, saledes at X tilkendes

erstatning pa i alt 977.206,20 kr. med procesrente som bestemt af byretten.

Y har vedrgrende forhold 73-81 nedlagt pastand om erstatning pa 197.377 kr. Da tiltalte i
disse forhold er dgmt for at have pafert Y et formuetab pa 194.009 kr. tager de juridiske
dommere Y’ erstatningskrav til fglge med dette belgb med procesrente som bestemt af

byretten.

Med de anfgrte endringer stadfaester landsretten dommen.

Thi kendes for ret:

Byrettens dom stadfestes med fglgende @ndringer:

Straffen forhgjes til fangsel i 3 ar og 6 maneder.

Konfiskationen af 1 stk. Netgear R6300 Tradlgs Router (forhold 1) udgar.

Tiltalte skal til X A/S, ...vej, 9400 Ngrresundby, betale 977.206,20 kr. med procesrente fra
den 15. september 2016.

Tiltalte skal til Y A/S, ...vej, 7800 Skive, betale 194.009 kr. med procesrente fra den 15.
september 2016.
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Tiltalte skal betale sagens omkostninger for landsretten.

Erstatningerne skal betales inden 14 dage.



RETTEN | AALBORG

Udskrift af dombogen D O M
afsagt den 15. september 2016

Rettens nr. 10-8708/2015
Politiets nr. 5100-76141-00600-14

Anklagemyndigheden mod
T
cpr-nummer ...80...

Der har medvirket domsmend ved behandlingen af denne sag.

Anklageskrift er modtaget den 1. december 2015 og tillegsanklageskrift den
2. august 2016.

T er tiltalt for 1.

Bedrageri efter straffelovens § 279, jf. § 286, stk. 2, ved den 7. marts 2013 som
ansat IT-manager hos X A/S, ...vej, Ngrresundby, for at skaffe sig eller andre
uberettiget vinding, hos firmaet Proshop at have indkgbt computertilbehgr, 1 stk.
ASUS Maximus V Formula og 1 stk. Netgear router, til eget privat formal,
hvorefter tiltalte lod kgbet fakturere til X A/S, idet han fremkaldte den vildfarelse
hos selskabets bogholderi, at varen var modtaget til brug i selskabet, hvorved
selskabet ved betalingen af fakturaen led et formuetab pa 3.060 kr.

Subsidiert at forholdet henfgres som mandatsvig under straffelovens § 280, stk. 1,
nr. 1, jf. § 286, stk. 2, ved for at skaffe sig eller andre uberettiget vinding at
have misbrugt en for tiltalte skabt adgang til at handle med retsvirkning for X
AJ/S.

2.(2.0g3.)

Bedrageri og dokumentfalsk efter straffelovens § 279, jf. § 286, stk. 2 og § 171, jf.
§ 172, stk. 2, ved den 26. marts 2013 som ansat IT-manager hos X A/S, for at
skaffe sig eller andre uberettiget vinding, hos firmaet Komplett.dk at have indkgbt
computertilbehgr, 5 stk. WD Desktop Green, til eget privat formal, hvorefter han lod
kgbet fakturere til X A/S, idet han ved brug af en forfalsket faktura, hvor han
urigtigt havde anfgrt, at varen var leveret til selskabet, ikke pa tiltaltes privatadresse,
fremkaldte den vildfarelse hos selskabets bogholderi, at varerne var modtaget til
brug 1 selskabet, alt hvorved selskabet ved betalingen af fakturaen led et formuetab
pa4.618,75 kr.

3.(4.0g5.)
Bedrageri og dokumentfalsk efter straffelovens § 279, jf. § 286, stk. 2 og § 171, jf.

§ 172, stk. 2, ved den 11. april 2013 som ansat IT-manager hos X A/S, for at
skaffe sig eller andre uberettiget vinding, hos firmaet Dustin at have indkgbt



computertilbehgr, 1 stk. Fractal Design Fulltower Define og 5 stk. Samsung 840
Pro, til eget privat formal, hvorefter tiltalte lod kgbet fakturere til X A/S, idet han
ved brug af en forfalsket faktura, hvor han urigtigt havde anfgrt, at varen var
leveret til selskabet, ikke pa tiltaltes privatadresse, fremkaldte den vildfarelse hos
selskabets bogholderi, at varerne var modtaget til brug i selskabet, alt hvorved
selskabet ved betalingen af fakturaen led et formuetab pa 9.168,26 kr.

4.(6.0g7.)

Bedrageri og dokumentfalsk efter straffelovens § 279, jf. § 286, stk. 2 og § 171, jf.
§ 172, stk. 2, ved den 25. april 2013 som ansat IT-manager hos X A/S, for at
skaffe sig eller andre uberettiget vinding, hos firmaet Proshop at have indkgbt
computertilbehgr, 2 stk. RaidSonic, 5 stk. ASUS Radeon og 5 stk. Pioneer drev, til
eget privat formal, hvorefter han lod kgbet fakturere til X A/S, idet han ved brug
af en forfalsket faktura, hvor han urigtigt havde @&ndret kgbet til at anga Jabra
Duo headsets, Logitech tastaturer og mus, fremkaldte den vildfarelse hos selskabets
bogholderi, at varerne var modtaget til brug 1 selskabet, alt hvorved selskabet ved
betalingen af fakturaen led et formuetab pa 7.279 kr.

5.(8.0g9.)

Bedrageri og dokumentfalsk efter straffelovens § 279, jf. § 286, stk. 2 og § 171, jf.
§ 172, stk. 2, ved den 13. juni 2013 som ansat IT-manager hos X A/S, for at
skaffe sig eller andre uberettiget vinding, hos firmaet Av-Cables at have indkgbt
diverse kabler til eget privat formal, hvorefter han lod kgbet fakturere til X A/S, idet
han ved brug af en forfalsket faktura, hvor han urigtigt havde anfert, at varen
var leveret til selskabet, ikke pa tiltaltes privatadresse, fremkaldte den vildfarelse
hos selskabets bogholderi, at varen var modtaget til brug i selskabet, alt hvorved
selskabet ved betalingen af fakturaen led et formuetab pa 2.835,40 kr.

6. (10.0g 11.)

Bedrageri og dokumentfalsk efter straffelovens § 279, jf. § 286, stk. 2 og § 171, jf.
§ 172, stk. 2, ved den 17. juni 2013 som ansat IT-manager hos X A/S, for at
skaffe sig eller andre uberettiget vinding, hos firmaet Av-Cables at have indkgbt
diverse guldbelagte kabler og forgyldte stik til eget privat formal, hvorefter han lod

kgbet fakturere til X A/S, idet han ved brug af en forfalsket faktura, hvor han
urigtigt havde anfgrt, at varen var leveret til selskabet, ikke pa tiltaltes
privatadresse, ligesom han havde @ndret kgbet til at anga “netkabler” og
“netvarksstik”, fremkaldte den vildfarelse hos selskabets bogholderi, at varen var
modtaget til brug 1 selskabet, alt hvorved selskabet ved betalingen af fakturaen led et
formuetab pa 1.119,50 kr.

7.(12.0g 13)

Bedrageri og dokumentfalsk efter straffelovens § 279, jf. § 286, stk. 2 og § 171, jf.
§ 172, stk. 2, ved den 25. juni 2013 som ansat IT-manager hos X A/S, for at
skaffe sig eller andre uberettiget vinding, hos firmaet Komplett at have indkgbt 2
stk. LG 50" fladskarme til eget privat formal, hvorefter han lod kgbet fakturere til X
A/S, idet han ved brug af en forfalsket faktura, hvor han urigtigt havde anfgrt, at
varen var leveret til selskabet, ikke pa tiltaltes privatadresse, ligesom han havde
@ndret kgbet til at anga computertilbehgr, “Netgear Prosafe 24 port switch”,
fremkaldte den vildfarelse hos selskabets bogholderi, at varen var modtaget til brug
i selskabet, alt hvorved selskabet ved betalingen af fakturaen led et formuetab pa
9.386,75 kr.

8.(14.)



Bedrageri efter straffelovens § 279, jf. § 286, stk. 2, ved den 8. juli 2013, som
ansat IT-manager hos X A/S, for at sikre sig eller andre uberettiget vinding, hos
firmaet DVI Plus at have indkgbt 1 stk. Gaggia Accademia espressomaskine til
eget privat formal, som han betalte via paypal med et firma-Eurocard, han havde
faet udleveret i kraft af sin stilling, hvorefter han undlod at oplyse selskabets
bogholderi om, at kgbet drejede sig om en espressomaskine, som var leveret til
hans privatadresse, og som han havde tilegnet sig, hvorved han hensatte
bogholderiet i en vildfarelse om, at der var tale om et indkgb eller en udgift i
selskabets interesse, og som selskabet var forpligtet til at betale, hvorved han
pafgrte X A/S et formuetab pa kr. 8.706,17.

Subsidiert at forholdet henfgres som mandatsvig under straffelovens § 280, stk. 1,
nr. 1, jf. § 286, stk. 2, ved for at skaffe sig eller andre uberettiget vinding at
have misbrugt en for tiltalte skabt adgang til at handle med retsvirkning for X
AJ/S.

9.(15.0g 16.)

Bedrageri og dokumentfalsk efter straffelovens § 279, jf. § 286, stk. 2 og § 171, jf.
§ 172, stk. 2, ved den 10. juli 2013 som ansat IT-manager hos X A/S, for at
skaffe sig eller andre uberettiget vinding, hos Bilka.dk at have indkgbt et Garmin
Forerunner lgbeur og en Charbroil gasgrill til eget privat formal, hvorefter han lod
kgbet fakturere til X A/S, idet han ved brug af en forfalsket faktura, hvor han
urigtigt havde anfgrt, at varen var leveret til selskabet, ikke pa tiltaltes privatadresse,
ligesom han havde @ndret varen til at anga en Philips fladskeerm og en HP notebook,
fremkaldte den vildfarelse hos selskabets bogholderi, at varerne var modtaget til
brug i selskabet, alt hvorved selskabet ved betalingen af fakturaen led et formuetab
pa 5.798 kr.

10. (17. 0g 18.)

Bedrageri og dokumentfalsk efter straffelovens § 279, jf. § 286, stk. 2 og § 171, jf.
§ 172, stk. 2, ved den 14. juli 2013 som ansat IT-manager hos X A/S, for at
skaffe sig eller andre uberettiget vinding, hos firmaet Elgiganten at have indkgbt en
mobiltelefon af mrk. Samsung Galaxy S4 og en bla Apple Ipod Nano til eget
privat formal, hvorefter han lod kgbet fakturere til X A/S, idet han ved brug af en
forfalsket faktura, hvor han urigtigt havde endret kgbet til at anga
computertilbehgr, ”Zyxel 24 port gigabit switch”, fremkaldte den vildfarelse hos
selskabets bogholderi, at varen var modtaget til brug i selskabet, alt hvorved
selskabet ved betalingen af fakturaen led et formuetab pa 5.538 kr.

11.(19. 0g 20.)

Bedrageri og dokumentfalsk efter straffelovens § 279, jf. § 286, stk. 2 og § 171, jf.
§ 172, stk. 2, ved den 19. juli 2013 som ansat IT-manager hos X A/S, for at
skaffe sig eller andre uberettiget vinding, hos firmaet Humac at have indkgbt en
grgn Ipod Nano til eget privat formal, hvorefter han lod kgbet fakturere til X A/S,
idet han ved brug af en forfalsket faktura, hvor han urigtigt havde @ndret varen
til at angd computertilbehgr, ”Apple Converter HDMI”, fremkaldte den vildfarelse
hos selskabets bogholderi, at varen var modtaget til brug i selskabet, alt hvorved
selskabet ved betalingen af fakturaen led et formuetab pa kr. 1.299 kr.

12.(21. 0g 22.)

Bedrageri og dokumentfalsk efter straffelovens § 279, jf. § 286, stk. 2 og § 171, jf.
§ 172, stk. 2, ved den 22. juli 2013 som ansat IT-manager hos X A/S, for at
skaffe sig eller andre uberettiget vinding, hos firmaet Komplett at have indkgbt 2



stk. Nikon kameralinser, 2 stk. Hoya UV, 1 stk. Nikon batteri, 3 stk. Akasa
Mounting Kit og 1 stk. Philips Dokkinghgijtaler til eget privat formal, hvorefter han
lod kgbet fakturere til X A/S, idet han ved brug af en falsk faktura, hvor han
urigtigt havde anfgrt, at varen angik ”APC Batteripack KIT”, fremkaldte den
vildfarelse hos selskabets bogholderi, at varen var modtaget til brug i selskabet, alt
hvorved selskabet ved betalingen af fakturaen led et formuetab pa 11.383 kr.

13.(23. 0g 24.)

Bedrageri og dokumentfalsk efter straffelovens § 279, jf. § 286, stk. 2 og § 171, jf.
§ 172, stk. 2, ved den 22. juli 2013 som ansat IT-manager hos X A/S, for at
skaffe sig eller andre uberettiget vinding, hos firmaet Komplett at have indkgbt 1
stk. LG Blu-ray afspiller og 5 stk. Sapphire Radeon grafikkort til eget privat
formal, hvorefter han lod kgbet fakturere til X A/ S, idet han ved brug af en forfalsket
faktura, hvor han urigtigt havde @ndret kgbet til at anga en “Dell R710 Controller”,
fremkaldte den vildfarelse hos selskabets bogholderi, at varen var modtaget til brug i
selskabet, alt hvorved selskabet ved betalingen af fakturaen led et formuetab pa 4.075
kr.

14.(25. 0g 26.)

Bedrageri og dokumentfalsk efter straffelovens § 279, jf. § 286, stk. 2 og § 171, jf.
§ 172, stk. 2, ved den 22. juli 2013 som ansat IT-manager hos X A/S, for at
skaffe sig eller andre uberettiget vinding, hos firmaet Komplett at have indkgbt 1 stk.
Nikon blitz, 1 stk. Nikon D7100 kamera og 1 stk. Akasa Mounting Kit til eget
privat formal, hvorefter han lod kgbet fakturere til X A/S, idet han ved brug af en
forfalsket faktura, hvor han urigtigt havde anfgrt at varen angik ”APC Batteripack
KIT”, fremkaldte den vildfarelse hos selskabets bogholderi, at varen var modtaget til
brug i selskabet, alt hvorved selskabet ved betalingen af fakturaen led et formuetab pa
11.458 kr.

15.(27. 0g 28.)

Bedrageri og dokumentfalsk efter straffelovens § 279, jf. § 286, stk. 2 og § 171, jf.
§ 172, stk. 2, ved den 23. juli 2013 som ansat hos X A/S, for at skaffe sig eller
andre uberettiget vinding, hos firmaet Wupti.com at have indkgbet 1 stk. Dyson
stgvsuger til eget privat formal, hvorefter han lod kgbet fakturere til X A/S, idet han
ved brug af en forfalsket faktura, hvor han urigtigt angav kgbet til at anga
computertilbehgr ”Logitech MK 710 mv., fremkaldte den vildfarelse hos selskabets
bogholderi, at varen var modtaget til brug i selskabet, alt hvorved selskabet ved
betalingen af fakturaen led et formuetab pa 3.543,29 kr.

16. (29. og 30.)

Bedrageri og dokumentfalsk efter straffelovens § 279, jf. § 286, stk. 2 og § 171, jf.
§ 172, stk. 2, ved den 23. juli 2013 som ansat IT-manager hos X A/S, for at
skaffe sig eller andre uberettiget vinding, hos firmaet Dustin at have indkgbt 2 stk.
HP printere, samt printerpapir og et Canon batteri til eget privat formal, hvorefter han
lod kgbet fakturere til X A/S, idet han ved brug af en forfalsket faktura, hvor han
urigtigt havde anfgrt, at varen angik HP toner og HP “laserjet maintenancekit”,
fremkaldte den vildfarelse hos selskabets bogholderi, at varen var modtaget til brug i
selskabet, alt hvorved selskabet ved betalingen af fakturaen led et formuetab pa
10.337,79 kr.

17. (33. 0g 34)
Bedrageri og dokumentfalsk efter straffelovens § 279, jf. § 286, stk. 2 og § 171, jf.
§ 172, stk. 2, ved den 26. juli 2013 som ansat IT-manager hos
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X A/S, for at skaffe sig eller andre uberettiget vinding, hos firmaet Proshop at have
indkgbt 2 stk. ASUS 27" computerskerme til eget privat formal, hvorefter han lod
kgbet fakturere til X A/S, idet han ved brug af en forfalsket faktura, hvor han urigtigt
havde @ndret specifikationen pa computerskermene til at vere ASUS 247,
fremkaldte den vildfarelse hos selskabets bogholderi, at varerne var modtaget til

brug i selskabet, alt hvorved selskabet ved betalingen af fakturaen led et formuetab pa
7.800 kr.

18. (35. og 36.)

Bedrageri og dokumentfalsk efter straffelovens § 279, jf. § 286, stk. 2 og § 171, jf.
§ 172, stk. 2, ved den 26. juli 2013 som ansat IT-manager hos X A/S, for at
skaffe sig eller andre uberettiget vinding, hos firmaet Proshop at have indkegbt 4
stk. SanDisk video hukommelseskort til eget privat formal, hvorefter han lod kgbet
fakturere til X A/S, idet han ved brug af en forfalsket faktura, hvor han urigtigt
havde @ndret varen til at anga fire USB-sticks, fremkaldte den vildfarelse hos
selskabets bogholderi, at varen var modtaget til brug i selskabet, alt hvorved
selskabet ved betalingen af fakturaen led et formuetab pa 2.072 kr.

19. (37. 0g 38.)

Bedrageri og dokumentfalsk efter straffelovens § 279, jf. § 286, stk. 2 og § 171, jf.
§ 172, stk. 2, ved den 26. juli 2013 som ansat IT-manager hos X A/S, for at
skaffe sig eller andre uberettiget vinding, hos firmaet Proshop at have indkgbt 3
stk. SanDisk kamera-hukommelseskort, 64 GB, til eget privat formal, hvorefter han
lod kgbet fakturere til X A/S, idet han ved brug af en forfalsket faktura, hvor han
urigtigt havde anfgrt, at varen angik 3 stk. USB-stick, 32 GB, fremkaldte den
vildfarelse hos selskabets bogholderi, at varerne var modtaget til brug i selskabet, alt
hvorved selskabet ved betalingen af fakturaen led et formuetab pa 1.209 kr.

20. (39. 0g 40.)

Bedrageri og dokumentfalsk efter straffelovens § 279, jf. § 286, stk. 2 og § 171, jf.
§ 172, stk. 2, ved den 31. juli 2013 som ansat IT-manager hos X A/S, for at
skaffe sig eller andre uberettiget vinding, hos Kamerashop.dk at have indkgbt 2
stk. Lowepro kameratasker til eget privat formal, hvorefter han lod kgbet
fakturere til X A/S, idet han ved brug af en forfalsket faktura, hvor han urigtigt
havde endret varen til at anga en Laptop taske”, fremkaldte den vildfarelse hos
selskabets bogholderi, at varen var modtaget til brug 1 selskabet, alt hvorved
selskabet ved betalingen af fakturaen led et formuetab pa 839,60 kr.

21.(41.0g42)

Bedrageri og dokumentfalsk efter straffelovens § 279, jf. § 286, stk. 2 og § 171, jf.
§ 172, stk. 2, ved den 31. juli 2013 som ansat IT-manager hos X A/S, for at
skaffe sig eller andre uberettiget vinding, hos firmaet Kamerashop.dk at have
indkgbt et Hama Profil kamerastativ til eget privat formal, hvorefter han lod kgbet
fakturere til X A/S, idet han ved brug af en forfalsket faktura, hvor han urigtigt
havde @&ndret varen til at anga en "Laptop taske”, fremkaldte den vildfarelse hos
selskabets bogholderi, at varen var modtaget til brug i selskabet, alt hvorved
selskabet ved betalingen af fakturaen led et formuetab pa 304,50 kr.

22.(43.0g44.)
Bedrageri og dokumentfalsk efter straffelovens § 279, jf. § 286, stk. 2 og § 171, jf.
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§ 172, stk. 2, ved den 1. august 2013 som ansat IT-manager hos X A/S, for at
skaffe sig eller andre uberettiget vinding, hos Av-Cables at have indkgbt diverse
kabler, hvorefter han lod kgbet fakturere til X A/S, idet han ved brug af en
forfalsket faktura, hvor han urigtigt havde anfgrt, at varen var leveret til selskabet,
ikke pa tiltaltes privatadresse, ligesom han havde @ndret pa specifikationerne pa
kablerne, fremkaldte den vildfarelse hos selskabets bogholderi, at varen var
modtaget til brug 1 selskabet, alt hvorved selskabet ved betalingen af fakturaen led et
formuetab pa 1.187,90 kr.

23.(45.0g46.)

Bedrageri og dokumentfalsk efter straffelovens § 279, jf. § 286, stk. 2 og § 171, jf.
§ 172, stk. 2, ved den 1. august 2013 som ansat IT-manager hos X A/S, for at
skaffe sig eller andre uberettiget vinding, hos firmaet Proshop at have indkgbt 1 stk.
Nikon Coolpix kamera til eget privat formal, hvorefter han lod kgbet fakturere til X
A/S, idet han ved brug af en forfalsket faktura, hvor han urigtigt havde @ndret
varen til at anga en “Dell R710 Internal USB Controller”, fremkaldte den
vildfarelse hos selskabets bogholderi, at varen var modtaget til brug i selskabet, alt
hvorved selskabet ved betalingen af fakturaen led et formuetab pa 2.112 kr.

24.(47.0g48.)

Bedrageri og dokumentfalsk efter straffelovens § 279, jf. § 286, stk. 2 og § 171, jf. §
172, stk. 2, ved den 10. september 2013 som ansat [T-manager hos X A/S, for at
skaffe sig eller andre uberettiget vinding, hos firmaet Laptops.dk at have indkgbt 1
stk. Lenovo Mini Dock til eget privat formal, hvorefter han lod kgbet fakturere til X
A/S, idet han ved brug af en forfalsket faktura, hvor han urigtigt havde ladet varen
udga af den samlede bestilling, fremkaldte den vildfarelse hos selskabets
bogholderi, at varerne var modtaget til brug i selskabet, alt hvorved selskabet ved
betalingen af fakturaen led et formuetab pa 875 kr.

25.(49. 0g 50.)

Bedrageri og dokumentfalsk efter straffelovens § 279, jf. § 286, stk. 2 og § 171, jf. §
172, stk. 2, ved den 20. september 2013 som ansat IT-manager hos X A/S, for at
skaffe sig eller andre uberettiget vinding, hos Proshop at have indkgbt
computertilbehgr, 1 stk. G.Skill TridentX og 1 stk. Corsair Vengeance Pro, til
eget privat formal, hvorefter han lod kgbet fakturere til X A/ S, idet han ved brug af
en forfalsket faktura, hvor han urigtigt havde &ndret varen til at anga 7 stk. USB-
sticks af mrk. Kingston, fremkaldte den vildfarelse hos selskabets bogholderi, at
varerne var modtaget til brug i selskabet, alt hvorved selskabet ved betalingen af
fakturaen led et formuetab pa 3.616 kr.

26.(51.0g52.)

Bedrageri og dokumentfalsk efter straffelovens § 279, jf. § 286, stk. 2 og § 171, jf. §
172, stk. 2, ved den 20. september 2013 som ansat [T-manager hos X A/S, for at
skaffe sig eller andre uberettiget vinding, hos firmaet Proshop at have indkgbt 2
stk. ASUS 24" computerskerme, 1 stk. Samsung 840 Pro SSD, 1 stk. Lenovo
ThinkPad tastatur og 1 stk. Samsung Keyboard Dock til eget privat formal,
hvorefter han lod kgbet fakturere til X A/S, idet han ved brug af en forfalsket
faktura, hvor han urigtigt havde e&ndret kgbet til at anga 1 stk. “Lenovo dock —
Slim dvd”, 1 stk. harddisk og 2 stk. strgmforsyninger "Power Supply X230,
fremkaldte den vildfarelse hos selskabets bogholderi, at varerne var modtaget til
brug i selskabet, alt hvorved selskabet ved betalingen af fakturaen led et formuetab pa
7.735 kr.
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27.(53.0g 54.)

Bedrageri og dokumentfalsk efter straffelovens § 279, jf. § 286, stk. 2 og § 171, jf. §
172, stk. 2, ved den 30. september 2013 som ansat IT-manager hos X A/S, for at
skaffe sig eller andre uberettiget vinding, hos firmaet CDON.com at have indkgbt 11
stk. Blu-ray film til eget privat formal, hvorefter han lod kgbet fakturere til X A/S,
idet han ved brug af en forfalsket faktura, hvor han urigtigt havde @ndret kgbet til
at anga 2 stk. computermus af mrk. SteelSeries Sensei, fremkaldte den vildfarelse
hos selskabets bogholderi, at varerne var modtaget til brug i1 selskabet, alt hvorved
selskabet ved betalingen af fakturaen led et formuetab pa 1.359 kr.

28.(55. 0g 56.)

Bedrageri og dokumentfalsk efter straffelovens § 279, jf. § 286, stk. 2 og § 171, jf. §
172, stk. 2, ved den 30. september 2013 som ansat IT-manager hos X A/S, for at
skaffe sig eller andre uberettiget vinding, hos firmaet Bilka at have indkgbt 1 stk.
VOSS ovn til eget privat formal, som han betalte med et firma-Eurocard, han
havde faet udleveret i kraft af sin stilling, hvorefter han til selskabets bogholderi
fremsendte en forfalsket faktura, hvor han urigtigt havde anfgrt, at varen var leveret
til selskabet, ikke pa tiltaltes privatadresse, ligesom han urigtigt havde anfgrt, at
kgbet angik software af mrk. Microsoft Vision 2010 Pro, hvorved tiltalte
fremkaldte den vildfarelse hos selskabets bogholderi, at varen var modtaget til
brug i selskabet, alt hvorved selskabet led et formuetab pa 8.499 kr.

29.(57.0g 58.)

Bedrageri og dokumentfalsk efter straffelovens § 279, jf. § 286, stk. 2 og § 171, jf.
§ 172, stk. 2, ved den 30. september 2013, som ansat IT-manager hos X A/S, for
at skaffe sig eller andre uberettiget vinding, hos firmaet Bilka.dk at have indkgbt
1 stk. Philips Docking- og Streaminghgjtaler og 1 stk. Ventus tradlgs vejrstation til
eget privat formal, som han betalte med et firma-Eurocard, han havde faet udleveret i
kraft af sin stilling, hvorefter han til selskabets bogholderi fremsendte en forfalsket
faktura, hvor han urigtigt havde anfgrt, at kgbet angik software af mrk. Microsoft
Project, hvorved tiltalte fremkaldte den vildfarelse hos selskabets bogholderi, at
varen var modtaget til brug i selskabet, alt hvorved selskabet led et formuetab pa
2.718 kr.

30. (59. 0g 60.)

Bedrageri og dokumentfalsk efter straffelovens § 279, jf. § 286, stk. 2 og § 171, jf.
§ 172, stk. 2, ved den 30. oktober 2013 som ansat IT-manager hos X A/S, for at
skaffe sig eller andre uberettiget vinding, hos firmaet Proshop at have indkgbt 2 stk.
Jabra Sport headset til eget privat formal, hvorefter han lod kgbet fakturere til X
A/S, idet han ved brug af en forfalsket faktura, hvor han urigtigt havde anfgrt, at
kgbet angik 2 stk. "Corsair VS DDR3-1333 SC — 8GB”, fremkaldte den
vildfarelse hos selskabets bogholderi, at varen var modtaget til brug i selskabet, alt
hvorved selskabet ved betalingen af fakturaen led et formuetab pa 1.212 kr.

31.(61.0g62.)

Bedrageri og dokumentfalsk efter straffelovens § 279, jf. § 286, stk. 2 og § 171, jf. §
172, stk. 2, ved den 2. november 2013 som ansat IT-manager hos X A/S, for at
skaffe sig eller andre uberettiget vinding, at have forfalsket en faktura, hvoraf
fremgik, at tiltalte pa vegne af X A/S havde haft udleg for indkgb hos firmaet
Proshop af 3 stk. docking stationer samt 4 stk. skeerme af mrk. BenQ 24” for 9.393
kr., uagtet kgbet ikke havde fundet sted, hvorefter tiltalte ved brug af fakturaen over
for selskabets bogholderi fremkaldte en vildfarelse om, at kgbet havde fundet sted,
hvorefter bogholderiet godtgjorde tiltalte for udlegget ved overfgrsel til hans
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bankkonto, alt hvorved selskabet led et tilsvarende formuetab.

32.(63.0g 64.)

Bedrageri og dokumentfalsk efter straffelovens § 279, jf. § 286, stk. 2 og § 171, jf. §
172, stk. 2, ved den 15. november 2013 som ansat IT-manager hos X A/S, for at
skaffe sig eller andre uberettiget vinding, via paypal at have overfgrt 2.275,33 kr.
fra et firma- Eurocard, han havde faet udleveret i kraft af sin stilling, til et ukendt
privat formal, hvorefter han til selskabets bogholderi som dokumentation for
overfgrslen fremsendte en forfalsket faktura fra Komplett.dk, hvor han urigtigt
havde anfgrt, at han havde indkgbt en firewall licens og betalt med paypal fra sit
firma-Eurocard, hvorved han fremkaldte den vildfarelse hos selskabets bogholderi,
at varen var modtaget til brug i selskabet, alt hvorved selskabet led et tilsvarende
formuetab.

33. (65. 0g 66.)

Bedrageri og dokumentfalsk efter straffelovens § 279, jf. § 286, stk. 2 og § 171, jf. §
172, stk. 2, ved den 16. november 2013, som ansat IT-manager hos X A/S, for at
skaffe sig eller andre uberettiget vinding, via paypal at have overfgrt 42.642,60
fra et firma- Eurocard, han havde faet udleveret i kraft af sin stilling, til et ukendt
privat formal, hvorefter han til selskabets bogholderi om dokumentation for
overfgrslen fremsendte en forfalsket faktura fra komplett.dk, hvor han urigtigt havde
anfert, at han havde indkgbt en firewall licens og betalt med paypal fra sit firma-
Eurocard, hvorved han fremkaldte den vildfarelse hos selskabets bogholderi, at
varen var modtaget til brug i selskabet, alt hvorved selskabet led et tilsvarende
formuetab.

34. (67. 0g 68.)

Bedrageri og dokumentfalsk efter straffelovens § 279, jf. § 286, stk. 2 og § 171, jf. §
172, stk. 2, ved den 27. november 2013 som ansat IT-manager hos X A/S, at skaffe
sig eller andre uberettiget vinding, hos firmaet Elgiganten at have indkebt 2 stk.
Oral B el- tandbgrster og 1 stk. TomTom GPS Go 6000 Lifetime til eget privat
formal, hvorefter han lod kgbet fakturere til X A/ S, idet han ved brug af en
forfalsket faktura, hvor han havde ladet kgbet af el-tandbgrster og GPS udga af det
samlede kgb, fremkaldte den vildfarelse hos selskabets bogholderi, at varen var
modtaget til brug i selskabet, alt hvorved selskabet ved betalingen af fakturaen led
et formuetab pa 4.867 kr.

35.(69. 0g 70.)

Bedrageri og dokumentfalsk efter straffelovens § 279, jf. § 286, stk. 2 og § 171, jf.

§ 172, stk. 2, ved den 2. december 2013 som ansat IT-manager hos X A/S, for at
skaffe sig eller andre uberettiget vinding, hos firmaet Elgiganten at have indkgbt
hgjttaler, 1 stk. Bose Soundlink Mobile Premium, til eget privat formal, hvorefter
han lod kgbet fakturere til X A/S, idet han ved brug af en forfalsket faktura, hvor
han urigtigt havde anfort, at kgbet angik 2 stk. Western Digital harddisk,

fremkaldte den vildfarelse hos selskabets bogholderi, at varen var modtaget til
brug i selskabet, alt hvorved selskabet ved betalingen af fakturaen led et formuetab pa
2.318 kr.

36. (71.+72.)

Bedrageri og dokumentfalsk efter straffelovens § 279, jf. § 286, stk. 2 og § 171, jf.
§ 172, stk. 2, ved den 9. december 2013 som ansat IT-manager hos X A/S, for at
skaffe sig eller andre uberettiget vinding, at have forfalsket en faktura, hvoraf det
fremgik, at tiltalte pa vegne af X A/S hos firmaet BJ
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Trading havde indkgbt 10 stk. "Microsoft RD Cals” for 10.000 kr., uagtet kgbet
ikke havde fundet sted, hvorefter tiltalte ved fremsendelse af fakturaen til betaling hos
selskabets bogholderi fremkaldte en vildfarelse om, at kgbet havde fundet sted,
hvorefter bogholderiet ved betaling til den konto- specifikation, tiltalte havde
angivet i fakturaen, overfgrte 10.000 kr. via Ewire til tiltaltes private konto i
Danske Bank, alt hvorved selskabet led et tilsvarende formuetab.

37.(73.+74.)

Bedrageri og dokumentfalsk efter straffelovens § 279, jf. § 286, stk. 2 og § 171, jf.
§ 172, stk. 2, ved den 9. december 2013 som ansat IT-manager hos X A/S, for at
skaffe sig eller andre uberettiget vinding, at have forfalsket en faktura, hvoraf det
fremgik, at tiltalte pa vegne af X A/S hos firmaet BJ Trading havde indkgbt 20 stk.
”Office 2010 Professional MOLP” for 81.980 kr., uagtet kgbet ikke havde fundet
sted, hvorefter tiltalte ved fremsendelse af fakturaen til betaling hos selskabets
bogholderi fremkaldte en vildfarelse om, at kgbet havde fundet sted, hvorefter
bogholderiet ved betaling til den konto-specifikation, tiltalte havde angivet i
fakturaen, overfgrte 81.980 kr. via Ewire til tiltaltes private konto i Danske Bank,
hvorved selskabet led et tilsvarende formuetab.

38.(75.0g 76)

Bedrageri og dokumentfalsk efter straffelovens § 279, jf. § 286, stk. 2, og § 171, jf. §
172, stk. 2, ved den 11. december 2013 som ansat IT-manager hos X A/S for at
skaffe sig eller andre uberettiget vinding, fra et firma-Eurocard, han havde faet
udleveret i kraft af sin ansattelse, at have overfgrt tre belgb pa i alt 14.986,31 kr. via
Ewire til sin private konto i Danske Bank, hvorefter han hensatte selskabets
bogholderi i en vildfarelse om, at der var tale om indkgb af webhotel for X A/S,
idet tiltalte som dokumentation herfor gjorde brug af tre forfalskede fakturaer,
der fremstod som kgb af webhotel fra firmaet enavn, alt hvorved X A/S led et
tilsvarende formuetab.

39.(77.0g78.)

bedrageri og dokumentfalsk efter straffelovens § 279, jf. § 286, stk. 2, og § 171, jf. §
172, stk. 2, ved den 12. december 2013 som ansat IT-manager hos X A/S, for at
skaffe sig eller andre uberettiget vinding, hos firmaet Dustin at have indkgbt 1
stk. HP printermediebakke til eget privat formal, hvorefter han lod kgbet fakturere
til X A/S, idet han ved brug af en forfalsket faktura, hvor han urigtigt havde
slettet printermediebakken af listen over bestilte varer, fremkaldte den
vildfarelse hos selskabets bogholderi, at de bestilte varer var modtaget til brug i s
elskabet, hvorved selskabet ved betalingen af fakturaen led et formuetab pa 2.248,45
kr.

40. (79. og 80.)

bedrageri og dokumentfalsk efter straffelovens § 279, jf. § 286, stk. 2, og § 171, jf. §
172, stk. 2, ved den 17. december 2013 som ansat IT-manager hos X A/S, for at
skaffe sig eller andre uberettiget vinding, hos firmaet Dustin at have indkgbt 2
stk. Samsung Galaxy tablets til eget privat formal, hvorefter han lod kgbet
fakturere til X A/S, idet han ved brug af en forfalsket faktura, hvor han urigtigt
havde @ndret de kgbet til at anga 4 stk. headsets, fremkaldte den vildfarelse hos
selskabets bogholderi, at de bestilte varer var modtaget til brug i selskabet, hvorved
selskabet ved betalingen af fakturaen led et formuetab pa 11.033,75 kr.
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41. (81.0g 82.)

bedrageri og dokumentfalsk efter straffelovens § 279, jf. § 286, stk. 2, og § 171, jf. §
172, stk. 2, ved den 18. december 2013 som ansat IT-manager hos X A/S, for at
skaffe sig eller andre uberettiget vinding, hos firmaet Komplett.dk at have indkgb 1
stk. Lenovo barbar computer til eget privat formal, hvorefter han lod kgbet fakturere
til X A/S, idet han ved brug af en forfalsket faktura, hvor han urigtigt havde anfgrt, at
varen var leveret til selskabet, ikke pa tiltaltes privatadresse, ligesom han urigtigt
havde @ndret kgbet til at anga 3 stk. headsets, fremkaldte den vildfarelse hos
selskabets bogholderi, at de bestilte varer var modtaget til brug i selskabet, hvorved
selskabet ved betalingen af fakturaen led et formuetab pa 8.080 kr.

42.(83.0g 84.)

bedrageri og dokumentfalsk efter straffelovens § 279, jf. § 286, stk. 2, og § 171, jf. §
172, stk. 2, ved den 19. december 2013 som ansat IT-manager hos X A/S, for at
skaffe sig eller andre uberettiget vinding, hos firmaet Wupti.com at have indkgbt
1 stk. OBH strygejern, 1 stk. Braun epilator og 1 stk. GHD fladjern til eget
privat formal, hvorefter han lod kgbet fakturere til X A/S, idet han ved brug af en
forfalsket faktura, hvor han urigtigt havde anfgrt, at varen var leveret til
selskabet, ikke pa tiltaltes privatadresse, ligesom han urigtigt havde @ndret kgbet til
at anga en Lenovo Mini Dock samt stikdaser, fremkaldte den vildfarelse hos
selskabets bogholderi, at de bestilte varer var modtaget til brug i selskabet,
hvorved selskabet ved betalingen af fakturaen led et formuetab pa 2.905,77 kr.

43. (85. og 86.)

Bedrageri og dokumentfalsk efter straffelovens § 279, jf. § 286, stk. 2, og § 171, jf. §
172, stk. 2, ved den 19. december 2013 som ansat IT-manager hos X A/S, for at
skaffe sig eller andre uberettiget vinding, hos firmaet Proshop at have indkgbt 1
stk. Lenovo ThinkPad USB Dock til eget privat formal, hvorefter han lod kgbet
fakturere til X A/S, idet han ved brug af en forfalsket faktura, hvor han urigtigt
havde slettet Lenovo ThinkPad’en fra kgbet, fremkaldte den vildfarelse hos
selskabets bogholderi, at de bestilte varer var modtaget til brug i selskabet, hvorved
selskabet ved betalingen af fakturaen led et formuetab pa 1.105 kr.

44. (87. 0og 88.)

Bedrageri og dokumentfalsk efter straffelovens § 279, jf. § 286, stk. 2 og § 171, jf. §
172, stk. 2, ved den 27. december 2013 som ansat IT-manager hos X A/S, for at
skaffe sig eller andre uberettiget vinding, at have forfalsket en faktura, hvoraf
urigtigt fremgik, at tiltalte pa vegne af X A/S hos firmaet BJ Trading havde indkgbt
3 stk. "HP E-MSM430 Wireless” og 1 stk. "HP Wireless Controller” for 19.500
kr., uagtet kgbet ikke havde fundet sted, hvorefter tiltalte ved fremsendelse af
fakturaen til betaling hos selskabets bogholderi fremkaldte en vildfarelse om, at
kgbet havde fundet sted, hvorefter bogholderiet ved betaling til den konto-
specifikation, tiltalte havde angivet i fakturaen, overfgrte 19.500 kr. via Ewire til
tiltaltes private konto 1 Danske Bank, hvorved selskabet led et tilsvarende formuetab.

45.(89.0g 90.)

Bedrageri og dokumentfalsk efter straffelovens § 279, jf. § 286, stk. 2, og § 171, jf.
§ 172, stk. 2, ved den 9. januar 2014 som ansat IT-manager hos X A/S, for at
skaffe sig eller andre uberettiget vinding, hos firmaet Proshop at have indkgbt 2
stk. SanDisk Micro og 1 stk. Kingston ValueRAM til eget privat formal, hvorefter
han lod kgbet fakturere til X A/S, idet ved brug af en forfalsket faktura, hvor han
urigtigt havde @ndret de bestilte varer til at anga en Samsung 256 GB, fremkaldte
den vildfarelse hos selskabets bogholderi, at den bestilte vare var modtaget til brug
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i selskabet, hvorved selskabet ved betalingen af fakturaen led et formuetab pa 1.761
kr.

46. (91.0g 92.)

bedrageri og dokumentfalsk efter straffelovens § 279, jf. § 286, stk. 2, og § 171, jf.
§ 172, stk. 2, ved den 20. marts 2014 som ansat IT-manager hos X A/S, for at
skaffe sig eller andre uberettiget vinding, hos firmaet Av-Cables.dk at have indkgbt
diverse kabler mv. til eget privat formal, hvorefter han lod kgbet fakturere til X
A/S, idet han ved brug af en forfalsket faktura, hvor han urigtigt havde anfgrt, at
varen var leveret til selskabet, ikke pa tiltaltes privatadresse, fremkaldte den
vildfarelse hos selskabets bogholderi, at de bestilte varer var modtaget til brug i
selskabet, hvorved selskabet ved betalingen af fakturaen led et formuetab pa 1.949,80
kr.

47.(93.0g94.)

Bedrageri og dokumentfalsk efter straffelovens § 279, jf. § 286, stk. 2, og § 171, jf.
§ 172, stk. 2, ved den 8. april 2014 som ansat IT-manager hos X A/S, for at
skaffe sig eller andre uberettiget vinding, hos firmaet Proshop at have indkgbt 1
stk. Kingston Value RAM til eget privat formal, hvorefter han lod kgbet
fakturere til X A/S, idet han ved brug af en forfalsket faktura, hvor han urigtigt
havde slettet varen fra den samlede bestilling, fremkaldte den vildfarelse hos
selskabets bogholderi, at den bestilte vare var modtaget til brug i selskabet, hvorved
selskabet ved betalingen af fakturaen led et formuetab pa 545 kr.

48.(95. 0g 96.)

Bedrageri og dokumentfalsk efter straffelovens § 279, jf. § 286, stk. 2, og § 171, jf.
§ 172, stk. 2, ved den 24. april 2014 som ansat IT-manager hos X A/S, for at
skaffe sig eller andre uberettiget vinding, hos firmaet Komplett at have indkgbt 2
stk. Sapphire Radeon grafikkort til eget privat formal, hvorefter han lod kgbet
fakturere til X A/S, idet han ved brug af en forfalsket faktura, hvor han urigtigt havde
anfgrt, at varen var leveret til selskabet, ikke pa tiltaltes privatadresse, ligesom han
urigtigt havde @ndret kgbet til at anga 4 stk. Lenovo Docking Stationer, fremkaldte
den vildfarelse hos selskabets bogholderi, at de bestilte varer var modtaget til brug
i selskabet, hvorved selskabet ved betalingen af fakturaen led et formuetab pa 8.065
kr.

49.(97.0g 98.)

bedrageri og dokumentfalsk efter straffelovens § 279, jf. § 286, stk. 2, og § 171, jf.
§ 172, stk. 2, ved den 24. april 2014 som ansat IT-manager hos X A/S, for at
skaffe sig eller andre uberettiget vinding, hos firmaet Komplett at have indkgbt 3
stk. Intel Core processor til eget privat formal, hvorefter han lod kgbet fakturere til
X A/S, idet han ved brug af en forfalsket faktura, hvor han urigtigt havde anfgrt, at
varen var leveret til selskabet, ikke pa tiltaltes privatadresse, ligesom han urigtigt
havde @ndret kgbet til at anga 3 stk. Lenovo Docking Stationer, fremkaldte den
vildfarelse hos selskabets bogholderi, at de bestilte varer var modtaget til brug i
selskabet, hvorved selskabet ved betalingen af fakturaen led et formuetab pa 4.432 kr.

50. (99. og 100.)

Bedrageri og dokumentfalsk efter straffelovens § 279, jf. § 286, stk. 2, og § 171, jf.
§ 172, stk. 2, ved den 24. april 2014 som ansat IT-manager hos X A/S, for at
skaffe sig eller andre uberettiget vinding, hos firmaet Komplett at have indkgbt
computertilbehgr, 4 stk. Streacom FC8B med tilbehgr, 4 stk. Gigabyte WiFi og 1
stk. Intel Core processor, til eget privat formal, hvorefter han lod kgbet fakturere til



17

X A/S, idet han ved brug af en forfalsket faktura, hvor han urigtigt havde anfgrt, at
varen var leveret til selskabet, ikke pa tiltaltes privatadresse, ligesom han urigtigt
havde anfgrt, at kgbet angik “Fortinet Wireless” myv., fremkaldte den vildfarelse hos
selskabets bogholderi, at de bestilte varer var modtaget til brug i selskabet,
hvorved selskabet ved betalingen af fakturaen led et formuetab pa 17.858 kr.

51.(101. og 102.)

bedrageri og dokumentfalsk efter straffelovens § 279, jf. § 286, stk. 2, og § 171, jf.
§ 172, stk. 2, ved den 24. april 2014 som ansat IT-manager hos X A/S, for at
skaffe sig eller andre uberettiget vinding, hos firmaet Dansk Computer Center
A/S at have indkgbt 4 stk. ThinkPad Ultra Dock til eget privat formal, hvorefter han
lod kgbet fakturere til X A/S, idet han ved brug af en forfalsket faktura, hvor han
urigtigt havde @®ndret det bestilte antal ThinkPad Ultra Dock fra 8 stk. til 4 stk.,
fremkaldte den vildfarelse hos selskabets bogholderi, at alle de bestilte varer var
modtaget til brug i selskabet, hvorved selskabet led et formuetab pa 5.550 kr.

52.(105. og 106.)

Bedrageri og dokumentfalsk efter straffelovens § 279, jf. § 286, stk. 2, og § 171, jf.
§ 172, stk. 2, ved den 28. maj 2014 som ansat IT-manager hos X A/S, for at
skaffe sig eller andre uberettiget vinding, hos firmaet Elgiganten at have indkgbt
1 stk. Dolce Gusto Circolo kaffemaskine og 1 stk. Philips trimmer til eget privat
formal, hvorefter han lod kgbet fakturere til X A/ S, idet han ved brug af en
forfalsket faktura, hvor han urigtigt havde anfgrt, at kgbet angik 1 stk. ”Jabra Duo”,
fremkaldte den vildfarelse hos selskabets bogholderi, at den bestilte vare var
modtaget til brug i selskabet, hvorved selskabet ved betalingen af fakturaen led et
formuetab pa 2.185 kr.

53.(107. og 108.)

Bedrageri og dokumentfalsk efter straffelovens § 279, jf. § 286, stk. 2, og § 171, jf.
§ 172, stk. 2, ved den 13. juni 2014 som ansat IT-manager hos X A/S, for at
skaffe sig eller andre uberettiget vinding, hos firmaet Proshop at have indkgbt
computertilbehgr, 1 stk. Corsair AX860i, til eget privat formal, hvorefter han lod
kgbet fakturere til X A/S, idet han ved brug af en forfalsket faktura, hvor han
urigtigt havde @ndret kgbet til at anga 2 stk. Lenovo ThinkPad Adaptor,
fremkaldte den vildfarelse hos selskabets bogholderi, at de bestilte varer var
modtaget til brug i selskabet, hvorved selskabet ved betalingen af fakturaen led et
formuetab pa 1.406 kr.

54.(109. og 110.)

Bedrageri og dokumentfalsk efter straffelovens § 279, jf. § 286, stk. 2, og § 171, jf.
§ 172, stk. 2, ved den 16. juli 2014 som ansat IT-manager hos X A/S, for at
skaffe sig eller andre uberettiget vinding, hos firmaet Electronic King Inc. at have
indkgbt 2 stk. Microsoft Surface 3 tablets til eget privat formal, som han betalte
med paypal-overfgrsel fra et firma-Eurocard, som han havde faet udleveret i kraft af
sin stilling, hvorefter han til selskabets bogholderi fremsendte en forfalsket
faktura, hvor han urigtigt havde anfort, at kgbet angik et certifikat fra
“thespaceprogramme.net”, hvorved tiltalte fremkaldte den vildfarelse hos selskabets
bogholderi, at den bestilte vare var modtaget til brug i selskabet, hvorved selskabet
led et formuetab pa 16.901,10 kr.

55.(111.0g 112.)
Bedrageri og dokumentfalsk efter straffelovens § 279, jf. § 286, stk. 2, og § 171, jf.
§ 172, stk. 2, ved den 17. juli 2014 som ansat IT manager hos X A/S, for at
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skaffe sig eller andre uberettiget vinding, hos firmaet Watoo.dk at have indkgbt
13 stk. Helix havelamper og diverse ventilhuse til eget privat formal, hvorefter
han lod kgbet fakturere til X A/S, idet han ved brug af en forfalsket faktura, hvor
han urigtigt havde anfgrt, at varen var leveret til selskabet, ikke pa tiltaltes
privatadresse, ligesom han urigtigt @ndrede kgbet til at anga “strgm skinne
server” og “strgmkabler”, fremkaldte den vildfarelse hos selskabets bogholderi, at
de bestilte varer var modtaget til brug i selskabet, hvorved selskabet ved betalingen
af fakturaen led et formuetab pa 12.615,81 kr.

56.(113.0g 114.)

Bedrageri og dokumentfalsk efter straffelovens § 279, jf. § 286, stk. 2, og § 171, jf.
§ 172, stk. 2, ved den 18. juli 2014 som ansat IT-manager hos X A/S, for at
skaffe sig eller andre uberettiget vinding, hos firmaet Dustin at have indkgbt 1 stk.
WD Green 3,5", 1 stk. Cisco Phone adapter og 3 stk. ASUS Miracast Dongle til
eget privat formal, hvorefter han lod kgbet fakturere til X A/S, idet han ved brug
af en forfalsket faktura, hvor han urigtigt havde anfgrt, at varen var leveret til
selskabet, ikke pa tiltaltes privatadresse, ligesom han @ndrede i specifikationerne
for de bestilte varer, fremkaldte den vildfarelse hos selskabets bogholderi, at de
bestilte varer var modtaget til brug i selskabet, hvorved selskabet ved betalingen af
fakturaen led et formuetab pa 3.013,63 kr.

57.(115.)

Bedrageri efter straffelovens § 279, jf. § 286, stk. 2, ved den 19. juli 2014 som
ansat IT-manager hos X A/S, for at skaffe sig eller andre uberettiget vinding, hos
firmaet Proshop at have indkgbt 1 stk. Samsung 840 Pro harddisk til eget privat
formal, hvorefter tiltalte lod kebet fakturere til X A/S, idet han fremkaldte den
vildfarelse hos selskabets bogholderi, at varen var modtaget til brug i selskabet, alt
hvorved selskabet led et formuetab pa

1.218 kr.

Subsidiert at forholdet henfgres som mandatsvig under straffelovens § 280, stk. 1,
nr. 1, jf. § 286, stk. 2, ved for at skaffe sig eller andre uberettiget vinding at
have misbrugt en for tiltalte skabt adgang til at handle med retsvirkning for X
AJS.

58.(117.0g 118.)

Bedrageri og dokumentfalsk efter straffelovens § 279, jf. § 286, stk. 2, og § 171, jf.
§ 172, stk. 2, ved den 19. juli 2014 som ansat IT-manager hos X A/S, for at
skaffe sig eller andre uberettiget vinding, hos firmaet Proshop at have indkegbt 3
stk. Logitech K830 Illuminated Living Room tastaturer til eget privat formal,
hvorefter han lod kgbet fakturere til X A/S, idet han ved brug af en forfalsket
faktura, hvor han urigtigt havde @ndret specifikationen af varen, fremkaldte den
vildfarelse hos selskabets bogholderi, at de bestilte varer var modtaget til brug i
selskabet, alt hvorved selskabet led et formuetab pa 1.941 kr.

59. (119. og 120.)

Bedrageri og dokumentfalsk efter straffelovens § 279, jf. § 286, stk. 2, og § 171, jf.
§ 172, stk. 2, ved den 19. juli 2014 som ansat IT-manager hos X A/S, for at
skaffe sig eller andre uberettiget vinding, hos firmaet Proshop at have indkgbt
computertilbehgr, 1 stk. ASUS Z971-PLUS, 2 stk. Intel Core box, 1 stk. grgn
BitFenix Prodigy, 1 stk. Corsair AX760i, 1 stk. Corsair Vengeance Pro, 1 stk.
Noctura og 2 stk. ASUS BW-16D1HT, til eget privat formal, hvorefter han lod
kgbet fakturere til X A/S, idet han ved brug af en forfalsket faktura, hvor han
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urigtigt anfert, at kgbet angik 2 stk. "Microsoft Project”, fremkaldte den vildfarelse
hos selskabets bogholderi, at de bestilte varer var modtaget til brug i selskabet,
hvorved selskabet ved betalingen af fakturaen led et formuetab pa 9.650 kr.

60. (121. 0g 122.)

Bedrageri og dokumentfalsk efter straffelovens § 279, jf. § 286, stk. 2, og § 171, jf.
§ 172, stk. 2, ved den 19. juli 2014 som ansat IT-manager hos X A/S, for at
skaffe sig eller andre uberettiget vinding, hos firmaet Proshop at have indkgbt 1
stk. gulvventilator, Thermex Ariante Tower Super, til privat formal, hvorefter han
lod kgbet fakturere til X A/S, idet han ved brug af en forfalsket faktura, hvor han
urigtigt havde anfgrt, at kebet angik 1 stk. HP Docking Station, fremkaldte den
vildfarelse hos selskabets bogholderi, at den bestilte vare var modtaget til brug i
selskabet, hvorved selskabet ved betalingen af fakturaen led et formuetab pa 1.639 kr.

61.(123. 0g 124.)

Bedrageri og dokumentfalsk efter straffelovens § 279, jf. § 286, stk. 2, og § 171, jf.
§ 172, stk. 2, ved den 1. august 2014 som ansat IT-manager hos X A/S, for at
skaffe sig eller andre uberettiget vinding, hos firmaet Proshop at have indkgbt
computertilbehgr, 1 stk. ASUS Maximus VII Formula og 1 stk. Sapphire Radeon, til
eget privat formal, hvorefter han lod kgbet fakturere til X A/S, idet han ved brug af
en forfalsket faktura, hvor han urigtigt havde anfgrt, at kgbet angik 1 stk. HP Rack
Mount Kit og 1 stk. HP Stacking Module, fremkaldte den vildfarelse hos selskabets
bogholderi, at de bestilte varer var modtaget til brug i selskabet, alt hvorved
selskabet ved betalingen af fakturaen led et formuetab pa 6.356 kr.

62. (125. 0g 126.)

Bedrageri og dokumentfalsk efter straffelovens § 279, jf. § 286, stk. 2, og § 171, jf.
§ 172, stk. 2, ved den 8. august 2014 som ansat IT-manager hos X A/S, for at
skaffe sig eller andre uberettiget vinding, hos firmaet Proshop at have indkgbt 1
stk. Logitech llluminated Living-Room-tastatur, til eget privat formal, hvorefter
han lod kgbet fakturere til X A/S, idet han ved brug af en forfalsket faktura, hvor
han urigtigt havde fjernet Logitech Illuminated Living-Room-tastaturet som en del
af kgbet, fremkaldte den vildfarelse hos selskabets bogholderi, at de bestilte varer
var modtaget til brug i selskabet, alt hvorved selskabet ved betalingen af
fakturaen led et formuetab pa 600 kr.

63. (127. 0g 128.)

Bedrageri og dokumentfalsk efter straffelovens § 279, jf. § 286, stk. 2, og § 171, jf.
§ 172, stk. 2, ved den 14. august 2014 som ansat IT-manager hos X A/S, for at
skaffe sig eller andre uberettiget vinding, hos firmaet Elgiganten A/S at have indkgbt
1 stk. TomTom GPS til eget privat formal, hvorefter han lod kgbet fakturere til X
A/S, idet han ved brug af en forfalsket faktura, hvor han urigtigt havde fjernet
varen som en del af den samlede bestilling, fremkaldte den vildfarelse hos
selskabets bogholderi, at de bestilte varer var modtaget til brug i selskabet, alt
hvorved selskabet ved betalingen af fakturaen led et formuetab pa 2.499 kr.

64. (129. og 130.)

Bedrageri og dokumentfalsk efter straffelovens § 279, jf. § 286, stk. 2, og § 171, jf.
§ 172, stk. 2, ved den 16. august 2014 som ansat IT-manager hos X A/S, for at
skaffe sig eller andre uberettiget vinding, hos Proshop at have kgbt
computertilbehgr, 2 stk. Samsung M3 Portable og 2 stk. Logitech Racing Wheel,
til eget privat formal, hvorefter han lod kgbet fakturere til X A/S, idet han ved
brug af en forfalsket faktura, hvor han urigtigt havde anfert, at kgbet angik Lenono
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Thinkpad Ultra Dock og Lenono Power Supply, fremkaldte den vildfarelse hos
selskabets bogholderi, at varen var modtaget til brug i selskabet, alt hvorved han
selskabet ved betalingen af fakturaen led et formuetab pa 5.634 kr.

65.(131. 0g 132.)

Bedrageri og dokumentfalsk efter straffelovens § 279, jf. § 286, stk. 2, og § 171, jf.
§ 172, stk. 2, ved den 21. august 2014 som ansat IT-manager hos X A/S, for at
skaffe sig eller andre uberettiget vinding, hos Telenor at have indkgbt 2 stk.
Samsung Galaxy S5 mobiltelefoner til eget privat formal, hvorefter han lod kgbet
fakturere til X A/S, idet han ved brug af en forfalsket faktura, hvor han urigtigt
havde anfgrt, at kgbet angik 2 stk. Jabra Supreme fremkaldte den vildfarelse hos
selskabets bogholderi, at de bestilte varer var modtaget til brug i selskabet, hvorved
selskabet ved betalingen af fakturaen led et formuetab pa 8.650 kr.

66. (133. 0g 134.)

Bedrageri og dokumentfalsk efter straffelovens § 279, jf. § 286, stk. 2, og § 171, jf.
§ 172, stk. 2, ved den 22. august 2014 som ansat IT-manager hos X A/S, for at
skaffe sig eller andre uberettiget vinding, hos firmaet Elgiganten at have indkgbt 1
stk. Miele ovn, 1 stk. Liebherr fryseskab og 1 stk. Canon kamera Helix til eget
privat formal, hvorefter han lod kgbet fakturere til X A/S, idet han ved brug af en
forfalsket faktura, hvor han urigtigt havde anfgrt, at varen var leveret til
selskabet, ikke pa tiltaltes privatadresse, ligesom han urigtigt havde anfgrt, at
kgbet angik Microsoft Office og Microsoft Visio-pakker, fremkaldte den vildfarelse
hos selskabets bogholderi, at de bestilte varer var modtaget til brug i selskabet,
hvorved selskabet led et formuetab pa 52.193 kr. Efterfglgende returnerede tiltalte
Canon-kameraet til Elgiganten, hvorved han fik indsat kr. 21.499 kr. pa sin private
bankkonto i Danske Bank.

67.(135.)

Bedrageri efter straffelovens § 279, jf. § 286, stk. 2, ved den 24. august 2014,
som ansat IT-manager hos X A/S, for at skaffe sig eller andre uberettiget vinding,
hos Komplett.dk at have indkgbt 4 stk. Streacom Mini, 1 stk. Streacom
Standard, 4 stk. Noctura kglepasta og 2 stk. Corsair Flash til eget privat formal, idet
han betalte med et firma-Eurocard, han havde faet udleveret i kraft af sin stilling,
hvorefter han tilegnede sig varerne og fremkaldte den vildfarelse hos selskabets
bogholderi, at varerne var modtaget til brug i selskabet, alt hvorved selskabet led et
formuetab pa kr. 2.053,01.

Subsidiert at forholdet henfgres som mandatsvig under straffelovens § 280, stk. 1,
nr. 1, jf. § 286, stk. 2, ved for at skaffe sig eller andre uberettiget vinding at
have misbrugt en for tiltalte skabt adgang til at handle med retsvirkning for X
A/S.

68. (136.0g 137.)

Bedrageri og dokumentfalsk efter straffelovens § 279, jf. § 286, stk. 2 og § 171, jf.
§ 172, stk. 2 ved den 31. august 2014 pa sin sidste arbejdsdag som ansat IT-
manager hos X A/S, for at skaffe sig eller andre uberettiget vinding, hos firmaet
Wupti at have indkebt 1 stk. Tefal Actifry 2-in-1, 1 stk. BaByliss trimmer, 1 stk.
Nemox ismaskine, 1 stk. AQVIA sodavandsmaskine, 2 stk. Bosch kaffemaskiner, 1
stk. Philips saftpresser og 1 stk. Dyson stgvsuger til eget privat formal, hvorefter han
lod kgbet fakturere til X A/S, idet han ved brug af en forfalsket faktura, hvor han
urigtigt havde anfgrt, at varerne var leveret til selskabet, ikke pa tiltaltes
privatadresse, ligesom han urigtigt havde @ndret kgbet til at anga Lenovo X240 og
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Lenovo Ultra Dock, fremkaldte den vildfarelse hos selskabets bogholderi, at
varerne var modtaget til brug i selskabet, alt hvorved selskabet ved betalingen af
fakturaen led et formuetab pa 13.152,22 kr.

69. (138.)

Databedrageri efter straffelovens § 279a, jf. § 286, stk. 2, ved den 22.
september 2014, for at skaffe sig eller andre uberettiget vinding uberettiget at have
anvendt kortoplysninger fra et firma-Eurocard, som han som led i sin ansattelse som
IT-manager ved X A/S havde faet udleveret og ved sin fratreedelse den 31.
august 2014 havde returneret til selskabet, idet han via internettet hos butikken
Liidtke Handel, Schortens i Tyskland, indkgbte en Jura kaffemaskine for 1.239
Euro, svarende til 9.413,46 kr., til eget privat formal, saledes at tiltalte
gennemfgrte betalingen ved at indtaste kortoplysningerne, han havde gemt fra det
tidligere firma-Eurocard, alt hvorved han pafgrte X A/S et tilsvarende formuetab.

70. (139. og 140.)

Hacking under sarligt skerpende omstendigheder og hervaerk af betydeligt omfang,
jf. straffelovens § 263, stk. 3 og § 291, stk. 2, ved den 8. november 2014 k1. 1015,
efter sit ans@ttelsesophgr som IT-manager hos X A/S, uberettiget via en anden
brugers brugernavn og password at have skaffet sig adgang til selskabets IT-
system, hvorefter tiltalte uberettiget med brugernavnet “superuser” med tilhgrende
password skaffede sig adgang til lagringsenheden "SAN” (Storage Attached
Network), som omfattede 37 harddiske, hvorefter tiltalte slettede alle data pa
SAN, hvorved selskabets mailsystem, styringssystemer, applikationer, data og
intranet blev slettet, alt hvorved X A/S led et betydeligt formuetab for udgifter til
at forsgge at genskabe slettede data.

71.(141. 0g 142.)

Hacking under s@rligt skeerpende omstendigheder og herverk af betydeligt omfang,
jf. straffelovens § 263, stk. 3 og § 291, stk. 2, ved den 9. november 2014 kl. 1333,
efter sit ans@ttelsesophgr som IT-manager hos X A/S, uberettiget via en anden
brugers brugernavn og password at have skaffet sig adgang til selskabets IT-
system, hvorefter tiltalte uberettiget med brugernavnet “admin” med tilhgrende
password skaffede sig adgang til lagringsenheden "NAS”, som omfattede to
harddiske, hvorefter tiltalte slettede alle data pa NAS, hvorved selskabets
logningsfiler, backups mv. fra IT-systemet blev slettet, alt hvorved X A/S led et
betydeligt formuetab for udgifter til at forsgge at genskabe slettede data.

72.(143. 0g 144)

Hacking under s@rligt skeerpende omstendigheder og herveark af betydeligt omfang,
jf. straffelovens § 263, stk. 3 og § 291, stk. 2, ved den 16. november 2014 i
tidsrummet fra k1. 1724 til 1740, efter sit ansattelsesophgr som IT-manager hos X
A/S, uberettiget via brugernavnet ”...” med tilhgrende password at have skaffet sig
adgang til selskabets IT-system, hvor tiltalte slettede et lokalt intranet, hvorved X
A/S led et betydeligt formuetab for udgifter til at forsgge at genskabe slettede data,
og saledes at selskabets samlede udgifter til reetablering efter hacking og harvark

som beskrevet i forhold 70, 71 og 72 udgjorde mindst 430.000 kr.

73. (145+ 146).

bedrageri og dokumentfalsk efter straffelovens § 279, jf. § 286, stk. 2 og § 171, jf.
§ 172, stk. 2, ved den 10. januar 2015 som ansat IT-manager hos Y A/S, ...Vej i
Skive, for at skaffe sig eller andre uberettiget vinding, hos firmaet Proshop
ApS at have indkgbt computertilbehgr 3 stk. Logitech K280e Corded Keyboard for i
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alt 2.800 kr., til eget privat formal, hvorefter han lod kgbet fakturere til Y A/S, idet
han ved brug af en forfalsket faktura, hvor han urigtigt havde @ndret i type,
vareantal, pris, ordre- og betalingsdato, fremkaldte den vildfarelse hos selskabets
bogholderi, at varerne var modtaget til brug i selskabet, alt hvorved selskabet ved
betaling af fakturaen led et formuetab pa 2.800 kr.

74. (147+148).

bedrageri og dokumentfalsk efter straffelovens § 279, jf. § 286, stk. 2 og § 171, jf.
§ 172, stk. 2, ved den 17. juni 2015 som ansat IT-manager hos Y A/S, ..Vej i
Skive, for at skaffe sig eller andre uberettiget vinding, hos firmaet Proshop
ApS at have indkgbt computertilbehgr 1 stk. HP Officejet Pro X451dw, 1 stk.
Microsoft Surface Pro 3 — Core i5 256 GB, 1 stk. Microsoft Surface Pro Type Cov.
Purple og 2 stk. HP 970 XL — Black Ink. for i alt 14.137 kr., til eget privat
formal, hvorefter han lod kgbet fakturere til Y A/S, idet han ved brug af en
forfalsket faktura, hvor han urigtigt havde @ndret i, hvilke varer, der var kgbt,
fremkaldte den vildfarelse hos selskabets bogholderi, at varerne var modtaget til
brug i selskabet, alt hvorved selskabet ved betaling af fakturaen led et formuetab pa
14.137 kr.

75. (149+150)

bedrageri og dokumentfalsk efter straffelovens § 279, jf. § 286, stk. 2 og § 171, jf.
§ 172, stk. 2, ved den 7. juli 2015 som ansat IT-manager hos Y A/S, ...Vej i
Skive, for at skaffe sig eller andre uberettiget vinding, hos firmaet Komplett.dk at
have indkgbt 24 gavekort a 5.000 kr. for i alt 120.000 kr. til eget privat formal,
hvorefter han lod kgbet fakturere til Y A/S, idet han ved brug af en forfalsket
faktura, hvor han urigtigt havde @ndret i, hvad han havde kgbt samt i faktura- og
forfaldsdato, fremkaldte den vildfarelse hos selskabets bogholderi, at varerne var
modtaget til brug i selskabet, alt hvorved selskabet ved betaling af fakturaen led et
formuetab pa 120.000 kr.

76.(151).

databedrageri efter straffelovens § 279a, jf. § 286, stk. 2, ved den 7. juli 2015 for
at skaffe sig eller andre uberettiget vinding uberettiget at have anvendt
kortoplysninger fra et firma-Eurocard, som han var i besiddelse af som led i sin
ans@ttelse som IT-manager ved Y A/S 1 Skive, idet han via internettet hos
Komplett. dk indkgbte 1. stk. Nikon D7200 kamera, 1. stk. Nikon 70-300
telezoom, 2 stk. Apple Ipad air 2, 2 stk. Hoya UV HMC 67 mm, 2. stk. Apple Ipad
Air 2 smart case og 1 stk. Velbon RUP-LA4311monopod for i alt 27.793 kr., til eget
privat formal, alt hvorved Y A/S led et formuetab pa 27.793 kr.

77.(152+153).

bedrageri og dokumentfalsk efter straffelovens § 279, jf. § 286, stk. 2 og § 171, jf.
§ 172, stk. 2, ved den 10. juli 2015 som ansat IT-manager hos Y A/S, ...Vej i
Skive, for at skaffe sig eller andre uberettiget vinding, hos firmaet Proshop ApS
at have indkgbt 1 stk. Nikon EN-EL15 kamerabatteri for i alt 400 kr., til eget privat
formal, hvorefter han lod kgbet fakturere til Y A/S, idet han ved brug af en
forfalsket faktura, hvor han urigtigt havde @®ndret 1, hvad der var kgbt fremkaldte
den vildfarelse hos selskabets bogholderi, at varerne var modtaget til brug i
selskabet, alt hvorved selskabet ved betaling af fakturaen led et formuetab pa 400
kr.
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78. (154+155).

bedrageri og dokumentfalsk efter straffelovens § 279, jf. § 286, stk. 2 og § 171, jf. §
172, stk. 2, ved den 20. september 2015 som ansat IT-manager hos Y A/S, ...Vej i
Skive, for at skaffe sig eller andre uberettiget vinding, hos firmaet ELGIGNTEN
at have indkgbt flere varer, herunder en LG 65” fladskerm til 14.999 kr., til eget
privat formal, hvorefter han lod kgbet fakturere til Y A/S, idet han ved brug af en
forfalsket faktura, hvor han urigtigt havde @ndret i, hvad der var kgbt,
fremkaldte den vildfarelse hos selskabets bogholderi, at varerne var modtaget til
brug i selskabet, alt hvorved selskabet ved betaling af fakturaen led et formuetab pa
14.999 kr.

79. (156+157).

bedrageri og dokumentfalsk efter straffelovens § 279, jf. § 286, stk. 2 og § 171, jf.
§ 172, stk. 2, ved den 2. november 2015 som ansat IT-manager hos Y A/S, ...Vej i
Skive, for at skaffe sig eller andre uberettiget vinding, hos firmaet
ELGIGANTEN at have indkgbt 2 IPOD NANO 16 gb. og 1 Spare part computer
for i alt 6.798 kr., til eget privat formal, hvorefter han lod kgbet fakturere til Y A/S,
idet han ved brug af en forfalsket faktura, hvor han urigtigt havde @ndret 1, hvad
han havde kgbt, fremkaldte den vildfarelse hos selskabets bogholderi, at varerne
var modtaget til brug i selskabet, alt hvorved selskabet ved betaling af fakturaen led
et formuetab pa 6.798 kr.

80. (158+159).

bedrageri og dokumentfalsk efter straffelovens § 279, jf. § 286, stk. 2 og § 171, jf.
§ 172, stk. 2, ved den 8. december 2015 som ansat IT-manager hos Y A/S, ...Vej 1
Skive, for at skaffe sig eller andre uberettiget vinding, hos firmaet Proshop ApS
at have indkgbt 1 stk. HP Color Laserjet Pro, 2 stk. ASUS BW-16DIHT og 1 stk.
BitFenix for i alt kr., til eget privat formal, hvorefter han lod kgbet fakturere til Y
A/S, idet han ved brug af en forfalsket faktura, hvor han urigtigt havde @ndret i,
hvad han havde kgbt, fremkaldte den vildfarelse hos selskabets bogholderi, at
varerne var modtaget til brug i selskabet, alt hvorved selskabet ved betaling af
fakturaen led et formuetab pa 5.291 kr.

81.(160+161).

bedrageri og dokumentfalsk efter straffelovens § 279, jf. § 286, stk. 2 og § 171, jf.
§ 172, stk. 2, ved den 5. januar 2016 som ansat IT-manager hos Y A/S, ...Vej i
Skive, for at skaffe sig eller andre uberettiget vinding, hos firmaet
ELGIGANTEN at have indkgbt 1 stk. Bosch Tassimo Capsulemachine, 1 stk.
Capstore Giro 48 Brazil Tassim og 1 stk. Parkone Exclusive Black for i alt 1.791
kr., til eget privat formal, hvorefter han lod kgbet fakturere til Y A/S, idet han
ved brug af en forfalsket faktura, hvor han urigtigt havde @ndret 1, hvad der var
kgbt, fremkaldte den vildfarelse hos selskabets bogholderi, at varerne var
modtaget til brug i selskabet, alt hvorved selskabet ved betaling af fakturaen led et
formuetab pa 1.942 kr.

Pastande
Anklagemyndigheden har nedlagt pastand om fangsel. Anklagemyndigheden har

pastaet konfiskation, jf. straffelovens § 75, stk. 2 af fglgende:
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- 1 stk. Netgear R6300 Tradlgs Router (forhold 1)

- 2 stk. WD Desktop Green 3TB (forhold 2)

- 1 stk. Fractal Design Full Tower Define XL R2 Black (forhold 3)
- 1 stk. Pioneer BDR-207EBK — BDXL drev (forhold 4)

- 2stk. LG 50” Plasma TV 50PN650T (forhold 7)

- 1 stk. Gaggia Accademia espressomaskine (forhold 8)

- 1 stk. Garmin Forerunner 610 HR og 1 stk. Charbroil gasgrill T-47G (forhold
9)

- 1 stk. Ipod Nano 16GB Green (forhold 11)

- 1 stk. Nikon 70-300 mm kameralinse, 1 stk. Nikon 16-85 mm kameralinse, 1
stk. Nikon batteri og 3 stk. Akasa SSD & HDD Mounting Kit (forhold
12)

- 1 stk. LG BP730N Blu-ray spiller og 3 stk. Sapphire Radeon HD 6450
2GB DDR3 (forhold 13)

- 1 stk. tom aske til Nikon Blitz SB-910, 1 stk. Nikon D7100
kamerahus og 1 stk. Akasa SSD & HDD Mounting Kit (forhold 14)
1 stk. Dyson DC29 DB Animal stgvsuger (forhold 15)

1 stk. HP Officejet Pro 8600 Plus printer og 1 stk. HP laserjet Pro 500 Color
printer (forhold 16)

2 stk. Asus 277 PB278Q skarme (forhold 17)

1 stk. Lowepro Nova 190 AW kamerataske (forhold 20)
1 stk. Hama Profil Pro Duo III kamerastativ (forhold 21)
1 stk. Nikon Coolpix S9500 kamera (forhold 23)

1 stk. G.Skill TridentX DDR3 og 1 stk. Corsair Vengeance Pro DDR3
(forhold 25)

2 stk. Asus 24” PB248Q skarme, 1 stk. Samsung 840 Pro SSD - 256 GB og
1 stk. Lenovo ThinkPad Tablet 2 Bluetooth Keyboard (forhold 26)

10 stk. Blu-ray film (forhold 27)
1 stk. Voss IEL9900RF ovn (forhold 28)
1 stk. Ventus tradlgs vejrstation W928 (forhold 29)

1 stk. Jabra Sport Wireless og 1 stk. tom @ske til Jabra Sport Wireless
(forhold 30)

2 stk. Oral B el-tandbgrster og 1 stk. Tomtom GPS Go 6000 Lifetime
(forhold 34)

1 stk. Bose Soundlink Mobile Premium (forhold 35)
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1 stk. HP Paper and Heavy Media Tray (forhold 39)

1 stk. Samsung Galaxy Note 16GB hvid og 1 stk. Samsung Galaxy Note 16GB
sort (forhold 40)

1 stk. Lenovo IdeaPad Y510p 15,6” og 1 stk. tom @ske til samme (forhold 41)
1 stk. Braun SE7891 WD epilator 1 stk. GHD Metallic Ruby styler (forhold 42)
1 stk. Kingston ValueRam SO DDR3-1600DC-16GB (forhold 45)

2 stk. Sapphire Radeon TRI-X og 2 stk. tomme @sker til samme (forhold 48)
4 stk. Streacom FC8B EVO sort (forhold 50)

1 stk. Corsair AX860i — 860W PSU (forhold 53)

2 stk. Surface 3 Pro tablets (forhold 54)

- 7 stk. Helix veglamper og 1 kasse m/13 stk. ventilhuse (forhold 55)

- 1 stk. WD Green 3,57, 1 stk. Cisco Phone Adapter og 3 stk. Asus Miracast
Dongle (forhold 56)

- 1 stk. Samsung 840 Pro SSD -256GB (forhold 57)
- 3 stk. Logitech K830 Illuminated Living Room (forhold 58)

- 1 stk. Intel Core 15-4690K, 1 stk. BitFenix Prodigy Mini-ITX green, 1 stk.
Corsair AX760i, 1 stk. Corsair Vengeance Pro, 1 stk. Noctura NH-U98 SE2
og 1 stk. Asus BW-16DIHT (forhold 59)

- 1 stk. Asus Maximus VII Formula Watch Dogs og 1 stk. tom @ske til Sapphire
Radeon R9 290X (forhold 61)

- 1 stk. Logitech K830 Illuminated Living-Room (forhold 62)
- 1 stk. TomTom GPS Go 6000 Lifetime (forhold 63)
- 2 stk. Logitech G27 Racing Wheel (forhold 64)

- 1 stk. Samsung Galaxy S5 hvid mobiltelefon og 1 stk. tom @ske til
Samsung Galaxy S5 sort mobiltelefon (forhold 65)

- 1 stk. Miele ovn (forhold 66)

- 1 stk. Tefal Actifry 2-in-1, 1 stk. BaByliss E875E trimmer, 1 stk.
Nemox Oxlria ismaskine, 2 stk. Bosch kaffemaskiner, 1 stk. Philips
saftpresser og 1 stk. Dyson DC52 stgvsuger (forhold 68)

- 1 stk. Jura kaffemaskine (forhold 69)

- 1 stk. Netamo vejrstaion (forhold 75)

- 2 stk. Bosch Styleline kaffemaskiner (forhold 75)
- 2 stk. Beats dy Dre Headset (forhold 75)

- 2 stk. Ipad Air med cover (forhold 76)

- 1 stk. Nikon telezoom (forhold 76)
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- 1 stk. Nikon D7200 kamerahus incl. linse (forhold 76)
- 1 stk. LG fladskaerm (forhold 78)

- 2 stk. Ipod Nano (forhold 79)

- 1 stk. Tassimo kaffemaskine (forhold 81).

Tiltalte har negtet sig skyldig i forhold 67, 70-72, 76 og 78, men erkendt sig skyldig i
de @vrige forhold.

Anklageren nedlagde pa vegne af X A/S pastand om erstatning pa 432.527 kr.

Tiltalte bestred erstatningspligten, men anerkendte kravet stgrrelse.

... nedlagde pa vegne af Y pastand om erstatning pa
197.377 kr.

Tiltalte bestred erstatningspligten og kravets stgrrelse.
... nedlagde pa vegne af X A/S pastand om erstatning pa 547.268,24 kr.

Tiltalte anerkendte erstatningspligten i det omfang, der ma ske domfaldelse, men
kravets stgrrelse blev bestridt.

Sagens oplysninger

Forklaringer afgivet under hovedforhandling den 11. august 2016:

Tiltalte forklarede, at han ikke tidligere har gnsket udtale sig i sagen. Han syntes, at
det var forvirrende, da politiet foretog ransagning i oktober 2014. Han har i samrad
med sin forsvarer ikke gnsket at udtale sig om sagen. Han mener ikke, at han har haft
mulighed for at finde dokumentation for hans forklaring om effekter omhandlet i
sagen. Tiltalte fornemmede, at afhgringen foregik noget rodet. Han har heller ikke
udtalt sig om hackerforholdene. Han har udleveret sin kode til en af de barbare
computere. Han havde nogle private ting pa en stationzer computer, som han ikke
gnskede at politiet skulle se. Tiltalte udleverede koder til en ba&rbar computer under et
mgde 1 Aalborg - dette var den Surface3, som politiet afthentede i firmaet. Tiltalte
udleverede ogsa til den anden Surface3. Han udleverede ikke kode til sin stationaere
computer i sit hjem. I dag er han pa vej i nyt job. Han har haft et job, som han fratradte
for nyligt. Han blev opsagt pa Y i 2016. Han er uddannet datamatiker. Han har
arbejdet med IT indenfor de sidste ar. Tiltalte mener, at han ved en del om IT. Tiltalte
blev ansat i X i 2012, og blev der til 2014. Han var ansat som IT-chef. Han skulle sta
for drift og IT-udvikling. Der var en halv ansat udover ham i afdelingen, ved navn A.
Tiltalte skulle stgtte de brugere, der var i firmaet. Han var bemyndiget til at tilpasse
infrastrukturen i firmaet. Han var med til at foresla, hvad der skulle ske i
virksomheden fremadrettet. Indkgb skulle ga gennem tiltalte. Der var nogle ting, som
skulle godkendes af hans chefer. Tiltalte kan ikke huske, hvad belgbsgrensen var for
godkendelse af finansdirektgren i firmaet. Det var bade tiltalte og A, som foretog
indkgb. Kgbene forgik enten on-line eller over telefonen. Han fik fgrst en faktura,
hvor der var kredit, som blev sendt til bogholderiet eller til ham. Tiltalte kan ikke
huske, om fakturaerne kom til hans mail. Tiltalte mener, at stgrstedelen af fakturaerne
blev sendt til bogholderiet, for at de kunne administrere det, hvorefter han kunne
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godkende kgbet. Tiltalte kan ikke huske, om han har bedt at fa sendt fakturaen til sin
egen mail. Han kan mindes, at der skulle laves omkostningsgodkendelse, hvis det var
kb, som ikke var budgetteret. Tiltalte kan muligvis godt have sendt en faktura, som
han havde godkendt, videre til bogholderiet. Han havde et betalingskort - Eurocard.
Han havde dette, for at dekke sine firmamassige omkostninger. Det kan godt vere, at
han brugte Eurocard ved kgb on-line. Han skrev sa en udskrift af kgbet ud for at doku-
mentere sit kgb. Tiltalte har ogsa kgbt over PayPal, hvorfor han har en profil pa denne
betalingsside. Han kgbte noget i 2009/2010, maske ogsa i 2011. Han kan ikke huske,
om han brugte denne konto i 2013/2014. Tiltalte mener ikke, at firmaet havde en
PayPal-konto. Tiltalte kan godt huske, at politiet foretog ransagning pa hans bopel i
oktober 2014. Tiltalte hjalp med at fremvise effekter for politiet under ransagningen,
men han har ikke forklaret, at effekterne stammede fra bedrageri. Tiltalte blev noget
overrasket over anmeldelsen. Han kan ikke huske, hvilke fglelser han havde for
firmaet X i denne situation. Han var noget forvirret. Tiltalte mener, at det var normal
procedure, at en firmacomputer skulle formateres, nar den skiftede bruger. Det var
ikke noget, som han bad firmaet om. Tiltalte var ikke tilfreds med den overordnede
strategi i firmaet. Dette var en af arsagerne til, at han sagde op. Tiltalte mener, at hans
manedlige 1gn var omkring 45.000 kr. Han kan godt erkende, at han har begaet
bedrageri overfor firmaet X. Tiltalte kgbte effekter for at kompensere for, at han var
utilfreds med firmaet.

Tiltalte bestilte effekter i firmaets navn. Han vil mene, at han kgbte effekter hos
leverandgrer, som firmaet var vant til at handle med. Det var blandet, om han kgbte
ting, som firmaet normalt brugte, eller om det var andre effekter. Han fik bade noget
leveret pa sin bopzl, men han athentede ogsa effekter. Det var ogsa muligt, at han fik
leveret effekter pa sin egen bopel, hvis han havde en hjemmearbejdsdag. Tiltalte har
aldrig drgftet med firmaet, om de var ok med, at han fik leveret effekter hjem til sin
egen bopel. Han havde hjemmearbejdsdag med jevne mellemrum, da han ogsa havde
en lang kgrsel til firmaet. Nar han fik leveret pa sin bopal, blev fakturaen nok sendt til
ham

- formentlig til hans arbejdsmail. Nar han fik fakturaen, sa endrede han i

den via et program pa internettet. Han &ndrede den for at skjule, at effekterne var til
ham selv. Tiltalte kan ikke huske, om han @&ndrede leveringsadressen. Han kan ikke
huske, om han redigerede fakturaen pa sin hjemmecomputer eller pa sin
arbejdscomputer. Han kan ikke huske, om han sendte fakturaen videre til bogholderiet
pa mail eller via en udskrift. Han mener ikke, at han herefter sa de forskellige
fakturaer. Det kan godt veere, at der er nogle, som stillede spgrgsmal ved hans kgb,
men han fornemmede ikke, at der var mistanke, om det han gjorde. Tiltalte kan ikke
huske, hvornar han kgbte noget fgrste gang eller sidste gang. Han har ingen
fornemmelse af, hvor mange penge han kgbte effekter for. Tiltalte har ikke solgt
effekter, som han kgbte, ej heller forsggt.

Foreholdt bilag 1-36-1-1 forklarede tiltalte, at han ikke har lest athgrings- rapporten
igennem. Der var ingen form for vejledning fgr afhgringen. Han fik ikke at vide, at
han ikke havde pligt til at udtale sig eller, at han havde ret til en forsvarer. Han har
ikke sagt, at han kunne erkende i det omfang, at der
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var fundet effekter pa hans bopzl. Det kan godt passe, at han har sagt, at han begyndte
at kgbe effekter medio 2013. Dette kan han ikke huske i dag, men det kan nok godt
passe. Han kan ikke huske, hvad han forklarede om arsagen til hans kgb. Tiltalte fglte
sig dog uretfeerdigt behandlet af firmaet. Han har ikke sagt, at han ville give firmaet en
lerestreg.

Pa forespgrgsel af forsvareren forklarede tiltalte, at der er elektroniske kvitteringer pa
hans stationzre computer. Han gnskede ikke at give politiet adgang til computeren pa
grund af private ting pa den computer. Der er kvitteringer pa effekter, som viser, at de
faktisk tilhgrte ham. Han afleverede en Lenovo barbar computer hos firmaet X, da
han fratradte. Han gjorde ikke noget ved denne computer. Der ligger dokumenter og
mails pa den computer, som er firmarelateret, herunder budgetter og kvitteringer. Der
kan godt have veret en general liste over generelle brugere, som knyttede sig til nogle
konti. Han kunne nulstille medarbejdernes koder, hvis de havde glemt deres private
koder. Normalt blev varerne leveret hos firmaet, men i nogle tilfzlde blev varerne
leveret pa hans bopal. Han kunne godt bestille varer til sit private brug, samtidig med
at han kebte varer til firmaet. Det var ok med firmaet, nar man selv betalte. Tiltalte har
gjort dette, da der sa var adgang til rabatter og firmafordele ved kgbet. Det var altid
enten tiltalte eller A, som bestilte varer. A brugte tiltaltes adgang til kgb af varer til
firmaet. I stgrstedelen af tilfeeldene blev fakturaen sendt direkte til bogholderiet, men
det er ogsa muligt, at nogle fakturaer blev sendt til hans firmamail.

Forhold 1

Anklageren dokumenterede bilag 160-70-1, 160-70-2, 160-70-3, 38-1-2 og 38-1-1.
Tiltalte forklarede, at han ikke mener, at ASUS Maximus V Formula og Netgear
router blev kgbt gennem firmaet til hans private brug. Han har en faktura pa routeren,
hvor han kgbte den brugt. Tiltalte fik ikke mulighed for at fremvise til politiet, at han
havde kvitteringer pa nogle af effekterne ved ransagningen. Tiltalte kan ikke huske,
om han havde en profil pa den angivne salgsside. Han kan ikke mindes, at han har
spurgt pa den side, hvad en ASUS Maximus V Formula kunne indbringe ved salg.
Varerne blev leveret i firmaet. Han kan ikke huske, hvorfor han bad ProShop om, at
varerne skulle sendes til ham privat. Han bad om, at det for fremtiden skulle sendes til
hans bopzl, da han alligevel skulle godkende kgbet. Han kan ikke huske, om han bad
bogholderiet om betaling, men det kan godt passe. Hvis han kgbte effekter til sig selv,
sa kgbte han dem pa en s@rskilt faktura og ikke samlet med andre effekter.

Forhold 2

Anklageren dokumenterede bilag 91-1-18,91-1-19, 117-27-1, 117-27-2, 117-27-3,
118-28-1 og 118-28-2. Tiltalte forklarede, at han ikke kan huske, om den originale
faktura var 91-1-18, men det var ikke denne faktura, han sendte til bogholderiet. Det
muligt, at han kgbte 10 harddiske. Han kan ikke huske det. Det kan godt tenkes, at
han havde en mailkorrespondance om stk-antallet. Han fik det leveret pa sin bopzl,
men tog det formentlig med i firmaet dagen efter. Det er en meget almindelig
harddisk. Han kan ikke huske, hvorfor leveringsadressen er &ndret pa den faktura,
som han sendte til bogholderiet.

Forhold 3
Anklageren dokumenterede bilag 91-1-42, 161-71-1, 161-71-2, 161-71-3, 162-72-1 og
162-72-2. Tiltalte forklarede, at han formentlig faet at vide af bogholderiet, at de
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gnskede lengere tid til at kgre fakturaen gennem firma- processen. Det var ikke for, at
han kunne na at @&ndre pa fakturaen. Han mener, at disse effekter er leveret til hans
bopl, men medtaget til firmaet. Det kan godt vare, at han har brugt 1 Fractal Design
Fulltower Define, men den havde han kgbt privat. Han mener, at han sendte den
originale faktura til bogholderiet. Han kan ikke huske, hvorfor fakturaen er
videresendst til hans private mail. Korrespondancen til hans firmamail er 1 firmaets
besiddelse. Han skulle bruge nogle af effekterne til at ferdigggre en computer til fir-
mabrug, men som han arbejdede med pa sin bopzl. Han tog disse ting med til firmaet
efterfglgende. Han samlede en arbejdscomputer pa sin bopel, og han han skulle bruge
delene til at ggre sit arbejde ferdig.

Forhold 4

Anklageren dokumenterede bilag 91-1-43, 163-73-1, 163-73-2, 163-73-3, 164-74,1 og
164-74-2. Tiltalte forklarede, at det godt kan tenkes, at han har kgbt de nevnte
effekter. Det er blandt andet grafikkort og kabinetter til harddisk. Dette k@b er ikke
normalt i sa stort antal, men ellers nogle effekter, som firmaet normalt kgbte. Tiltalte
kunne herefter erkende forholdet. Tiltalte forklarede, at han beholdt nogle af disse
effekter hjemme. Det er muligt, at han har athentet disse effekter.

Forhold 5

Anklageren dokumenterede bilag 91-1-48, 173-83-1, 173-83-2, 174-84-1 og 174-84-2.
Tiltalte forklarede, at det godt kan taenkes, at han kgbte disse kabler. De blev
formentlig leveret til hans bopl i forbindelse med en hjemmearbejdsdag. Tiltalte
@ndrede leveringsadressen pa fakturaen, fgr han sendte den videre til bogholderiet.
Han har ikke beholdt disse kabler hos sig. Tiltalte erkendte, at han har begaet
dokumentfalsk, men han har ikke erkende at have begaet bedrageri. Han kan ikke
huske, om han skulle bruge kablerne ved en hjemmearbejdsdag, men han er sikker pa,
at han har taget dem med til firmaet. Han kan ikke huske, hvorfor han @ndrede 1
fakturaen. De brugte blandt andet kablerne til at fa en computerarbejdsplads til at
fungere.

Forhold 6

Anklageren dokumenterede bilag 91-1-49, 175-85-1, 175-85-2, 176-86-1 og 176-86-2.
Tiltalte forklarede, at han bestilte disse guldbelagte kabler. Han mener, at disse kabler
var til privat brug. Tiltalte erkendte dette forhold. Han kgbte kablerne, beholdt dem og
sendte en redigeret faktura til bogholderiet. Tiltalte kan ikke forklare, hvorfor han
@ndrede leveringsadressen, da det var legalt i firmaet, at fa varene leveret til sin
hjemmeadresse.

Forhold 7

Anklageren dokumenterede bilag 91-1-17, 115-25-1, 115-25-2, 115-25-3, 116-26-1 og
116-26-2. Tiltalte forklarede, at han kgbte disse fladskerme og fik firmaet til at betale.
Tiltalte erkendte dette forhold, idet han beholdt fladskeermene. Han &ndrede i
fakturaen, saledes at teksten pa effekterne blev @ndret til en mere troveerdig vare. Han
kan ikke huske, hvorfor han @ndrede leveringsadressen. Han har formentlig &ndret
adressen for at slgre, at han kgbte varer til sig selv, som han fik firmaet til at betale.

Forhold 8

Tiltalte forklarede, at han kunne erkende dette forhold. Han mener, at han betalte for
varerne via sit firma-Eurocard on-line. Han fik en oversigt over kgbet, som han sa
sendte til bogholderiet.
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Forhold 9

Tiltalte forklarede, at han kunne erkende dette forhold. Han mener, at han betalte for
kgbet on-line og sendte oversigten videre til bogholderiet. Han @ndrede fakturaens
tekst som beskrevet 1 forholdet. Han @&ndrede leveringsadressen for at slgre hvor kgbet
blev leveret.

Forhold 10

Anklageren dokumenterede bilag 91-1-51, 179-89-1, 179-89-2, 179-89-3, 180-90-1 og
180-90-2. Tiltalte forklarede, at det var normalt at kgbe en sadan telefon til firmabrug.
Han kan ikke huske at have kgbt disse varer. Han har haft en Ipod hjemme, men om
det lige er denne Ipod, husker han ikke. Han kan ikke huske, om han @ndrede i
fakturaen, da han videresendte den til bogholderiet. Han kan ikke erkende, at han har
sendt mailen til bogholderiet.

Tiltalte forklarede, at hans kvitteringer kun er pa hans stationare computer, idet han
har downloaded dem fra diverse mails, og derefter slettet mails.

Han blev ansat hos Y i september 2014. Y producerer bonruller. Han blev ansat som
IT-chef. Han skule starte med at bygge en afdeling op i1 virksomheden, idet denne
funktion indtil da havde varet varetaget af eksterne. Tiltalte kunne indkgbe til firmaet,
og der var ingen belgbsgraense for. I dette firma var det primert kgb via on-
linebestillinger. Fakturaerne blev sendt enten til hans mail og bogholderiet. Han skrev
fakturaerne ud og gav dem videre til bogholderiet. Han matte kgbe alt IT, som var
relateret til virksomheden. Han blev bortvist fra Y i januar 2015. Pa dette tidspunkt
var han klar over, at der var indgivet anmeldelse mod ham fra X. Y havde fundet nogle
ting, som de mistenkte ham for. Han kan ikke erkende disse forhold. Han kan ikke
erkende at skulle have redigeret i fakturaerne, fgr han sendte dem til bogholderiet. Han
vil mene, at hans manedslgn var omkring 50.000 kr. Tiltalte havde ikke noget
udestaende med Y. Han manglede ikke penge. Hvis fakturaen blev sendt til bogholde-
riet, sa skrev de den ud og lagde den til ham til godkendelse. Dette skete i de fleste
tilfeelde. De fleste kgb blev foretaget on-line. Der kom ny direktgri Y i foraret 2015,
ellers var der ingen udskiftning. Tiltalte havde ogsa et firma-Eurocard i Y. Det skulle
daekke udgifter i firmamassige sammenhange, blandt andet under rejser. Hvis han
kgbte til sig selv, sa kgbte han i eget navn og pa eget kreditkort. Kgbene til firmaet
afhentede han oftest, da det var nemmest, hvis det hastede. Tiltalte gar ud fra, at
leverandgren har en log over, hvem der athentede de bestilte varer.

Forhold 70-72

Tiltalte forklarede, at hans syn pa X ikke @ndrede sig efter, at de anmeldte ham.
Tiltalte sa ikke, nar medarbejderne indtastede deres personlige koder. Han kiggede
konsekvent vaek, nar de tastede koder ind. Han har ikke faet udleveret personlige
koder fra medarbejderne. Han har set, at A har haft nogle koder til at ligge, men tiltalte
har ikke gjort sig bekendt med koderne. D var en kollega hos X. D havde nogle sjove
problemer med IT'en. Tiltalte har ikke set D tastet sin kode ind, og han har ikke
udleveret sin kode til tiltalte. Tiltalte kan ikke udtale sig om Ds IT-ferdigheder, eller
om han udleverede sin kode til A. E star for E, som er direktgr for virksomheden.
Tiltalte har hjulpet ham med IT'en. Tiltalte har pa et tidspunkt nulstillet hans kode,
formentlig 1 slutningen af 2013. Tiltalte har ikke set E indtaste sin kode og har ikke
faet den udleveret. I starten af 2014 fik firmaet et nyt domane. Han stod for dette
projekt, sa de kom i mal med projektet. Han var med fra start til slut. Tiltalte mener, at
de bibeholdt det system, som firmaet havde omkring brugernavne og password.
Tiltalte mener ikke, at han i denne forbindelse havde adgang til medarbejdernes



31

brugernavne og password.

Hos X loggede man ind med brugernavn og password. Brugernavnet var f.eks. KH
eller CP. Password skulle minimum have 8 tegn med en kombination af sma og store
bogstaver og specialtegn. Der var ko- der, hvis man skulle @ndre infrastrukturen
bagved. Tiltalte mener ikke, at han var i besiddelse af brugernavne og password. Han
kunne ikke ga ind for at se medarbejdernes mails. Den bagvedliggende infrastruktur
kunne vaere SAN. Tiltalte kendte koden til denne. Leverandgren, Z IT, A og C, som
var en ekstern konsulent, havde ogsa koden til SAN. A var ogsa med i projektet.
Tiltalte kan ikke huske brugernavnet til SAN, men det kan godt passe, at det var
"superuser". Hvis man loggede ind pa SAN kunne man slette og @ndre pa flere
harddiske. SAN er en stgrre samling af harddiske. NAS er ogsa en lagringsenhed.
Brugernavnet til den var enten "superuser” eller "admin". Det var de samme, som
kendte koden hertil, som til SAN. Han mener, at de bruge NAS som backup af gamle
data, som blot skulle gemmes af historiske arsager. Intranettet var en portal med
informationer. Intranettet havde alle adgang til. Det var den samme kode, som man
skulle logge pa sin computer med. Hvis man skulle @ndre pa Intranettet, sa var der en
serskilt kode, som tiltalte, A, C og Z IT kendte.

Det kan godt passe, at brugernavnet var "...". Der blev lavet et dokument, hvor
brugernavnene og password til NAS og SAN var noteret. Det var ogsa tiltalte, A, C og
Z IT, som havde adgang til dette dokument. VPN er en fjernforbindelse. VPN brugte
tiltalte i forbindelse med sine hjemmearbejdsdage. Han kunne komme hele vejen rundt
med denne forbindelse. Han gik ikke pa systemet via telefon. Han fik udleveret en Sur
face3 og en Iphone fra Y. Han havde disse ting med sig, hvorend han gik. 20971285
var hans arbejdsmobilnummer, mens han var hos Y. Han brugte ikke normalt Hotspot
pa Iphone, men muligvis ved en rejse. Han har ikke haft mistet sin Iphone. Tiltalte
mener, at Surface3 havde NB-SP3- KH som navn. Der var kode pa denne Surface3.
Denne har han ogsa altid haft hos sig og aldrig mistet. Der var ikke andre, som havde
adgang til denne computer. Han bor sammen med sin kone. Han kunne ga pa
internettet med sin Iphone.

I november 2014 ringede politiet til ham, mens han var pa arbejde. De bad ham om at
komme udenfor, hvilket han gjorde. Tiltalte kan ikke huske, om de var pa jagt efter
noget sarligt. Politiet spurgte nok, om han havde en Surface3 pa arbejdspladsen. Han
svarede formentlig, at han ikke havde computeren pa arbejdspladsen den dag, men at
den var pa hans bopal. Hans kone havde en Surface3, og han havde sin
arbejdscomputer, som var en Surface3. Han viste politiet, hvor hans arbejdsplads i
firmaet var. Han havde en plads, som han brugte mest. Hans arbejdsplads svingede
mellem en plads ovenpa og en plads nedenunder. Fra midten af 2015 sad han mest
ovenpa. Da politiet kom i november 2014 arbejdede han mest pa et kontor
nedenunder. Bagefter kgrte han med politiet til sin bopl. Tiltalte anviste en Surface3
pa bo- p&len, som politiet tog med. Dette var hans kones Surface3. Tiltalte huskede
nu, at han havde glemt sin Surface3 arbejdscomputer hos en leverandgr. Han havde
mattet undvare den et par dage. At glemme den et sted var ikke det samme som at
miste den. Han mener, at politiet forlod hans bopal omkring middagstid. Han lavede
nogle ting derhjemme, f@r han kgrte retur til firmaet. Han vil mene, at han var pa
bop@len ca. 45 minutter, for han returnerede til arbejdspladsen. Hans Surface3 var
ikke pa arbejdspladsen, da han returnere- de. Han hentede sin Surface3 hos en
leverandgr i Arhus, som hed Atea dagen efter den 20. november 2014. Han var
muligvis til mgde hos Atea den november 2014. Han kan ikke huske, hvem han var til
mgde med hos Atea. Han kan ikke huske, hvem han talte med hos Atea, da han fik
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Surface3 udleveret. Han er overbevist om, at der ikke var @ndret pa hans Surface3, da
han fik den udleveret igen hos Atea. Anklageren dokumenterede bilag 38- 20-1.
Tiltalte forklarede, at han ikke kender til, at alt var slettet pa Surface3 kort efter
politiet havde veret hos ham. Han havde ikke bemarket, at der var sket noget med
Surface3. Han kontaktede ikke politiet, da han var kommet i besiddelse af sin
Surface3. Han kan ikke huske, hvornar politiet kom efter hans Surface3. Det kan godt
vere korrekt, at han sad ovenpa 1 uge efter, da politiet kom igen. Da havde han denne
Surface3 i sin besiddelse, og denne fik politiet udleveret.

Han har ... som udbyder pa sit private internet. Han har 2 net - et gaestenet og sit eget
net. Han har kode pa sit eget net. Det er muligt, at han var ude for at handle i Viborg
den 8. november 2014. Han handlede normalt lgrdag. Han var alene, hvis hans kone
havde weekendvagt. Han kan ikke huske, om hun var pa arbejde. Han kan ikke huske,
hvad han lavede den 9. eller 16. november 2014. Han havde ingen kontakt med X efter
sin ansattelses ophgr. Han forsggte ikke at logge sig pa systemet med hverken sit eget
brugernavn eller andres brugernavn. Han har ikke veret inde for at foretage hacking
pa X. Det kan vere, at der er nogen, som har brugt hans abne netverk til at foretage
denne hacking. Tiltalte har gisninger om, hvem der kunne have brugt hans abne
netvaerk og dermed hans IP-adresse. Tiltalte har kun ejet en Iphone. Han har aldrig
haft en computer, som har haft navnet .... Han gik ud fra, at X slettede ham som
bruger, da han fratradte.

Tiltalte forklarede, at brugerne skulle skiftes med j&vne mellemrum, formentlig hver
3. maned. Der var ingen automatik omkring @ndring af password. Tiltalte mener ikke,
at koderne var skrevet ned pa et stykke papir, men koderne 1a i et last dokument pa
Intranettet, pa en underside som formentlig var benavnt "IT". Tiltalte mener ikke, at
der var andre i firmaet, som havde adgang til dette dokument. Han forstod politiet
sadan, at de sggte en Surface3. Han svarede, at han ikke havde en pa sit arbejde, men
havde en hjemme. Han havde forskellige arbejdspladser i firmaet. Der var IT-materia-
ler i et serverrum, som var ulast. Han havde en plads, som han brugte mere fra midten
af 2015, da der ikke var ledige pladser i firmaet. Han havde nor- malt sin arbejdsdag
ude hos brugerne eller ude i produktionen. C var en virksomhed, som stod for den
daglige drift af IT'en i firmaet, hvor tiltalte og A var i firmaet. C var pa lige fod med
tiltalte og A. C var fysisk i firmaet en gang om ugen. Z IT var ogsa meget inde over
det store projekt og vedligeholdelse af Intranettet. Tiltalte skulle holde styr pa
projektet og sgrge for, at kunderne var tilfredse med firmaet. Tiltalte mener ikke, at
det kan lade sig ggre at komme ind i NAS og SAN fra sin telefon. Han kunne dog godt
logge pa med sit brugernavn og password til firma- et fra sin telefon.

Tiltalte forklarede, at han kunne tilga Intranettet via VPN. Han kan ikke huske, om det
var ngdvendigt uden VPN. Hans gestenet hed ...Det net med kode hed ogsa ... Han
ved ikke, hvor langt dette net kunne rekke, men formentlig ud over hans egen
matrikel. Han har ikke haft beteenkeligheder ved at have et abent net. Tiltalte kan ikke
huske, om politiet sa, at der bade var et net med og uden kode. Anklageren
dokumenterede bilag 31- 2-3. Tiltalte forklarede, at han mener ikke, at han talte med
politiet om, at der ogsa var et gaestenet. Politiet bad ham skrive koden til nettet,
hvilket tiltalte gjorde. Tiltalte kan ikke huske, at de talte om gestenet. Tiltalte kan
godt huske, at de drgftede at han havde haft forskellige netvark. Tiltalte mener, at de
talte om netveark, hvor tiltalte sa ma have navnt, at han bade havde et gastenetveerk
og et lukket netvaerk. Tiltalte plejer at have sin telefon med, nar han handler.



33

Forklaringer afgivet under hovedforhandling den 8. september 2016: Politiassistent N
har som vidne forklaret, at hun er an- sat ved Nordjyllands Politi, afdelingen for
gkonomisk kriminalitet. Hun var efterforsker pa denne sag. Sagen blev anmeldt i
oktober 2014, og der blev foretaget ransagning den 31. oktober 2014. De havde en
kendelse fra retten pa ransagning pa De ankom til stedet og blev mgdt af
tiltaltes hustru. Der blev ringet efter tiltalte. Da tiltalte ankom, gik vidnet og tiltalte
ind pa tiltaltes kontor. Vidnet gjorde tiltalte bekendt med anmeldelsen og sigtede
ham for dokumentfalsk og bedrageri. Det var fgrste gang tiltalte var i kontakt med
politiet. Tiltalte blev gjort bekendt med, at han ikke havde pligt til at udtale og sig,
samt at han havde ret til en forsvarer. Dette er hun sikker pa. Han sa
ransagningstilladelsen, men var ikke pavirket af situationen. Det, som vidnet har
noteret i rapporten, er det, tiltalte har sagt. Tiltalte forklarede, hvordan det var
foregaet. Han indkgbte varer til privat formal og redigerede i fakturaen elektronisk,
hvorefter han sendte den til bogholderiet. Tiltalte sagde, at det ikke var i sa stort et
omfang, som for 500.000 kr. Vidnet gik sammen med tiltalte rundt i huset. De
havde fakturaerne og spurgte tiltalte om effekterne, som de kom frem i huset.
Vidnet fremviste tiltalte effekterne og spurgte ham, om dette var effekter, som han
havde kgbt til privat formal. Tiltalte blev pavist effekterne, og han svarede enten "ja"
eller "det skal nok passe". Politiet tog de fleste effekter med. Omfanget af effekter
var stort. Politiet var afsted i to biler, og effekterne kunne ikke vare med 1 to biler,
hvorfor der blev bestilt en flyttebil, som kgrte effekterne til politiets lager. Politiet
fandt blandt andet gasgrill, to ovne, computerudstyr, kaffemaskiner,
espressomaskiner, kgkkenmaskiner, stgvsuger, eltandbgrster, dvd-afspillere. Kosterne
blev parret med forholdene pa sagen. Det viste sig, at der var overensstemmelse. Der
var kun ganske fa effekter, som ikke stemte sammen. Vidnet fastholdt, at tiltalte har
forklaret, at effekterne var omfattet af sagen. Tiltalte sagde under afthgringen, at de
havde rgvrendt ham.

Den 19. november 2015 kom der en anmeldelse fra X, at deres edb-system var
blevet hacket. Der var blevet skaffet adgang og slettet data. Politiet ville ransage efter
en computer, mrk. Surface 3. Mistanken var rettet mod en Surface3 computer.
Vidnet og to kolleger kgrte til tiltaltes bopal pa . Der var imidlertid
ingen hjemme. De kgrte videre til Y, hvor tiltalte arbejdede. De ringede til tiltalte og
bad ham om at komme udenfor virksomheden. Tiltalte kom ud kort efter. De
forklarede tiltalte, at de havde faet en anmeldelse om hackerangreb. Tiltalte blev
igen gjort bekendt med, at han ikke havde pligt til at udtale sig, samt at han havde ret
forsvarer. Tiltalte var ikke pavirket af dette. De gjorde tiltalte bekendt med, at de
havde tilladelse til at ransage efter en Surface3. Tiltalte sagde, at han havde en
Surface3 pa sin bopel, som var en arbejdscomputer, som han havde faet fra Y.
Tiltalte nevnte ikke, at han havde en Surface3 pa virksomheden. Vidnets to
kolleger gik med tiltalte ind pa virksomheden, hvor han viste sit kontor lige ved
hovedindgangen i stueetagen, hvor der ikke var en Surface3, men to andre
computereffekter. Der blev ikke taget noget med fra virksomheden. De kgrte
sammen med tiltalte til . Tiltalte paviste en Surface3, som han igen sagde,
at han havde faet fra Y. De sikrede sig denne computer. Ugen efter dette
kontaktede vidnet Y direktgr, G, for at orientere ham om, at de havde sikret sig en
computer, som tilhgrte Y. G sagde, at det ikke kunne passe, da den stadig stod pa
tiltaltes kontor pa 1. sal hos Y. Vidnet svarede hertil, at politiet var blevet pavist et
kontor i stuen af tiltalte, som han havde beskrevet som sit kontor. Hertil svarede G,
at dette ikke var korrekt, da tiltaltes rigtige kontor var pa 1. sal. G sagde, at han under
telefonsamtalen med vidnet kunne sidde og se computeren pa tiltaltes kontor. Vidnet
tog til virksomheden dagen efter, hvor der blev taget kontakt til tiltalte igen. Tiltalte
viste nu sit rigtige kontor pa 1. sal. Der stod en Surface3, som de bad ham om at
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udlevere uden at slukke den. Politiet sikrede sig computeren. Politiet konstaterede,
at data var slettet ca. 1 time efter, at politiet havde faet udleveret en anden Surface3
1 tiltaltes hjem den november 2014. Tiltalte har ikke gnsket at udlevere password til
de ud- leverede Surface3. Politiet havde under ransagningen ogsa sikret sig en sort
mappe, hvor der var private indkgbsfakturaer. Tiltalte gnskede denne mappe
udleveret 1 januar 2015. Vidnet orienterede forsvareren om, at mappen var klar til
udlevering i januar 2015. Tiltalte gnskede mappen for at bevise, at nogle af
effekterne var kgbt privat. Vidnet hgrte ikke noget fra tiltalte i den anledning.
Tiltalte stod pludselig pa politigarden nogle maneder efter, hvor han gnskede
mappen udleveret. Vidnet tog kontakt til ham og udleverede mappen til ham.
Vidnet har ikke hgrt fra tiltalte efterfglgende.

Vidnet forklarede videre, at der var kontakt med Skive politi, fordi de havde faet
anmeldelse fra Y med bedrageri og dokumentfalsk, som lignede de forhold, som
blev begaet mod X. Vidnet har ikke efterforsket i forholdene fra Y.

Forklaringer afgivet under hovedforhandling den 13. september 2016:

E forklarede som vidne, at han er operation director for X, hvilket bestar i, at han er
med i arbejdsgangen fra salg til levering. Vidnet var administrerende direktgr for den
juridiske enhed i virksomheden, som ogsa har afdelinger i udlandet. Han har varet
ansat i 7%2 ar. Vidnet har selv veret med til at ansatte tiltalte som IT-chef. Tiltalte
skulle referere til finansdirektgren i virksomheden. Tiltalte var ansat i virksomheden i
2 ar. Tiltalte var ambitigs. Vidnet opfattede ikke tiltalte som bitter. Da tiltalte ikke
blev en del af ledergruppen, som tiltalte havde ventet, begyndte han at isolere sig. Det
var ca. det sidste ar, hvor tiltalte var ansat. Tiltalte fik beskeden om, at han ikke blev
en del af ledergruppen, indenfor det fgrste halve ar, hvor han var ansat. Tiltalte sagde
selv op i august 2014. Tiltalte havde faet et job med en hgjere lan, med firmabil og
skulle vere en del af ledergruppen. Efter vidnets opfattelse var det lige noget for
tiltalte.

Det var ikke vidnets indtryk, at tiltalte arbejdede hjemmefra. Vidnet sa tiltalte, nar han
mgdte ind, og han gik som regel tidligt, omkring middag. Vidnet kan ikke huske, at
tiltalte havde mange hjemmearbejdsdage. Det var i orden, at man havde en aftale om
at arbejde hjemme. Det var dog at foretraekke, at medarbejderne mgdte ind pa
arbejdspladsen. Lige nu er der 75 ansatte i Ngrresundby og 145 1 koncernen. Der er
nogle autoriteter, som hver enkelt har - det vil sige, at der er et belgb, som hver
medarbejder med budgetansvar har lov til at bruge uden at spgrge om lov. Hvis der
blev kgbt over det belgb, sa skulle man spgrge sin overordnede. Vidnet ved ikke, om
medarbejderne nogensinde har kgbt produkter, som blev leveret hjemme pa egen
bopl. Det er ikke noget, som han kan nikke genkendende til. Vidnet ved ikke, om
tiltalte har brugt denne mulighed. Tiltalte var ansat som IT-chef, som ogsa bestod i at
hjelpe sine kolleger med praktiske problemer. Der var flere medarbejdere, som havde
denne arbejdsopgave. C er deres sourcepartner, som har styr pa det bagvedliggende IT.
Dette havde tiltalte ogsa styr pa. A, som var tiltaltes kollega, havde ogsa styr pa dette.
Alavede ogsa marketingsmateriale. Det var tiltalte, som havde den stgrste IT-viden,
da han var ansat. Tiltalte har helt sikkert veret med til at hjelpe vidnet med IT-pro-
blemer. Sandsynligheden for, at vidnet har udleveret sin kode til tiltalte er over 95 %,
sadan at vidnet har noteret sin kode pa en gul Post-it og herefter smidt den vek.
Koden blev skiftet med ujeevne mellemrum, men pa et tidspunkt holdt de op med at
skifte deres password. Vidnet har formentlig ogsa udleveret sin kode til tiltalte, efter
de holdt op med at ®&ndre password. Vidnet kan ikke huske, om tiltalte har set vidnet
indtaste sin kode, mens han stod bagved. D er ikke s@rligt teknonologikyndig og fik
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meget hjelp fra IT-afdelingen. Vidnet ved ikke, hvilken hjlp han fik. Vidnet havde
ikke kontakt med tiltalte i oktober 2014. De havde dog vearet til et eksternt mgde
sammen. Vidnet har ikke haft kontakt med tiltalte siden anholdelsen. ... opdagede, at
der var noget galt, og hun kontaktede vidnet. Vidnet blev chokeret og havde ikke set
den komme. Vidnet har aldrig oplevet et sa omfattende bedrageri. Lgrdag den 8.
november 2014 havde de ikke adgang til deres server. Alt var sort. Vidnet ved ikke,
hvad der var sket. Den nye IT-chef, B, og kolleger gik i gang med at forsgge at
genetablere data inden mandag morgen. Der var ikke adgang til noget som helst. De
fandt et spor, som ledte hen til tiltalte. De fandt et brugernavn, som hed ..., og vidnet
vidste, at tiltalte arbejdede hos Y. Der gik en uges tid, for de var fulgt genetableret.
Det kostede mange penge. Den 17. november 2014 var der ogsa noget galt med deres
lokale Intranet. Der var dog mindre succes med at genetablere dette. Tiltalte havde stor
kendskab til det bagvedliggende af Intranet. Tiltalte havde ogsa adgang, hvilket A og
C ogsa havde.

E er vidnets brugernavn. Vidnet har aldrig haft en telefon af mrk. Samsung Galaxy.
Vidnet er ofte pa intranettet i weekenden, men mest om for middagen. "..." har vidnet
ikke adgang til, men det havde tiltalte, A og C. Der er ingen andre, som bruger hans
adgange og password.

Pa forespgrgsel af forsvareren forklarede vidnet, at han ofte har givet sit password pa
en post-it. Han har formentlig efterfglgende krgllet den sammen og smidt den vek.
Dette har han gjort bade med A og tiltalte. Vidnet kan ikke huske, hvornar de stoppede
med at @ndre passwords. Det var dog i den periode, hvor tiltalte var ansat. Vidnet har
ogsa udleveret sit password til tiltalte, efter de stoppede med at &ndre password.
Virksomheden fik ny IT-chef den 1. oktober 2014. Vidnet mener ikke, at der blev
@ndret password i forbindelse med, at tiltalte fratradte. I forbindelse med, at der var
hackingangreb, blev der gjort en indsats for, at firmaet blev sk&rmet mod nye angreb.
Der blev blandt andet lukket brugere ned og @ndret i administrationen af adgange. C
kender vidnet som en professionel parter vedrgrende source. C var pa virksomheden
en dag om ugen. Denne medarbejder var kollega med tiltalte og A. Det var oftest F,
som kom i virksomheden. C havde administratoradgang. Vidnet har aldrig udleveret
sit password til F. Vidnet har ogsa udleveret sit password til A. D arbejdede som
business development director. Han hav- de ansvar for deres udenlandske aktiviteter,
herunder udvikling og salg. De arbejdede ikke tet sammen. Vidnet har aldrig
udleveret sit password til D. Der har veret den holdning 1 virksomheden, at man ikke
delte sit password med andre. Dem med administratorrettigheder kunne nulstille med-
arbejdernes password, sa password ikke skulle udleveres.

Pa yderligere forespgrgsel af anklageren, forklarede vidnet, at virksomheden stadig
arbejder sammen med C. Der er ikke noget udestaende med C eller F.

Pa yderligere forespgrgsel af forsvareren forklarede vidne, at nar han abner sin
computer, sa abnes Intranettet automatisk. Da han ville abne den 16. november 2014
var skermen sort. De fik systemet genoprettet.

B forklarede som vidne, at han er ansat hos X. Han startede i virksomheden den 1.
oktober 2014. Han blev ansat som IT-chef. Vidnet har faet at vide, at han overtog
tiltaltes job. Vidnet har arbejdet med IT, siden han var 18 ar. Han er uddannet
datamekaniker. Hvis han kgber almindelige IT-komponenter, sa bestiller han hos det
firma, hvor varen er billigst, og hvor servicen er god. Fakturaen gar direkte til deres
finansafdeling. Han arbejder nogle gange hjemme. Han far aldrig leveret varer hjem til
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sin egen bopzl. Han kan ikke se, hvad formalet skulle vaere. Han henter aldrig selv
varerne hos leverandgrerne. Han kender ikke tiltalte. Medarbejderne er blevet tildelt
nogle rettigheder, som stemmer med, hvad deres arbejde bestar

i. Man har et brugernavn og en kode til denne bruger. Virksomheden har
samarbejdspartnere, som bliver brugt til det operationelle med hensyn til servere og
handtering af Helpdesk. Vidnet har haft et teet samarbejde med A. De arbejdede ogsa
sammen med C, som er en ekstern partner. Fgr vidnet arbejdede sammen med A, var
det tiltalte, som havde de samme roller, som vidnet har nu i virksomheden. Brugeren
"superuser" bliver brugt til bade en person eller en konto. En konto til systemet blev
blandt andet brugt til deres SAN. Tiltalte havde adgang til denne konto og
formodentlig havde Z IT ogsa adgang, da de installerede systemet i virksomheden.
Vidnet ved ikke om password til "superuser” blev @ndret efter installationen.
"Superuser" har adgang til alt bagvedliggende IT. Vidnet har adgang til denne konto
nu. Vidnet kendte ikke i fgrste omgang til password. A kendte ikke password, da de
forsggte at genskabe systemet i november 2014. Man skal fgrst have adgang til deres
interne net med et brugernavn og et password - enten med et kabel eller et tradlgst
netvark, fgr man kan komme videre ind i systemet og det bagvedliggende.

Der er IP-adresser, som er samlet i puljer. Der er nogle puljer, som kun fa

personer har adgang til. Der er nogle systemer, som man skal vere logget ind pa for at
tilga servere og firewall. Serverne er opdelt i IP-segmenter, der er adskilt
rettighedsmassigt fra de IP segmenter, som almindelige PC'ere er opdelt i. Da der var
hackerangreb i november 2014, havde vidnet kun varet ansat i virksomheden 1
maned, hvorfor han ikke havde sa meget kendskab til virksomhedens opsatning af
systemerne.

SAN er en samling af harddiske, hvor mange data bliver opbevaret. SAN bliver brugt
til at installere virtuelle instanser, som er flere servere. Det er en essentiel instans 1
deres virksomhed. De har tre fysiske serverer, men der er i alt 38 serverinstanser, hvor
forskellige brugere har brug for de enkelte servere athengig af, hvad de arbejder med.
Et ERP-miljg, bruges til finansielle ting og registrering. Nar der bliver slettet noget, sa
er der mange ting, der bliver slettet. Ved hackerangrebet i november 2014 blev nogle
af de diskpul- jer, som var tilknyttet disse fysiske serviceinstanser, slettet.
Mailsystemet fylder blandt andet 1 server. Nar man sletter SAN kan det sammenlignes
med, at man tgmmer handtasken. "Admin" havde adgang til NAS. Det var IT-
eksperterne, som havde adgang til NAS, herunder IT-chefen og medarbejderen, A.
NAS er Network Attach Storache. I en NAS-boks er der 2-10 harddiske. Det er en
lagringsenhed. Det var logningsfiler eller personlige back-ups. Det var medarbejderne,
som kunne gemme filer, til eventuelt senere brug pa NAS. Det var vigtigt for
virksomheden, at der var adgang til NAS. "..." havde IT-chefen og A adgang til. "...
kunne rette i Intranettet. Deres procedurer og politikker er blandt andet lagt pa In-
tranettet. Intranettet har man adgang til, sa snart man logger pa som bruger. Denne kan
man ogsa tilga fra sin egen bopzl ved brug af sin bruger og password. Tiltaltes
almindelige konto var sat ud af funktion og derfor inaktiv. Tiltalte ville derfor ikke
kunne tilga systemet. Vidnet formoder, at denne blev inaktiv ved tiltaltes
fratredelsesdatoen, men han ved det faktuelt ikke. Hvis tiltalte skulle have foretaget
angrebet, sa ville det forudsztte, at han havde adgang til en anden konto/en anden
bruger. Det er ikke en personlig konto, som kan slette SAN og NAS eller Intranettet.
Koden til "superuser”, "admin" og "..." ma vare kompleks, men han har ikke selv
brugt el- ler haft kendskab til koderne. Vidnet ville kunne @ndre brugernes kodeord
ved at logge pa sin administrationskonto. Han kan ikke se koderne, men @ndre dem.
Vidnet har ogsa hjulpet sine kolleger med edb, men som udgangspunkt hjelper A eller
C.

n
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Den 8. november 2014 blev vidnet ringet op sidst pa formiddagen af en su- perbruger i
virksomheden. Det var en kollega pa et andet kontor, ..., som sadiLand 1 . Han
spurgte, om vidnet var bekendt med, om der var noget galt med systemet og blandt
andet deres firewall. Vidnet forsggte selv at logge pa og opdagede, at han ikke kunne
logge pa. Det var en lgrdag. Vidnet kgrte ind pa virksomheden. Han kontaktede A,
som han ogsa bad om at komme. De kunne ikke fa kontakt med serverne, selvom de
var i kontakt via kabel. A forsggte at logge pa de virtuelle servere. Serverne var
markeret som inaktive. De kunne se navnene pa serverne, men de kgrte ikke. Nar de
kiggede pa dem enkeltvis, sa kunne de se, at serverinstansen manglede data for at
starte serveren. Der var logs pa, hvordan det var foregaet.

B forklarede videre som vidne, at der var et forsgg pa login den 9. november 2014.
Det kunne ses i loggen pa virksomhedens firewall. Anklageren foreviste bilag 93-3-6,
side 3, og vidnet bekreftede, at der var forsggt login den 9. november 2014 kl. 14.05
De opdagede forsgget, da de blev kontaktet af en medarbejder, som ikke kunne tilga
NAS. Dette var pa et tidspunkt i Igbet af sgndagen. Forevist bilag 93-3-2, side 2,
forklarede vidnet, at dette viser loginformationer udtaget af en af serverne. Der er en
person, med brugernavn ...., som forsggte at logge pa med "administrator" og med et
domene som hed "Y". Domanet er identifikation pa netvaerket, hvor alle brugere er
oprettet. Den person, som havde den enhed, som hed ..., forsggte at logge pa Xs
netvaerk med bruger "administrator” fra domanet Y. Y er kendetegnet for den
virksomhed, som benytter lige ngjagtig det netvark. Det var et forsgg, fordi der skete
en fejl, som indikeres af "Failure information" i bilaget, hvor der star angivet
"Unknown username or bad password". Det var dette, som gjorde, at virksomheden
anmeldte forholdet og mistenkte tiltalte, ogsa henset til den brugte IP-adresse.

Pa forespgrgsel af forsvareren - bilag 93-3-6, side 3 fra kl. 14.05.50, og 93- 3-2, side
2, frakl. 14.05.19 - bekreftede vidnet, at der havde veret tre forsgg (bilag 93-3-6).
Det kan ikke ses, hvilket domane forsggene er sket fra. Det er vidnets opfattelse, at de
forskellige angivelser under Subject, at der har veret tale om andre omstendigheder.
SAN har sin egen lokale lagring - Storewise. Foreholdt bilag 93-3-12, side 2 og 4,
forklarede vidnet, at "Synologi" er produktnavnet pa det firma, som har leveret
produktet. NAS er en anden fysisk enhed, h&nger ikke sammen med, hvad der slettes
pa SAN. Nar man logger pa netvearket, sa kan alle servere tilgas uanset landegranser.
Der kunne dannes en logbog, da dataecne pa NAS'en blev genskabt. Vidnet var med til
at genskabe denne. Pa forespgrgsel om, hvordan logbogen kunne genskabes,
forklarede vidnet, at han via forskellige it-tekniske redskaber kunne foretage
genskabelsen. Vidnet overtog den proces, som der var, med at tage kontakt til
etablerede leverandgrer og informere dem om, at han var den nye kontakt til
virksomheden. Vidnet oplyste blot, at han var den nye kontakt. Der var nogle
leverandgrer, som sendte en kopi af fakturaen til ham, men dette @ndrede han pa.
Andre leverandgrer sendte direkte til bogholderiet. Vidnet kan ikke huske, hvilke
leverandgrer, som sendte fakturaen til ham. Han gjorde disse leverandgrer
opmarksom pa, at han ikke gnskede fakturaen. Der er flere samarbejdspartnere i
relation til systemerne i virksomheden. "M4-Systems", som de brugte til en platform,
som blev brugt af selgere i1 virksomheden. De havde ikke adgang til resten af
systemet. M4- Systems servicerede ikke medarbejdere. "Systemate" laver
udviklingsopgaver pa ERP-miljg, som var vedrgrende produktion og finans. De havde
alene adgang til ERP-miljget fra deres egen konto. De servicerede en enkelt kollega,
.... "Selskab X", som servicerede virksomhedens Intranet. De havde ogsa deres egen
konto. De havde ikke noget med brugernavne at ggre. "Z IT" var leverandgr til
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levering af hardwarekomponenter, herunder servere. De havde en brugerkonto, men
servicerede ikke medarbejderne. "C" udfgrte opgaver, hvor de kom i kontakt med
medarbejderne. Teoretisk ville de kunne fa brugerpassword, men de havde ikke brug
for dem, da de havde adgang til brugernes computere uden brug af brugernavn og
password. Det var primert F, som var i kontakt med virksomhedens medarbejdere,
men nogle gange ogsa .... C var pa virksomheden en gang om ugen og talte med
medarbejderne. Der var ingen systematik i @ndring af password, da vidnet blev ansat.
Nu bliver brugerne tvunget til at &ndre sit password hver 6. maned. Dette blev indfgrt
efter hackerangrebet i november 2014. Vidnet er blevet informeret om, at koderne til
"superuser", "admin" og "..." blev opbevaret i et Excel ark, som 1a pa deres SharePoint
pa intranettet. Dette kunne tilgas af A, vidnet og maske C. Vidnet har set dette ark
efter hackingen 1 november 2014. Leverandgren til virksomhedens Intranet kan vidnet
ikke huske navnet pa. Denne leverandgr hjalp med tilpasning af oplysninger pa
Intranettet. Denne leverandgr kunne have haft adgang til dette ark, da de havde adgang
til det bagvedliggende pa Intranettet. Faktuelt er det vidnets opfattelse, at brugernavn
og kodeord ikke alene er "nok", da loggen viser hvilken enhed og IP- adresse, der er
logget pa fra pa de givne tidspunkter, hvor sletningen er foretaget.

Vedrgrende forhold 72 forklarede vidnet, at man skulle bruge et brugernavn for at
logge pa Intranettet. Hvis man er i virksomheden og tilgar systemet med kabel, sa har
man automatisk adgang til Intranettet og dermed adgang til systemet. Hvis man er pa
et tradlgst netverk, sa skal der bruges et bruger- navn og et password. Ved adgang via
IPN, skal der bruges brugernavn og password. Brugeren CP er brugt til at etablere
forbindelse pa virksomhedens CPN. Hvis man skal videre i systemet og til SAN og
NAS, sa skal man bruge en yderligere adgang. Der er ikke &ndret pa adgangen til
Intranettet i en uge efter, at SAN og NAS blev "lagt ned". SAN var etableret og de
vigtigste systemer var etableret efter 1 uge. Det var blandt andet domanekontrollen,
mailsystemet og ERP-systemet, som kgrte. Der blev brugt 35 timer pr. person pa at
genetablere systemet hen over weekenden. De var 6 mand pa arbejde den weekend.
Der gik 1-1¥2 maned, for systemet var oppe at kgre, som fgr angrebet. Der blev brugt
eksterne leverandgrer til at nyetablere, og vidnet og hans kolleger brugte ogsa mange
timer pa gen- og nyetablering. Der var nedsat evne til at arbejde i hverdagen. Der var
flere fejl og mangler. Produktionen var edb-styret, sa det gik ogsa ud over
produktionen. Systemet var dog n@sten oppe at kgre for produktionen mandag
morgen. Rettighederne for at slette fra "skraldespand 2" var der @ndret pa.

Det er vidnets opfattelse, at den person, som har slettet pa systemerne, har stor
kendskab til virksomhedens system. Man skal kunne kende brugernavn og kodeord,
for at kunne logge pa SAN, NAS og udfgre sletningen. IT'en var central, for at
virksomheden kunne drives, hvorfor dette var et hardt angreb.

Vidnet bemarkede nu, at den tidligere omtalte virksomhed X selskab, retteligt hedder

" n

Vidnet bemarkede med henvisning til bilag 38-22-1, at det opgjorte erstatningskrav
relaterer sig til eksterne udgifter, og den medgaede tid for virksomhedens eget arbejde
ikke er indarbejdet.

Vidnet forklarede videre, at Sharepoint er lig med Intranet, og det er pa SAN.
Sharepoint blev ogsa lagt ned den 8. november 2014, men kom op at kgre igen. Der
blev ikke @ndret pa koder pa "admin"-konti den fgrste uge efter angrebet. For at kunne
hacke virksomheden, skal man kende brugernavn og password. Nar man sa er inde i
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systemet, bliver man tilsluttet en adresse i domanet. Det kraever ikke kendskab til
strukturen i virksomheden for at kunne slette NAS og SAN, da det ikke er en
enestaende struktur for denne virksomhed. Hvis det havde varet et hackingangreb fra
en vildt fremmed person, sa ville der have varet mange flere forsgg.

A forklarede som vidne, at han er ansat hos X i IT-afdelingen med B. Vidnet er
uddannet systemdesigner. Vidnet har arbejdet sammen med tiltalte. Tiltalte var vidnets
chef. De var gode kolleger. Der har ikke varet nogen uoverensstemmelse mellem
dem. De sad med kontor op til hinanden. Tiltalte havde nogle hjemmearbejdsdage.
Vidnet har ikke oplevet, at tiltalte havde nogle varer/effekter med til virksomheden
hjemmefra. Tiltalte mgdte ca. 1 time fgr vidnet. Tiltalte har ikke na@vnt, at han fik
leveret varer hjem til sig. Vidnet havde ogsa en konto, hvor han kunne kgbe varer til
virksomheden. Vidnet fik aldrig leveret varer til andre steder end virksomheden.
Fakturaen blev sendt til finansafdelingen, men ogsa nogle gange til vidnet, som sa
videresendte fakturaen til bogholderiet. Virksomheden skiftede domane, da tiltalte
startede i virksomheden. Tiltalte var projektleder pa dette store projekt. Det var hele
infrastrukturen i IT- systemerne, som blev @&ndret. Tiltalte indhentede ogsa tilbud fra
leverandgrer til det nye system. Tiltalte valgte de vigtige ting ud til systemet og havde
en stor viden omkring dette. Tiltalte var superbruger pa systemet, som indebar nogle
detaljer omkring, hvordan systemet blev opbygget. Tiltalte havde adgang til alt og var
domaneansvarlig. Tiltalte kunne l&se medarbejdernes mails, men han ville ikke
kunne se brugernes password, med mindre de havde givet dem til tiltalte selv. Tiltalte
kunne nulstille brugernes password. Vidnet og tiltalte havde nogle forskellige
password, som de havde nedfeldet i et dokument pa deres intranet. Vidnet mener
ikke, at han havde password til "superuser" og SAN. Vidnet havde adgang til "admin"
og "..." og disse password la i arkene, som var til radighed i IT-afdelingen. Vidnet,
tiltalte, C og A v/Z IT havde ogsa adgang til disse password. Vidnet skulle ogsa yde
IT-hjelp til medarbejderne. Medarbejderne kunne ogsa fa hjelp fra tiltalte. Vidnet har
faet koderne til medarbejdernes brugernavne i forbindelse med sit arbejde, omkring af
@ndre domenet for virksomheden. Vidnet mener, at tiltalte ogsa fik brugernavn og
password i den forbindelse. Vidnet har en mail, fra en medarbejder, som har sendt sit
password til vidnet og tiltalte. Medarbejderne var ikke blege for at sende deres
password til vidnet og tiltalte, da de stolede pa hinanden. Vidnet havde en aftale med
tiltalte om, at hans bruger blev holdt dben ved hans fratraedelse, indtil der startede en
ny IT-chef. Tiltalte fik ikke sin computer med fra virksomheden. Vidnet skulle
formatere denne computer, nar tiltalte fratradte. Der var nogle mails, som vidnet tog
en kopi af, som han lagde pa virksomhedens NAS. Vidnet formaterede herefter
computeren. Vidnet lukkede ned for tiltaltes adgang til kontoen den 30. september
2014. De kunne se, at der blev bestilt varer, som ikke kom frem til virksomheden, og
der tegnede sig et billede. Tiltalte skulle ikke kunne fa adgang til systemet l&ngere
efter dette. VPN-adgangen var knyttet op pa brugeren, sa den blev samtidig lukket
ned. Vidnet havde ikke fornemmelsen af, at tiltalte var sur, da han fratradte.

Vidnet blev ringet op af A den 8. november 2014. Han forsggte at logge pa systemet,
men det kunne han ikke. B ringede ogsa og sagde, at han ikke kunne logge pa. Vidnet
kgrte til virksomheden. Der var strgm, sa det var ikke det, som var problemet. De
forsggte at logge pa og kunne se, at de virtuelle maskiner var vak. De arbejdede hele
weekenden med at genetablere. Der gik noget tid, fgr virksomheden var oppe at kgre
igen. Efter en uge var de nogenlunde oppe at kgre igen, men 1 forhold til mails og
andet gik der l@ngere tid, og virksomheden var pavirket af det i produktionen.
Hackerangrebet kan godt sidestilles med, at man stjeler harddiskene og sletter dem.
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Pa forespgrgsel af forsvareren forklarede vidnet, at det var hans indtryk, at
medarbejderne ikke havde mistillid til superbrugerne og derfor udleverede og
udleverer de stadig deres password. D sad teet pa vidnet og tiltalte pa virksomheden. D
kunne godt finde pa at skrive sit password ned pa et stykke papir til vidnet og tiltalte.
Tiltalte havde en almindelig bruger, , og sin administatorbruger, Begge
konti blev lukket ned samtidig. "Superuser" adgangen havde tiltalte og A v/Z IT.
Vidnet ved ikke, om tiltalte havde givet koden til C. Vidnet havde ikke koden til
"superuser”. Koden til "..." og "admin" kunne godt have varet skrevet i et ark, som var
tilgengelig for vidnet, tiltalte, A v/ Z og C. Hos C var der flere medarbejdere, som
kunne have haft adgangen til disse brugernavne. Vidnet var ikke ansvarlig for
projekter, men han var en del af dem. Brugerne skiftede ikke password, da
virksomheden skiftede doma&ne. Vidnet kan ikke huske, om der var en politik om at
skifte password jevnligt fgr hackerangrebet. Vidnet havde samme rettigheder som
tiltalte. Efter hackerangrebet tog tiltalte kontakt til C, som nulstillede password til
administration og @&ndrede adgang til firewalls. De &ndrede ogsa i fremgangsmaden,
nar der blev logget pa systemet fra et tradlgst netvaerk. Vidnet kan ikke svare pa,
hvilke password, der ikke blev @&ndret 1 denne forbindelse. Password blev @ndret den
30. september 2014. Brugeren "administrator”, som gelder bade for ES og
ESG-domanet, blev @ndret den 30. september 2014. "..." blev ikke

&ndret. Derudover kan vidnet ikke huske, hvad der blev @&ndret.
Domaneadministratorkoden blev @ndret. Administratorkoden pa firewall blev &ndret.
Medarbejderne blev selv bedt om at @ndre deres password. Vidnet kan ikke huske,
hvornar dette blev kommunikeret ud. "Superuser" blev ikke &ndret. "Admin" til
firewalls blev @ndret. Der var en "admin"- bruger til NAS, som ikke blev @&ndret.

D forklarede, at han var ansat i X i Ngrresundby. Han var ansat i 11 ar. Han er ikke
leengere ansat. Han fratradte den 1. maj 2016. Der har ikke veret uoverensstemlelse
mellem virksomheden og vidnet. Vidnet har arbejdet sammen med tiltalte. Vidnet
havde kun samarbejde med tiltalte omkring IT. Tiltalte har hjulpet vidnet med IT,
hvilket han ikke gjorde ofte. Det var som regel A, som hjalp vidnet. Vidnet har
udleveret sin kode til bade tiltalte og A. Vidnet gjorde dette maske 3-4 gange om aret
samlet til begge. Vidnet har skrevet sin kode til tiltalte. Vidnet kan ikke huske,
hvornar han sidst gjorde det, men han kan huske episoden. Vidnet havde haft et
problem med sin barbare. Han havde faet en besked om, at der var et problem. Han
gnskede hjelp fra A, men han var der ikke, hvorfor han spurgte tiltalte. Tiltalte sagde,
at det kunne han godt hjelpe med. Tiltalte sagde, at det ville tage et par minutter,
hvorfor vidnet skrev sit password ned og forlod lokalet. Dette var nogle uger, fgr
tiltalte fratradte - muligvis 3-4 uger. Vidnet kunne godt vare pa systemet i weekenden,
hvor han benyttede sin barbare. Han benyttede den alene til mail. Vidnet har ikke haft
en Microsoft computer, men kun en Livono- computer. Savidt han ved, sa har han
ikke haft bredband via .... Han ville ikke have haft tradlgst netverk via Telenor pa det
tidspunkt.

Pa forespgrgsel af forsvareren forklarede vidnet, at han skrev sit password ned pa
papir bade til tiltalte og A. Foreholdt sin forklaring til rapport - bilag 37-2-1 -
forklarede vidnet, at han havde indtryk af, at politimanden og han forstod hinanden.
Vidnet mindes ikke, at han gennemleste forklaringen. Foreholdt side to i samme
bilag, forklarede vidnet, at han ikke husker at have forklaret 5 gange, men maske sagt
nogle gange. Han ville ikke have vearet sa specifik i antallet af gange. Vidnet har sagt
til politiet, at tiltalte havde set vidnet indtaste sit password, mens han var teet pa.
Vidnet husker ikke, at han har sagt senest i august 2014. Vidnet er dog sikker pa, at
han nedskrev sit password til tiltalte og forlod kontoret. Vidnet husker ikke at have
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givet sit password til andre end tiltalte og A.

Tiltalte forklarede, at han havde en firmabetalt telefon. Farst var abonnementet hos
TDC og senere hos Telenor. Han var med til at indga den aftale, og alle brugere fik
Telenor hos X.

F forklarede som vidne, at han var ansat i C i november 2014. C havde driftsrollen hos
X. Vidnet havde konsulentrollen hos virksomheden. Han skulle vejlede og
vedligeholde systemerne. C var ikke med til at opbygge systemerne i X. Han er ikke
leengere ansat. C var med til at &ndre pa Intranettet. SAN havde de ikke adgang til,
men de var med til at opbygge det. C havde adgang til NAS og Intranettet. Vidnet
havde ikke koden til "superuser" til SAN. Vidnet og hans kollega ... havde adgang til
"admin" til NAS. Vidnet mener, at det var en lokalbruger, som havde adgang til "...",
sa derfor havde hverken han eller andre hos C password til dette. Vidnet skulle lave
nogle opleg og tilbud til tiltalte, som de intet hgrte til. Vidnet havde fornemmelsen af,
at Cs gode tekniske lgsninger blev givet videre til andre. Vidnet har ikke haft
uoverensstemmelse med tiltalte. Logfilerne blev udtrukket fra systemerne. Vidnet satte
sig ind i de forskellige systemer og fandt logfiler i NAS, SAN og VPN. Vidnet mener
ikke, at der var slettet logs. Loggene pegede pa, at der havde varet login fra tre
forskellige IP-adresser, som var tilknyttet tre enheder, som alle havde forbindelse til
tiltalte. Der var en fra en tablet, en fra en mobiltelefon og en fra en computer. De
pegede alle mod tiltalte. Det var is@r ud fra, at de kunne se, at [P-adressen tilhgrte et
segment hos .... Det var den pa computeren. Mac-adresserne er tilknyttet til en enhed
og IP-adressen var tilknyttet et segment af adresser, der er ejet af.... [P-adresserne kan
man altid se, hvornar har veret brugt, og hvilken enhed, der har brugt den. [P-adressen
er tilknyttet en postadresse. IP- adressen pa telefonen var tilknyttet et Telenor-
abonnement. Tabletten var pa en [P-adresse fra firmaet Y, hvor netvarksnavnet
indgik. Navnet pa tabletten fremgik med "KH". Vidnet er ikke i tvivl om, at angrebet
er lavet af en person, som havde kendskab og adgang til systemerne. Der var
adskillige adgangskoder, som blev benyttet for at komme sa langt ind i systemet. Det
er efter vidnets opfattelse ikke et tilfelde. Foreholdt bilag 95- 5-5, side 4 - mail fra
vidnet til pa. ... - bekreftede vidnet, at han har skrevet som anfgrt under "....evtx". IP-
adressen 1 dette tilfalde var tilknyttet en telefon, som havde et abonnement hos
Telenor. Vidnet skrev ogsa dette, da det kun er Telenor, som ved, hvem IP-adressen
havde varet udlejet til. Filen som vidnet henviste til var et netverksnavn, som hed
Samsung Galaxy Alpha, som er telefonens made at forklare, "hvem" jeg er. IP-
adressen var knyttet op pa en enhed, som var en Samsung Galaxy Alpha. Koblingen sa
vidnet som interessant, da det var den samme bruger, som tiltalte har brugt pa sin
Surface3. Pa retsformandens spgrgsmal bekraftede vidnet, at han relaterer til begge
"boller" i mailen og begge IP-adresser, og vidnet forklarede videre, at bade Samsung
Galaxy Alpha og Surface3- maskinen efter vidnets opfattelse sandsynligvis kan
knyttes til tiltalte.

Vidnet ved, at tiltalte havde en Samsung telefon, fordi han har set den utallige gange,
nar han kom pa X. Foreholdt bilag 93-3- 7, side 2 - mail fra vidnet til B af 12.
november 2014 - bekraftede vidnet, at han har skrevet sadan til B. Vidnets baggrund
for at skrive mailen var efter, at de havde konstateret, at der var nogen, som havde
slettet NAS og SAN. Der var stadig nogen, som forsggte at logge ind. Vidnet kunne
se, at det var fra samme IP-adresser og fra samme Surface3 med de nevnte
brugernavne der var forsggt indtrengen i systemet. Vidnet ville fortelle B, at det var
vigtigt, at alle brugere fik &ndret deres password, fgr de fik lov til at logge pa systemet
igen. Vidnet ved, at man over flere gange havde talt om at indfgre en passwordpolitik i
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virksomheden, hvor man skiftede password regelmessigt. Vidnet ved ogsa, at
forinden dette skete, havde virksomheden skiftet til et nyt domane. For at fa
computeren over pa et nyt domane, sa var alle computere fysisk inde pa kontoret.
Vidnet vidste, at tiltalte og A havde sgrget for dette. Virksomheden havde ikke nogle
stationaere computere, som ikke var inde pa virksomheden. Computerne skulle tilfgjes
til det nye domane. Tiltalte og A skulle logge sig ind pa computeren med den enkelte
brugers brugernavn og password. Enten skulle tiltalte og A ggre det, ellers skulle
brugeren selv logge sig ind. Vidnet ved ikke konkret, om det er tiltalte, som har udfgrt
hackerangrebet. Efter vidnets opfattelse er det tiltalte, som udfgrte hackerangrebet,
fordi man skal have adgang til flere brugernavne, koder, samt have en viden om
miljget og veret med til sette det op. Dette sammenholder vidnet med de anvendte IP-
adresser. Vidnet bemarker, at disse foruds@tninger opfyldte tiltalte. Samtidig med, at
IP-adresserne, der er tilknyttet ..., er i omradet hvor tiltalte bor. Netvarksadressen,
som var tilknyttet telefonen, havde ogsa tilhgrt tiltalte, via Telenor.

Pa forespgrgsel af forsvareren forklarede vidnet, at vidnet ikke i dag husker, om han sa
en Samsung Galaxy Alpha hos tiltalte. Nar vidnet siger, at han mener, at angrebet er
udfgrt af en person, som har kendskab til netvarket, sa mener han kendskab til
brugernavne og password. Vidnet mener, at man skal vide, hvilke adresser man skal
tilga for at slette SAN. Nar man er forbundet med VPN, sa er der forbindelse, men der
er ikke adgang til et skrivebord, sa man skal vide, hvilken adresse, som man skal tilga.
Foreholdt bilag 93-3-12, side 1, n@stsidste afsnit, forklarede vidnet, at man skal vide
hvilken adresse, som man skal tilga SAN pa. Nar man er pa netverket, sa skal man
gette sig til, hvilken adresse, som er SAN. IP-adresser giver ikke oplysninger om
SAN. Nar man far en VPN-adresse, sa er man pa et internt netvaerk. Man skal have et
brugernavn, et password, en VPN-adresse og en VPN-klient, som man skulle logge pa
med for at komme ind 1 X systemer. En VPN-adresse er et navn. Xs VPN-adresse er
....dk:10443. 10443 er porten. En VPN-klient er et stykke software, som skal
installeres pa computeren. Vidnet er ikke uddannet indenfor sikkerhed i IT, men han
arbejder med det. Der er ikke noget dokumentation, som viser, hvilken vej hackingen
er sket ad. VPN- adresserne kan ikke umiddelbart findes eksternt.

G forklarede som vidne, at han tidligere har veret direktgr for Y. Han fratradte sin
stilling officielt 1. maj 2015. Vidnet var direktgr, da tiltalte blev ansat. Tiltalte blev
ansat som gkonomi- og IT-ansvarlig. Tiltalte kunne foretage indkgb, men grensen for
belgbet kan vidnet ikke huske. Tiltalte kunne indkgbe PC'er, baerbare computere og
mobiltelefoner. Tiltalte fik udleveret en multilabtop og en mobiltelefon, da han blev
ansat. Computeren var en Microsoft Surface3. Foreholdt bilag 38-8-1, side 3 og 4,
forklarede vidnet, at han ikke har set side 3 fgr. Side 3 viser, hvad der er blevet
udleveret, og hvor det befandt sig. Side 4 i bilaget har vidnet heller ikke set fgr. Det
kan godt passe, at tiltalte havde en sadan computer under sin ansattelse. Vidnet ved
ikke, om tiltalte forsggte at &@ndre navnet pa computeren. Vidnet har ikke talt med ...
omkring denne computer. Vidnet kan ikke huske, hvilken telefon tiltalte fik udleveret
ved sin tiltreeden. Tiltalte havde ogsa sin Surface3 med hjemme. Tiltalte havde kontor
pa 1. sal i neerheden af gkonomiafdelingen. Vidnet kunne se tiltalte fra sit kontor.
Tiltalte arbejdede rundt om i virksomheden. I oktober 2014 flyttede virksomheden til
Danmark. Tiltalte havde sit skrivebord m.m. pa 1. sal. Vidnet blev kontaktet af
politiet, som ville se efter tiltaltes computer. Vidnet havde en snak med politiet, inden
de kom op pa 1. sal. Vidnet kan ikke huske, om de gik direkte ind pa kontoret, da de
ankom. Vidnet kan ikke huske, om han talte med politiet efterfglgende omkring, at
politiet ikke havde faet en computer med sig. Politiet og tiltalte gik ind i et
mgdelokale i stueetagen, da de fgrste gang var der, men da stod tiltaltes computer ogsa
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pa hans kontor pa 1. sal. Vidnet tjekkede ikke, om politiet fik computeren med sig ved
forste besgg. Tiltalte tog med politiet til sin bopal. Vidnet kan ikke huske, om tiltalte
havde en computer med sig, da han kom tilbage til virksomheden.

Forklaringer afgivet under hovedforhandling den 14. september 2016: H forklarede
som vidne, at han er ansat som gkonomichef i Y. Han har varet ansat i over 30 ar.
Tiltalte var ansat som IT-chef i Y. Tiltalte havde bemyndigelse til at foretage indkgb
til virksomheden. Der var ingen belgbsgrense. Han matte kgbe IT-udstyr til
virksomheden. Kgbene foregik som regel ved at ringe til leverandgren, som sendte va-
ren og en faktura. I nogle tilfelde blev fakturaen sendt til Y' mail, men nogle gange
ogsa til en medarbejders mail. Tiltalte havde et betalingskort, som han kunne bruge i
forbindelse med rejser, men ogsa til kgb pa nettet. Kgbet blev godkendt af
medarbejderen selv. Der var ikke kontrol af tiltaltes betalingskort. Vidnet anmeldte, at
fakturaerne i bogholderiet ikke var de samme, som de varer, der var blevet kgbt til
virksomheden. Tiltalte havde afleveret disse fakturaer. Den fgrste var blandt andet
sendt pa mail til bogholderiet. De efterfglgende blev sendt i papir, som tiltalte sa
godkendte. De blev kontaktet af Komplett.dk, som undrede sig over, at de havde
bestilt en del gavekort. Vidnet bad om at fa tilsendt fakturaen (forhold 75). Vidnet gik
1 bogholderiet for at finde fakturaen. Han sggte i deres edbsystem, om de havde kgbt
noget. Vidnet fandt en faktura med det samme belgb og samme fakturanr. Den var
rettet, sa det sa ud som om, der var kgbt edb-udstyr - Microsoft Licens. Vidnet kunne
se, at den faktura var sendt fra tiltalte til bogholderiet pa en mail. Tiltalte havde bedt
bogholderiet om at betale den. Det var ikke legalt at kgbe 24 gavekort pa hver 5.000
kr. Vidnet kontaktede sin chef og fortalte, hvad han havde fundet ud af. De kaldte
tiltalte ind til et mgde dagen efter. Tiltalte kom ikke pa arbejde, hvorfor de valgte at
kgre til hans bopzl. De traf ham ikke hjemme, men hans kone oplyste, at han var pa
pa Arhus Kommunehospital. Her sggte de ogsa efter tiltalte. Vidnet talte med tiltalte i
telefon, da de var i Tiltalte sagde, at han var i Arhus. Der blev afleveret en
opsigelse i tiltaltes postkasse den 29. eller 30. januar 2016. Det var dagen efter, at de
havde fundet ud af forholdet. Efterfglgende kiggede de pa, om der var flere tilfaelde.
De fandt ud af, at der var flere tilfeelde. De fik tilsendt fakturaer fra Elgiganten og
Proshop. De fakturaer, som bogholderiet havde betalt, stemte ikke overens med de
fakturaer, som de fik tilsendt fra leverandgrerne. Fakturaerne var blevet sendt fra
tiltalte til bogholderiet eller godkendt af tiltalte pa papir. Der var yderligere 7 tilfeelde.
Der var ogsa et forhold med Eurocard, hvor der ikke var et bilag. Vidnet tror ik ke, at
de modtog de varer, som der var pa den rigtige faktura. Der var blandt andet en
kaffemaskine, som vidnet ved, at virksomheden ikke havde modtaget. Virksomheden
har heller ikke modtaget kameraudstyr eller det gvrige, der er nevnt i forhold 76.
Virksomheden havde ikke givet ham lov til at kgbe disse ting til sig selv privat. Y
laver ..., blandt andet .... Virksomheden fik to fladskaerme (forhold 78), men pa den
originale faktura fra Elgiganten var der faktureret for tre fladskaerme, og belgbet var
det samme. Vedrgrende forhold 73 forklarede vidnet, at han ikke husker at have
modtaget disse ting. De havde modtaget en anden faktura, end den der omhandler de
varer, som er nevnt i forholdet. Vedrgrende forhold 74 forklarede vidnet, at de ikke
har modtaget disse varer. De havde modtaget en anden faktura end den, der
omhandlede de varer, som er nevnt i forholdet. Den falske faktura var sendt fra
tiltalte. Vedrgrende forhold 77 forklarede vidnet, at virksomheden, ham bekendt, ikke
modtog disse effekter. Nar de modtog fakturaen fra Proshop pa det angivne belgb, har
vidnet efterfglgende kunnet konstatere, at det der var anfgrt som leveret ifglge
fakturaerne ikke stemte med, hvad der faktisk var leveret. Vidnet husker ikke specifikt
de i forhold 77 n@vnte varer. Varerne i forhold 77 var ikke noget, som virksomheden
skulle bruge. Virksomheden har ikke brug for og har ikke haft et kamera. Vedrgrende
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forhold 80 forklarede vidnet, at de havde modtaget en anden faktura, end den der
omhandler de varer, som er nevnt i forholdet. Vidnet mener ikke, at varerne er
modtaget i virksomheden. Vidnet ser ikke alt, hvad der leveres i firmaet. De anmeldte
forholdet, fordi det var to forskellige fakturaer.

H forklarede videre som vidne, at han har varet i kontakt med politiet omkring
hvilken telefon, som tiltalte udleverede, da han forlod virksomheden. Anklageren
dokumenterede bilag 95-5-15, side 4, 6 og 7, forklarede vidnet, at tiltalte har kgbt
denne telefon til firmabrug. 24/11-14" er godkendelsen af fakturaen. Tiltalte har
selv kgbt og godkendt fakturaen. Der blev senere kgbt en Iphone, som det fremgar af
bilaget. Tiltalte brugte en Surface3 som sin arbejdscomputer. Vidnet kender ikke
noget til navnene pa computeren.

Pa forespgrgsel af forsvareren forklarede vidnet, at virksomheden ikke har optalt deres
lager, da de udarbejdede erstatningskrav. Der er ikke andre medarbejdere, som har
kgbt privat ind. J er selger. Vidnet er ikke bekendt med, at J skulle have kgbt noget
ind privat. J har et hjemmekontor, hvor vidnet ved, at der blev indkgbt noget til. De
har ikke en oversigt, over hvilke telefoner, hver medarbejder har.

Tiltalte kunne ogsa kgbe firmatelefoner ind til medarbejderne. Tiltalte var

den eneste i firmaet, som havde en Samsung. Den indkgbte Iphone kunne godt vaere
kgbt til en anden medarbejder. K betalte fakturaerne, nar de kom ind i virksomheden.
Vidnet er ikke bekendt med, at der var en aftale mellem K og tiltalte om, at belgbet i
forhold 76 skulle trekkes fra over tiltaltes lgn. Da de fik firmabilen tilbage,
konstaterede virksomheden, at der manglede et set dek, en nggle og et trekkrog, men
dette er ikke omfattet af denne sag.

Politiassistent V2 forklarede som vidne, at han er ansat 1 IT- teknisk
efterforskningsafdeling. Vidnet har arbejdet med IT i 16 ar. Han var med under
ransagningen den 19. november 2014 pa tiltaltes bopal. Anklageren dokumenterede
bilag 31-2-3. Vidnet forklarede videre, at domanet er en del af en gruppe, som der kan
arbejdes pa. Vidnet sggte pa netvark, da han kom til ransagningen. Dette ggr politiet
med deres mobiltelefon. I dette tilfelde var der et net, som var krypteret. Det var det
netvaerk som var til- gengeligt. De spurgte tiltalte, om der var andre netverk, altsa
abne netvark. Tiltalte sagde, at der havde veret et abent netvaerk i en periode.
Netverket, som var tilgeengeligt, var med en kode. Heengelasen viser, at netverket er
krypteret. Der var ikke abne netvaerk, da vidnet sggte efter netveerk. Vidnet var inde i
huset, da han sggte netverk. Tiltalte forklarede, at han havde abent netverk i en
periode fra 10/11-14 til 14/11-14, da han var ved at arbejde med routeren. Dette var
det eneste, som tiltalte nevnte om abent netveerk. Tiltalte neevnte ikke flere perioder.
Vidnet forsggte pa arbejde at lave et net- veerk, som var abent med samme navn som
et krypteret netvark hos politiet. Dette kunne ikke lade sig gore. SS-ID'er er
betegnelsen for et navn pa et netvaerk. Han forsggte at oprette et geestenetveaerk, som
havde samme navn, som et krypteret netverk. Vidnet kan ikke huske, hvilken slags
router tiltalte havde. Foreholdt bilag 31-2-3, side 6, forklarede vidnet, at han
konstaterede, at [P-adressen 1... - var den adresse routeren havde. Anklageren hen-
viste til bilag 31-2-4, side 2. Han sggte pa "Thing", som er en App, som kan male de
enheder, som var pa routeren. Vidnets telefon var tilsluttet tiltaltes netvaerk. Han
kunne male enheder, som var pa routeren. Vidnet kan ikke sige, hvilken afstand
routeren kunne na i omkreds hos tiltalte. Der var kun tre enheder. Den ene enhed var
routeren. Nr. 51 var computeren, som de fik udleveret. Nr. 53 er vidnets telefon. For at
komme pa internettet skal man have en internetudbyder, som tildeler en IP-adresse
med routeren. En IP-adressen er unik, og der er ingen, som kan have den samme IP-
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adresse.

Pa forespgrgsel af forsvareren og foreholdt bilag 31-2-3, side 5, forklarede vidnet, at
han spurgte tiltalte, om computeren havde heddet andet, end det, som den hed pa
davarende tidspunkt. Det er nemt at eendre navnet pa en computer. Vidnet ved ikke,
om @ndringen kan ses i en log pa routeren. Hvis en router bliver slukket, sa forsvinder
loggen som regel, men vidnet har ikke undersggt tiltaltes router.

L forklarede som vidne, at hun er ansat som gkonomichef i X A/S. Hun har varet
ansat i 7%2 ar. Hun er ansvarlig for gkonomien i virksomheden. Udgifter skal ikke
godkendes hos hende. De skal godkendes hos de enkelte afdelinger. Hun ser
indkomne fakturaer, men hun kan ikke godkende dem, som ikke tilhgrer hendes
afdeling. Tiltalte var ansat som IT-chef. Virksomheden er delt ind i 5 hirakier. Tiltalte
var 1 hiraki/kasse 4, hvor man kan godkende op til 5.000 EUR, hvis det er budgetteret.
Hvis det ikke budgetteret, var belgbsgransen 2.000 EUR. Hvis belgbet kom over
5.000 RUR, sa skulle man udfylde en seddel med forklaring pa, hvorfor man havde
behov for at bruge over belgbet. Dette skal man i alle afdelinger. Dette blev sa
godkendt af ens chef. De implementerede nyt IT-system, hvor bilaget blev scannet ind
istedet for en mappe. Bilagene blev nu sendt elektronisk rundt. Bilagene skulle sendes
til en postkasse, som hed "finance". Den kunne sendes fra leverandgren direkte eller
fra medarbejde- ren, som havde foretaget kgbet. Der kunne ogsa veere tale om, at
fakturaerne kom via en afdelingsleder, i sa fald blev de scannet ind. Tiltalte havde et
Eurocard, som skulle bruges til rejser, samt indkgb indenfor ens eget budget. Vidnet
kan ikke huske, om tiltalte afleverede det, da han fratradte. Vidnet ved at han
arbejdede hjemme en eller to gange om maneden. Det var ikke seedvanligt at fa leveret
varer hjem til sin private bopal, men der var ikke nogen politik om det. Tiltalte
navnte nogle gange, at han skulle hente noget hos Proshop, men hun er ikke bekendt
med, at han fik varer leveret hjem. Hvis der var en aftale med en leverandgr, sa var det
muligt at kgbe privat ind med fordele. Virksomheden var ikke uenige med tiltalte, da
han fratradte. De foretog en anmeldelse, fordi vidnet den 29. september 2014 skulle
fordele omkostninger vedrgrende nogle servere, som var indkgbt til flere selskaber.
Hun skulle relatere omkostningerne til de forskellige selskaber. Hun fandt bilagene og
bad A om hjlp, da hun ikke var sa IT-kyndig. Hun skulle sende fakturaer til de
forskellige selskaber. A kom efter kort tid tilbage til hende og sagde, at han ikke
kendte noget til disse fakturaer eller varerne derpa. A havde haft ringet til nogle
leverandgrer for at fa det opklaret, blandt andet vedrgrende en konkret faktura fra
Komplett.dk. Vidnet delte fakturaen ud pa tre virksomheder, men det nagede hende.
Hun undersggte det derfor n&ermere. Hun gik derfor ind pa Komplett.dks hjemmeside.
Hun s@ggte pa varenavnene, som stod pa fakturaen, men hun fik ikke noget frem. Hun
spgte herefter pa varenr. Der var dog et tal for meget eller for lidt, for at dette
harmonerede, sa dette fandt hun heller ikke noget ved. Hun skrev herefter en mail til
Komplett.dk for at fa hjelp. Hun bad derfor om at fa fakturaen sendt pa ny. Fakturaen
sa helt anderledes ud end den, som hun sad med. Totalbelgbet var ens pa fakturaerne.
Det var nogle helt andre varer, som var pa den originale, og leveringsadressen var en
anden. Varerne var leveret pa tiltaltes hjemmeadresse, ifglge den originale. Varenr.
var ogsa ens pa fakturaerne. Fakturaen, som virksomheden havde betalt, havde
bogholderiet faet tilsendt fra tiltalte. Vidnet tog nogle flere fakturaer og bad
Komplett.dk om at sende dem ogsa. Vidnet bad Komplett.dk om at tilsende dem til
hendes egen mail. Disse fire fakturaer var ogsa helt anderledes. Varerne var leveret
hos tiltalte og ikke hos firmaet. Hun sendte fakturaerne, bade kopierne og dem
bogholderiet havde betalt, videre til sin direktgr. Hun gnskede, at direktgren skulle
sammenligne fakturaerne, for at han ogsa sa det. Det var ikke gaet helt op for hende,



46

og hun ville vare sikker pa, hvad der var sket.

Foreholdt bilag 91-1-6 forklarede vidnet, at hun har lavet denne oversigt. Oversigten
viser leverandgren, hvad der stod pa deres faktura, hvad der stod pa den originale
faktura, hvor belgbet var konteret, hvordan belgbet var betalt, og et nr. pa foreseelsen,
samt belgb, delt ud pa excl.moms og incl. moms, samt en kommentar, fx.
leveringssted. Payed Eurocard, betyder tiltaltes Eurocard. Der er meget roligt, nar der
er ferie 1 virksomheden, hvorfor det er unaturligt, at der er bestilt og skiftet batterier i
ferieperioden. Poster 39 og 74 er ikke medtaget i denne sag. Vidnet ved ikke, om
varerne er modtaget i virksomheden. I stort set alle tilfelde er vidnet dog sikker pa, at
de ikke har modtaget varerne. Der er mange private forbrugsgoder, som ikke bliver
brugt i virksomheden. Der var blandt andet spilleudstyr. Listen indeholder kun
fakturaer, hvor virksomheden er sikker pa, at de ikke har modtaget varerne. Der er
mange flere fakturaer, hvor de ikke er sikre, som ikke er meget medtaget i sagen.
Tiltalte kom tidligt og gik tidligt pa arbejde, sa hun er ikke klar over, om tiltalte havde
varer med til virksomheden fra sit hjem. Listens nr. 34 (forhold 1) bemarkede vidnet,
at det efter hendes oplysninger, at der er tale om, at noget pa fakturaen er et spil.
Vidnet bemarkede efterfglgende, at der tillige star ... Creed 3. Vidnet har gennemgaet
fakturaerne med IT-afdelingen.

Retsformanden bemarkede, at det vidnet omtaler ikke er omfattet af forhold 1,
hverken for sa vidt angar art eller belgb.

Vidnet forklarede videre omkring forhold 2 (i oversigten 11 og 12) - k@b hos
Komplett.dk - at Desktop Green ikke er noget udstyr, som virksomheden bruger.
Belgbet fremkommer ved at sammenholde fakturaen med en kredit- nota.

Vidnet forklarede videre omkring forhold 3 (i oversigten 35) - kgb hos Dustin - 1 stk.
Fractal Design Fulltower Define og Samsung 840 Pro ifglge anklageskriftet og ifglge
oversigten alene Samsung 840 Pro - at det ikke er varer, som bliver brugt i
virksomheden. Det er A fra IT, som har oplyst dette til hende.

Ad forhold 5 (oversigten 41) bemarkede vidnet, at disse kabler ikke bruges i
virksomheden.

Vidnet forklarede, at de fleste varer er varer, som vidnet ikke ved er 1 virksomheden.
Der er ikke udarbejdet lister. Vidnet har dog forespurgt afdelingslederne, om de f.eks.
havde kgbt en telefon af et bestemt marke til sine medarbejdere, hvilket de ikke
havde. De har ikke sggt efter varerne i virksomheden, fordi de ikke har vidst, hvor de
skulle lede efter f.eks. 25 USB- stik, nar de ikke havde dem i virksomheden.

Ad forhold 17 (oversigten 63) forklarede vidnet, at det ikke er normalt, at der blev
k@bt en Gaming Mouse til virksomheden. Vidnet bekendt, bliver der ikke brugt
Gaming Mouse i virksomhedens tegneafdeling.

Ad forhold 21 (oversigten 50) forklarede vidnet, at de ikke havde et kamera i
virksomheden, hvorfor der ikke var brug for kameraudstyr.

Ad forhold 30 (oversigten 52) forklarede vidnet, at der ikke blev brugt hgretelefoner
pa virksomheden.
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Ad forhold 54 (oversigten 4) forklarede vidnet, at virksomheden ikke bruger Surface3
tablets. Hvis der kgbes produkter, som skal testes, sa bliver det kgbt af teknikerne
selv.

Ad forhold 60 (oversigten 18) forklarede vidnet, at virksomheden ikke har en sadan
bleser.

Ad forhold 63 (oversigten 28) forklarede vidnet, at virksomheden ikke har en
TomTom GPS.

Vidnet forklarede videre, at det er hendes opfattelse, at de ikke har modtaget varerne.
Der har vaeret mange afdelingsmgder, hvor hver enkelt leder har oplyst, at de ikke har
de n@vnte ting 1 deres afdeling.

Foreholdt bilag 91-1-73, side 1 og 2, forklarede vidnet, at det er en udskrift som
modtages en gang om maneden fra Eurocard. Dette bliver udleveret til hver enkelt
medarbejder med eget Eurocard, som sa lagger bilagene ved for de effekter, som de
har kgbt. Side 2 i bilaget er en afregning, hvor der noteres, hvilke type indkgb det er.
Den sendes herefter til bogholderiet. Dette bilag er vedrgrende tiltaltes Eurocard.

Foreholdt bilag 91-1-39, side 2, forklarede vidnet, at dette er en formular, som man
skal udfylde, hvis man har kgbt for over belgbsgransen. Tiltalte har kgbt et aktiv, som
altid skal godkendes af ens chef. Chefen har i dette tilfelde godkendt det og givet
grgnt lys for tiltaltes kgb. Tiltaltes chef hed ... Hvis man kgber et aktiv, sa skal det
altid godkendes af ens chef.

Vidnet forklarede, at i de anmeldte forhold, har virksomheden rekvireret de originale
fakturaer, vedrgrende disse specifikke fakturanr., hvorefter dette er indarbejdet i
skemaet. Der er foretaget rettelser i alle disse fakturaer. Det virker underligt pa vidnet,
at der er rettet i f.eks. tommerne pa skermene, nar det stod tiltalte frit at kgbe for op
til 5.000 EUR. Vidnet har aldrig set fgr, at leveringsstedet blev @ndret, og varene blev
leveret hjemme hos me- darbejderen, istedet for pa virksomheden. Der er dag-til-dag
levering til virksomheder i Danmark, hvorfor det ikke ggr det nemmere at fa leveret pa
ens hjemmeadresse. Hvis varerne blev leveret hjemme hos medarbejderen for sa at
tage det med til virksomheden, sa ville vidnet ikke have patalt dette. Hun ville ikke
synes, det var nemmere, men fint nok.

Ad forhold 1

Foreholdt bilag 91-1-41 forklarede vidnet, at de var i tvivl om de varer, som var n&vnt
pa fakturaen. Hun ved, at de ikke havde modtaget en ASUS Maximus V Formula i
virksomheden. Det naste 1 fakturaen er vidnet uden kendskab til.

Ad forhold 11

Tiltalte erkendte sig skyldig og forklarede, at han kgbte varen og @ndrede i fakturaen.
Han sendte fakturaen videre til bogholderiet. Han @ndrede i varebetegnelsen, fordi det
skulle fremsta, som noget han kunne retfeerdigggre overfor virksomheden.

Ad forhold 12
Tiltalte henholdt sig til sin forklaring under forhold 11.

Ad forhold 13
Tiltalte henholdt sig til sin forklaring under forhold 11.
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Ad forhold 14
Tiltalte henholdt sig til sin forklaring under forhold 11.

Ad forhold 15
Tiltalte henholdt sig til sin forklaring under forhold 11.

Ad forhold 16
Tiltalte henholdt sig til sin forklaring under forhold 11.

Ad forhold 17
Tiltalte forklarede, at sk&ermene er korrekte, men Gaming Mouse blev returneret.
Ellers gjorde han som forklaret i forhold 11.

Ad forhold 18
Tiltalte henholdt sig til sin forklaring under forhold 11.

Ad forhold 19
Tiltalte henholdt sig til sin forklaring under forhold 11.

Ad forhold 20
Tiltalte henholdt sig til sin forklaring under forhold 11.

Ad forhold 21

Tiltalte forklarede, at han ikke kan huske, at han skulle have kgbt dette. Det kan godt
passe, at han @&ndrede i fakturaen. Han @®ndrede det til en Labtoptaske for at dekke
over kgbet. Et kamerastativ var ikke noget, som virksomheden kunne bruge. Han
kgbte stativet til sig selv. Tiltalte kan herefter erkende forholdet.

Ad forhold 22

Tiltalte forklarede, at han Igbende kgbte kabler. Nogle blev leveret hjem til ham selv
og andre til virksomheden. Han mener, at han tog disse kabler med til virksomheden.
Hans intention var nok, da han kgbte kablerne, at han selv skulle have nogle af
kablerne. Da han sendte fakturaen til virksomhedens bogholderi, mener han, at han
havde haft kablerne med til virksomheden. Han glemte bare at sende den originale
faktura i stedet for den redigerede. Tiltalte erkendte overtredelse af straffelovens §
172, men negtede fortsat resten af tiltalen i dette forhold.

Ad forhold 23
Tiltalte henholdt sig til sin forklaring under forhold 11.

Ad forhold 24

Tiltalte forklarede, at Lenovo Mini Dock blev brugt i virksomheden. Han mener, at
han havde denne med ind til virksomheden. Tiltalte erkendte overtredelse af
straffelovens § 172, men naegtede fortsat resten af tiltalen i dette forhold. Det var hele
tiden hans tanke, at Lenovo'en skulle med ind pa virksomheden. Han kan ikke
forklare, hvorfor han @ndrede i1 den originale faktura.

Ad forhold 25

Tiltalte forklarede, at han ikke lige umiddelbart kan huske det, men nar effekterne er
fundet pa hans bopzl, sa kan tiltalte erkende dette forhold, samt at han @ndrede i
fakturaen.
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Ad forhold 26

Tiltalte forklarede, at han kan erkende, at han beholdt 2 stk. ASUS 24" skerme. Han
mener, at resten af varerne pa den originale faktura blev taget med pa virksomheden.
Han @ndrede i fakturaen, sa han kan erkende overtredelse af straffelovens § 172.

Ad forhold 27
Tiltalte henholdt sig til sin forklaring under forhold 11.

Ad forhold 28
Tiltalte henholdt sig til sin forklaring under forhold 11.

Ad forhold 29
Tiltalte henholdt sig til sin forklaring under forhold 11.

Ad forhold 30

Tiltalte forklarede, at der blev brugt Jabra Headset i virksomheden. Han erkendte
overtraedelse af straffelovens § 172. Han ved ikke, hvorfor han @&ndrede i fakturaen.
Han mener, at han tog varerne med til virksomheden.

Ad forhold 31

Tiltalte erkendte sig skyldig i forholdet og forklarede, at han lavede en faktura, som
om han havde kgbt varer hos Proshop. Han sendte denne til bogholderiet.
Bogholderiet satte sa belgbet ind pa hans konto. Han havde faktuelt ikke kgbt varerne.

Ad forhold 32

Tiltalte erkendte sig skyldig i forholdet og forklaret, at det er samme procedure som i
forhold 31, men i dette forhold skrev han til bogholderiet, at han havde k@bt via
PayPal, hvorefter bogholderiet satte belgbet ind pa hans konto. Han havde ikke kgbt
varer. Han lavede en faktura, som lignede et kgb. Han havde ikke kgbt nogen varer.

Ad forhold 33
Tiltalte henholdt sig til sin forklaring under forhold 32. Det er meget muligt, at han
forelagde denne overfgrsel for sin chef, ...

Ad forhold 34
Tiltalte henholdt sig til sin forklaring under forhold 11.

Ad forhold 35
Tiltalte henholdt sig til sin forklaring under forhold 11.

Ad forhold 36

Tiltalte henholdt sig til sin forklaring under forhold 32. Der var dog en ekstra
postering, da han skulle have betalingen over Ewire kontoen, der pa det tidspunkt
tilhgrte ham. Tiltalte erkendte forholdet.

Ad forhold 37
Tiltalte henholdt sig til sin forklaring under forhold 36.

Ad forhold 38
Tiltalte henholdt sig til sin forklaring under forhold 36. Han oprettede en falsk faktura
og fik pa den made virksomheden til at betale penge til sin egen konto.
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Ad forhold 39
Tiltalte er overbevist om, at denne printer blev medtaget til virksomheden. Han havde
en tilsvarende printer i sit hjem, som han selv havde kgbt. Da han bestilte varen, var

det hans hensigt, at han ville beholde printeren. Tiltalte kunne herefter erkende
forholdet.

Ad forhold 40
Tiltalte henholdt sig til sin forklaring under forhold 11.

Ad forhold 41

Tiltalte henholdt sig til sin forklaring under forhold 11. Han @ndrede leve-
ringsadressen for at dekke over, at han havde faet leveret varerne hjem til en egen
bopzal. Han ville undga, at der blev stillet spgrgsmal fra virksomheden omkring dette.

Ad forhold 42
Tiltalte henholdt sig til sin forklaring under forhold 11.

Ad forhold 43

Tiltalte forklarede, at han er sikker pa, at han leverede varen videre til virksomheden.
Tiltalte erkendte overtraedelse af straffelovens § 172. Det var ikke en vare, at han
kunne bruge i sit eget hjem, hvorfor det ikke var hans hensigt at beholde varen.

Ad forhold 44
Tiltalte henholdt sig til sin forklaring under forhold 36.

Ad forhold 45
Tiltalte kan ikke huske omstendighederne i dette forhold. Tiltalte erkendte dog
overtraedelse af straffelovens § 172.

Ad forhold 46

Tiltalte forklarede, at kablerne blev leveret til virksomheden. Han erkendte dog
overtredelse af straffelovens § 172. Han @ndrede leveringsadressen, for at der ikke
skulle stilles spgrgsmal fra virksomheden. Han er sikker pa, at det hele tiden var
hensigten, at kablerne skulle med til virksomheden.

Ad forhold 47

Tiltalte forklarede, at han mener, at varen blev brugt i virksomheden. Han kan ikke
huske, om den vare, som han slettede, var hans hensigt selv at bruge, da han bestilte
varen. Han kan ikke se, hvad han selv skulle bruge varen til. Tiltalte erkendte
overtraedelse af straffelovens § 172.

Ad forhold 48

Tiltalte forklarede, at han ikke kan huske dette forhold. Tiltalte kan ikke huske, at han
sendte denne faktura videre til bogholderiet. Foreholdt bilag side 1-3, forklarede
vidnet, at han fortsat ikke kan huske omst@endighederne omkring dette forhold.

Ad forhold 49
Tiltalte henholdt sig til sin forklaring under forhold 11.
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Ad forhold 50
Tiltalte henholdt sig til sin forklaring under forhold 11.

Ad forhold 51

Tiltalte forklarede, at han ikke kan huske dette forhold. Foreholdt bilag 91- 1-80, side
1-3, forklarede vidnet, at han fortsat ikke kan huske omst@ndighederne omkring dette
forhold. Tiltalte kan ikke se, hvad han skulle bruge denne type varer til.

Ad forhold 52
Tiltalte henholdt sig til sin forklaring under forhold 11.

Ad forhold 53
Tiltalte henholdt sig til sin forklaring under forhold 11.

Ad forhold 54

Tiltalte forklarede, at han ikke beholdt varerne. Der var nogle medarbejdere pa
virksomheden, som fik en Surface3. Han kan ikke huske navnene pa disse
medarbejdere. Den Surface3, som blev fundet i hans hjem, er efter hans overbevisning
ikke en af disse 3. Han havde maske haft den tanke, at han selv ville have beholdt
varerne, men ombestemte sig. Tiltalte erkendte herefter forholdet.

Ad forhold 55
Tiltalte henholdt sig til sin forklaring under forhold 11.

Ad forhold 56
Tiltalte henholdt sig til sin forklaring under forhold 11.

Ad forhold 57

Tiltalte forklarede, at der blev brugt Samsung 840 Pro harddisk i virksomheden. Det
kan godt passe, at han hentede varen i Viborg. Der har nok varet en medarbejder, som
skulle have en hurtigere maskine. Tiltalte erkendte, at politiet fandt denne type vare
under ransagningen, men denne stammede ikke fra dette kgb. Han mener, at han har
en faktura pa denne vare i sin egen computer, som er i politiets besiddelse. Tiltalte
nagtede forholdet.

Ad forhold 58
Tiltalte henholdt sig til sin forklaring under forhold 11.

Ad forhold 59

Tiltalte henholdt sig til sin forklaring under forhold 11.

Ad forhold 60

Tiltalte forklarede, at han kgbte en sadan gulvventilator til virksomheden. Den blev
brugt til at nedkgle serverne. Foreholdt bilag 91-1-25, side 1-3, forklarede tiltalte, at
han fortsat ikke husker omstendighederne omkring det- te forhold. Han kan ikke
huske, om han athentede varen i Viborg. Tiltalte kan ikke huske at have sendt denne
mail til bogholderiet.

Ad forhold 61
Tiltalte henholdt sig til sin forklaring under forhold 11.
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Ad forhold 62
Tiltalte forklarede, at han godt kan have fjernet tastaturet. Han er sikker pa, at varerne
kom ud til virksomheden.

Ad forhold 63
Tiltalte forklarede, at han mener, at han har medtaget denne til virksomheden. Tiltalte
erkendte overtraedelse af straffelovens § 172.

Ad forhold 64
Tiltalte henholdt sig til sin forklaring under forhold 11.

Forhold 65
Tiltalte henholdt sig til sin forklaring under forhold 11.

Forhold 66
Tiltalte henholdt sig til sin forklaring under forhold 11. Tiltalte havde sagt op pa dette
tidspunkt. Tiltalte returnerede kameraet og fik returpengene indsat pa sin privatkonto.

Forhold 67

Foreholdt bilag 91-1-20 forklarede vidnet, at varerne er effekter, som bruges indeni en
computer. Der er stor sandsynlighed for, at han har faet det leveret hjemme. Det var
ikke til privat formal. Han mener, at han tog varerne med til virksomheden.

Forhold 68
Tiltalte henholdt sig til sin forklaring under forhold 11. Tiltalte kan ikke huske,
hvorfor han gjorde dette pa sin sidste arbejdsdag hos X.

Forhold 69

Tiltalte henholdt sig til sin forklaring under forhold 11. Politiet tog en kaffemaskine
med ved ransagningen. Tiltalte havde kgbt en sadan kaffemaskine pa sit firma
Eurocard. Tiltalte erkendte forholdet, idet han ma have haft kortoplysningerne, uanset
at han havde afleveret kortet.

Ad forhold 73

Tiltalte forklarede, at han har indkgbt de omhandlede varer. Det var enten via
afhentning eller levering pa hans adresse. Han sendte fakturaen videre til bogholderiet.
Han kan ikke huske, om han @ndrede i fakturaen. Foreholdt bilag 235-145-4, side 1-2,
forklarede tiltalte, at det formentlig var hans hensigt at ville beholde Color LaserJet.
Tiltalte kan herefter erkende sig skyldig for sa vidt angar en HP Color LaserJet.

Ad forhold 74

Tiltalte forklarede, at det var meget sandsynligt, at han kgbte disse varer. Det kan godt
passe, at han afhentede disse varer. Tiltalte erkendte overtradelse af straffelovens §
172. Tiltalte tror, at det var for ikke at fa noget bgvl. Hans oprindelige
arbejdscomputer gik i stykker. Foreholdt bilag 235-147-4, side 1-2, forklarede vidnet,
at han @&ndrede 1 fakturaen, fordi han ikke ville ud i en diskussion om, hvorfor han
skulle have en ny computer. Tiltalte mener, at han afleverede varerne hos
virksomheden.

Ad forhold 75
Tiltalte forklarede, at han ikke har indkgbt gavekort i firmaets navn. Han kender ikke
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noget til dette. Foreholdt bilag 235-150-3, 235-150-6, side 1, 235-150-7, 235-150-16,
side 21, forklarede tiltalte, at han ikke kan erindre, at han har sendt en mail til K 1
bogholderiet vedrgrende betaling af faktura. Tiltalte kender ikke noget til indkgbet af
gavekort. Det var ikke s&dvanligt, at virksomheden indkgbte gavekort.

Ad forhold 76

Tiltalte forklarede, at varerne ikke var relevant for firmaet. Det var en fejl. at han
havde kgbt varerne pa sit firma-Eurocard. Tiltalte skrev til K og sendte en kopi af
denne mail til sin egen private mail i juli 2015. Tiltalte har ikke undersggt, om han
blev trukket i lgn. Han har ikke opdaget, om han manglede 27.793 kr. Tiltalte
erkendte, at varerne var kgbt til privat formal, og det var ikke hans hensigt, at
virksomheden skulle betale for varerne.

Ad forhold 77

Tiltalte forklarede, at han indkgbte varerne og athentede det hos ProShop. Betalingen
af varerne var hos bogholderiet. Han kan ikke huske, hvilken faktura, som han sendte
videre. Foreholdt bilag 235-152-4, side 1, forklarede vidnet, at han kan erkende at han
indkgbte et Nikon EN-EL15 kamerabatteri til eget brug. Han erkendte overtredelse af
straffelovens § 172.

Anklageren berigtigede anklageskriftets forhold 77, saledes at "4 stk. San- Disk SDXC
Extreme Pro UHS-i, 1 stk. Logitech T630 Ultrathin Touch Mouse og" slettes, samt to
steder @&ndres "2.844 kr." til "400 kr.".

Ad forhold 78

Tiltalte forklarede, at varene blev leveret pa virksomhedens adresse med fragtmand.
Han har kgbt et fjernsyn af samme karakter til privat brug og ikke via virksomheden.
Foreholdt bilag 235-154-4, side 1-2, og 235-150-12, side 1, forklarede tiltalte, at han
@ndrede i fakturaen, men han ved ikke hvorfor. Virksomheden fik leveret tre fjernsyn.

Ad forhold 79
Tiltalte forklarede, at han erkendte at have indkgbt 2 Ipod Nano - det gvrige er i
virksomheden. Tiltalte erkendte overtredelse af straffelovens § 172.

Ad forhold 80

Tiltalte forklarede, at varene blev kgbt til virksomheden. Foreholdt bilag 235-158-4,
side 1, forklarede tiltalte, at varerne blandt andet var edbdrev og kabinet til en
computer. Det er meget sandsynligt, at han har athentet varerne hos leverandgren.
Tiltalte erkendte overtredelse af straffelovens § 172.

Ad forhold 81
Tiltalte forklarede, at han kgbte varerne til sig selv og @ndrede i fakturaen, som han
sendte til bogholderiet.

Tiltalte er tidligere straffet den 11. maj 2009 for blandt andet bedrageri og
dokumentfalsk med faengsel i 8 maneder.

Kriminalforsorgen har oplyst i personundersggelse af 15. december 2015, at tiltalte er
egnet til at modtage en betinget dom med vilkar om samfundstjeneste og tilsyn af

Kriminalforsorgen i afviklingstiden.

Tiltalte forklarede om sine personlige forhold, at han er pa vej til at fa et arbejde som
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ikke har med IT at ggre. Han har siden anmeldelsen forsggt at @ndre sit liv og skifte
retning. Han overvejer at flytte sin bopzl.

Rettens begrundelse og afggrelse

Generelle bemarkninger

Tiltalte har 1 det vaesentligste ikke gnsket at lade sig afhgre forud for hoved-
forhandlingen. Ved hovedforhandlingens pabegyndelse gnskede tiltalte ikke at
forholde sig endeligt til skyldsforholdene i forhold 1-69, samt i forhold 73-81, men
nagtede sig alene skyldig 1 forhold 70-72, begge inklusive.

Under hovedforhandlingen har der i vidt omfang varet foretaget dokumentation af
bilag, som tiltalte har veret athgrt om. Tiltalte har saledes efter sin endelige
stillingtagen i forholdene 1-69 efter foreleggelse af dokumentation erkendt sig
skyldig i forhold 1-69, med undtagelse af forhold 67. I forholdene 73-81 har tiltalte
efter sin endelige pastand erkendt sig skyldig med undtagelse af forhold 76 og forhold
78, hvor han fortsat har negtet sig skyldig.

Tiltalte har fortsat under hovedforhandlingen negtet sig skyldig i forhold 70-72.

Vedrgrende forholdene 1-69 (X-forholdene)

Efter tiltaltes erkendelse i forholdene 1-69 med undtagelse af forhold 67, stgttes
tilstaelsen af de oplysninger, der i gvrigt foreligger, saledes som for- holdene er
berigtiget under hovedforhandlingen. Det er derfor bevist, at til- talte er skyldig.
Serskilt bemarkes vedrgrende forhold 67, at retten overordnet legger til grund, at
tiltalte i alle forhold har foretaget rettelser i fremsendte fakturaer, saledes at disse
har faet et andet indhold, for sa vidt angar leveringssted og antal og typer af
leverede varer. Dette forhold er ligeledes geldende i forhold 67. Herefter findes
tiltalte skyldig i overensstemmelse med den principale pastand. Serskilt bemerkes,
at den omstandighed, at tiltalte papeger, at han efterfglgende har leveret tingene til
anvendelse 1 virksomheden, findes ikke at kunne medfgre et andet resultat.

Serligt vedrgrende forholdene 73-75, 77 og 79-81 (Y-forholdene) Tiltalte har uden
forbehold erkendt sig skyldig. Tilstaelsen stgttes af de oplysninger, der i gvrigt
foreligger. Det er derfor bevist, at tiltalte er skyldig.

Vedrgrende forhold 76

Retten legger til grund, at tiltalte har erkendt at have foretaget indkgb af de angivne
effekter. Efter forklaring afgivet af vidnet ... legger retten til grund, at
genstandene ikke er indgaet hos forurettede. Tiltaltes fremlaeggelse af en
erklering pa hovedforhandlingens nastsidste dag, der skulle understgtte hans
forklaring om, at han efterfglgende har rettet henvendelse til en person ved navn K,
med henblik pa at fa foretaget et Igntraek tilsidesettes. Det bemarkes herved, at der
efter foretagne undersggelser ikke ses foretaget et lgntraek. Herefter finder retten
ikke, at tiltalte har godtgjort efterfglgende at have betalt for varerne.

Vedrgrende forhold 78

Efter den sikre forklaring, der er afgivet af vidnet ..., leegger retten til grund, at der
oprindeligt blev faktureret tre fjernsyn til virksomheden fra Elgiganten, men at der
kun blev leveret to fjernsyn. Ligeledes efter det dokumenterede legger retten til
grund, at tiltalte selv fjernede det ene fjernsyn, ligesom det laegges til grund, at
tiltalte har foretaget rettelser i fakturaen, hvoraf fremgar, at der for det samme belgb,
som de tre fjernsyn, nu kun er anfgrt to fjernsyn. Efter det anfgrte findes tiltalte
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skyldig efter anklageskriftet.

Retten bemarker overordnet, at der er afgivet sikre vidneforklaringer fra forurettede
bade hos X A/S i form af athgring af ... og fra Y A/S i form af athgring af H.
Retten legger til grund, at der foreligger en ngje opregning af vaerdien af de varer,
som man har registreret fejlagtigt er tilgaet tiltalte og ikke de forurettede. Retten
leegger ved sagens padgmmelse disse beregninger til grund med de korrektioner,
som anklagemyndigheden har foretaget Igbende under hovedforhandlingen.

Vedrgrende forhold 70-72

Retten legger til grund, at der blev indgivet en anmeldelse mod tiltalte af
forurettede X A/S, som tiltalte blev bekendt med den 31. oktober 2015. Retten
legger endvidere til grund, at tiltalte 1 forbindelse med, at der blev ransaget hos ham
pa den nye arbejdsplads hos Y A/S, henviste til, at den Surface3, han anvendte,
befandt sig pa hans private bopzl, hvorefter han sammen med politiet pa sin private
bopl, foreviste en Surface3. Retten leegger til grund, at tiltalte derefter tog tilbage
til sin arbejdsplads, hvor han umiddelbart efter foretog sletning pa en anden
Surface3, der befandt sig pa hans arbejdsplads. Retten leegger ligeledes efter det
dokumenterede til grund, at tiltalte 1 forbindelse med politiets henvendelse henviste
til en arbejdsplads, som han efter det af vidnet N forklarede ikke s@dvanligvis
anvendte. Endeligt l&gger retten efter forklaring afgivet af G til grund, at han havde
visuelt udsyn til tiltaltes seedvanlige arbejdsplads hos Y A/S og konstaterede, at den
sad- vanligt anvendte Surface3 fortsat befandt sig pa tiltaltes arbejdsplads. Ende- ligt
legger retten til grund, at efter at politiet kom 1 besiddelse af denne Surface3, kunne
det ved de tekniske undersggelser konstateres, at alt pa denne blev slettet samme
dag, som ransagningen fandt sted kl. 14.40. Herefter finder retten at disse momenter
bgr sammenholdes med de indhentede teleoplysninger, hvoraf fremgar at hacking
som omhandlet i forhold 70-72 alle er foretaget fra elektroniske medier - telefon,
Surface3 eller fastnetcomputer, der kan sattes i forbindelse med tiltalte via de
opgivne IP-adresser. Retten finder det pa denne baggrund ubetenkeligt at
tilsidesette tiltaltes forklaring om, at det ikke var ham, der foretog de nevnte
hackingangreb. Retten har til understgttelse af dette yderligere lagt vaek pa de afgivne
vidneforklaringer af de interne IT-kyndige A og B hos forurettede X, og den afgivne
vidneforklaring af den eksterne IT-kyndige F, der alle giver entydigt udtryk for, at
undersggelserne 1 hgjere og hgjere grad entydigt pegede i retning af, at hackerangrebet
var foretaget af tiltalte. Yderligere leegger retten vagt pa, at tiltaltes forklaring under
hovedforhandlingen om, at han ikke havde adgang til de medier, hvorfra
hackerangrebet var foretaget, har kunnet tilbagevises. Herefter finder retten, at det
kan lagges til grund som bevist, at det er tiltalte, der har foretaget de i tiltalen n@vnte
hackerangreb. Afslutningsvis bemarkes, at det under hovedforhandlingen ikke er
bestridt, at angrebene har fundet sted, som anfgrt med hensyn til tid og
fremgangsmade.

Efter det anfgrte findes tiltalte skyldig i forholdene 70-72. Vedr. strafudmalingen
Straffen fastsa@ttes i medfgr af straffelovens § 279, jf. § 286, stk. 2, § 171, jf.
§ 172, stk. 2, § 279a, jf. § 286, stk. 2, § 263, stk. 3 og § 291, stk. 2. En voterende

finder at straffen bgr fastsettes til feengsel i 3 ar.

To voterende finder at straffen bgr fastszttes til faangsel i 2 ar og 9 maneder.
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Der afsiges dom efter stemmeflertallet.

Retten har lagt vegt pa omfanget af bedrageriforholdene og at der er sket
besvigelser for ca. 730.000 kr. i forhold til to arbejdsgivere. Retten har end- videre i
skerpende retning tillagt det vegt, at tiltalte efter at vere blevet sigtet for
overtredelserne i forhold til forurettede X A/S 1 et nyt ansattelsesforhold
umiddelbart derefter fortsetter sin bedrageriske virksomhed med besvigelser hos Y
A/S. Retten har endvidere lagt vegt pa den meget udspekulerede made besvigelserne
er foretaget pa under anvendelse af tiltaltes serlige IT-kundskab. Ligeledes har retten
1 skerpende retning vedrgrende hackerforholdene tillagt det vagt, at angrebene har
medfgrt stor skadevirkning for forurettede med der af fglgende driftsforstyrrelser
og store eksterne udgifter til genetablering af IT-systemet. Endelig har retten i
skaerpende retning tillagt det vegt, at tiltalte tidligere er straffet for ligeartet
kriminalitet.

Efter retsformandens bestemmelse tages det nedlagte erstatningskrav under
pakendelse som nedenfor bestemt.

Retten tager pastanden om konfiskation til fglge, jf. straffelovens § 75, stk. 2.
Thi kendes for ret:

Tiltalte T skal straffes med feengsel i 2 ar og 9 maneder. Hos tiltalte konfiskeres:
- 1 stk. Netgear R6300 Tradlgs Router (forhold 1)

2 stk. WD Desktop Green 3TB (forhold 2)

- 1 stk. Fractal Design Full Tower Define XL R2 Black (forhold 3)
- 1 stk. Pioneer BDR-207EBK — BDXL drev (forhold 4)

- 2stk. LG 50” Plasma TV 50PN650T (forhold 7)

- 1 stk. Gaggia Accademia espressomaskine (forhold 8)

- 1 stk. Garmin Forerunner 610 HR og 1 stk. Charbroil gasgrill T-47G (forhold
9)

- 1 stk. Ipod Nano 16GB Green (forhold 11)

- 1 stk. Nikon 70-300 mm kameralinse, 1 stk. Nikon 16-85 mm kameralinse, 1
stk. Nikon batteri og 3 stk. Akasa SSD & HDD Mounting Kit (forhold
12)

- 1 stk. LG BP730N Blu-ray spiller og 3 stk. Sapphire Radeon HD 6450
2GB DDR3 (forhold 13)
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1 stk. tom aske til Nikon Blitz SB-910, 1 stk. Nikon D7100
kamerahus og 1 stk. Akasa SSD & HDD Mounting Kit (forhold 14)

1 stk. Dyson DC29 DB Animal stgvsuger (forhold 15)

1 stk. HP Officejet Pro 8600 Plus printer og 1 stk. HP laserjet Pro 500
Color printer (forhold 16)

2 stk. Asus 277 PB278Q skarme (forhold 17)

1 stk. Lowepro Nova 190 AW kamerataske (forhold 20)
1 stk. Hama Profil Pro Duo III kamerastativ (forhold 21)
1 stk. Nikon Coolpix S9500 kamera (forhold 23)

1 stk. G.Skill TridentX DDR3 og 1 stk. Corsair Vengeance Pro DDR3
(forhold 25)

2 stk. Asus 24” PB248Q skarme, 1 stk. Samsung 840 Pro SSD —256 GB
og 1 stk. Lenovo ThinkPad Tablet 2 Bluetooth Keyboard (forhold 26)

10 stk. Blu-ray film (forhold 27)
1 stk. Voss IEL9900RF ovn (forhold 28)
1 stk. Ventus tradlgs vejrstation W928 (forhold 29)

1 stk. Jabra Sport Wireless og 1 stk. tom @ske til Jabra Sport Wireless
(forhold 30)

2 stk. Oral B el-tandbgrster og 1 stk. Tomtom GPS Go 6000 Lifetime
(forhold 34)

1 stk. Bose Soundlink Mobile Premium (forhold 35)
1 stk. HP Paper and Heavy Media Tray (forhold 39)

1 stk. Samsung Galaxy Note 16GB hvid og 1 stk. Samsung Galaxy Note
16GB sort (forhold 40)

1 stk. Lenovo IdeaPad Y510p 15,6” og 1 stk. tom @ske til samme (forhold
41)

1 stk. Braun SE7891 WD epilator 1 stk. GHD Metallic Ruby styler (forhold
42)

1 stk. Kingston ValueRam SO DDR3-1600DC-16GB (forhold 45)

2 stk. Sapphire Radeon TRI-X og 2 stk. tomme @&sker til samme (forhold
48)

4 stk. Streacom FC8B EVO sort (forhold 50)
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- 1 stk. Corsair AX860i — 860W PSU (forhold 53)
- 2 stk. Surface 3 Pro tablets (forhold 54)
- 7 stk. Helix veglamper og 1 kasse m/13 stk. ventilhuse (forhold 55)

- 1 stk. WD Green 3,57, 1 stk. Cisco Phone Adapter og 3 stk. Asus Miracast
Dongle (forhold 56)

- 1 stk. Samsung 840 Pro SSD -256GB (forhold 57)
- 3 stk. Logitech K830 Illuminated Living Room (forhold 58)

- 1 stk. Intel Core 15-4690K, 1 stk. BitFenix Prodigy Mini-ITX green, 1 stk.
Corsair AX760i, 1 stk. Corsair Vengeance Pro, 1 stk. Noctura NH-U98 SE2
og 1 stk. Asus BW-16DIHT (forhold 59)

- 1 stk. Asus Maximus VII Formula Watch Dogs og 1 stk. tom @ske til Sapphire
Radeon R9 290X (forhold 61)

- 1 stk. Logitech K830 lluminated Living-Room (forhold 62)
- 1 stk. TomTom GPS Go 6000 Lifetime (forhold 63)
- 2 stk. Logitech G27 Racing Wheel (forhold 64)

- 1 stk. Samsung Galaxy S5 hvid mobiltelefon og 1 stk. tom @ske til
Samsung Galaxy S5 sort mobiltelefon (forhold 65)

- 1 stk. Miele ovn (forhold 66)

- 1 stk. Tefal Actifry 2-in-1, 1 stk. BaByliss E875E trimmer, 1 stk.
Nemox Oxlria ismaskine, 2 stk. Bosch kaffemaskiner, 1 stk. Philips
saftpresser og 1 stk. Dyson DC52 stgvsuger (forhold 68)

- 1 stk. Jura kaffemaskine (forhold 69)

- 1 stk. Netamo vejrstaion (forhold 75)

- 2 stk. Bosch Styleline kaffemaskiner (forhold 75)

- 2 stk. Beats dy Dre Headset (forhold 75)

- 2 stk. Ipad Air med cover (forhold 76)

- 1 stk. Nikon telezoom (forhold 76)

- 1 stk. Nikon D7200 kamerahus incl. linse (forhold 76)

- 1 stk. LG fladskaerm (forhold 78)

- 2 stk. Ipod Nano (forhold 79)

- 1 stk. Tassimo kaffemaskine (forhold 81). Tiltalte skal betale sagens

omkostninger.



Tiltalte skal inden 14 dage til X A/S, ...vej, 9400 Ngrresundby betale 978.108 kr.
med tilleeg af procesrente fra den 15. september 2016.

Tiltalte skal inden 14 dage til Y 194.311 kr. med tilleeg af procesrente fra den 15.
september 2016.
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