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PriceWaterhouseCoopers (PwC) har pa opdrag fra Udlendinge- og
Integrationsministeriet (UIM) gennemfort en undersogelse af ministeriets system
til kontrol af adgang og meldepligt (AMS) pa udrejsecentrene Kaershovedgard og
Sjeelsmark. Undersagelsen er gennemfort i perioden fra den 25. januar til den 16.
april 2021 med forudgiende dialog i januar 2021 om tilretteleeggelse af opgaven
samt efterfglgende tilretning af rapporten. Undersggelsen har veret forankret i en
projekt- og styregruppe med deltagelse i begge grupper af reprasentanter fra UIM’s
departement, UIM’s Koncern It (KIT), Hjemrejsestyrelsen og Udleendingestyrelsen.

Baggrund

Undersggelsen skal ses i lyset af, at Rigsadvokaten den 1. december 2020 besluttede
midlertidig at suspendere brugen af oplysninger fra AMS under hovedforhandlinger
eller retsmgder vedrarende opretholdelse af anholdelse og varetagtsfeengsling ved
manglende overholdelse af opholds-, underretnings- og meldepligt. Rigsadvokaten
henviste til, at der ved behandlingen af et mindre antal straffesager var identificeret
en raekke sager med uregelmaessige registreringer i AMS, som ikke var indgéet i den
undersogelse, der var redegjort for i Udlendinge- og Integrationsministeriets
orientering af 29. september 2020.

P4 baggrund af udmeldingen fra Rigsadvokaten om berosattelse af behandlingen af
straffesager om opholds- og meldepligt besluttede Hjemrejsestyrelsen, at der fra
torsdag den 10. december 2020 skulle ske manuel kontrol med udlaendinges
opholds- og meldepligt pa Udrejsecenter Keershovedgard og Udrejsecenter
Sjelsmark. Det blev endvidere besluttet, at der var behov for en ekstern uvildig
undersggelse og validering af dels systemets tekniske funktion og dels den praktiske
anvendelse af systemet. Dette med henblik pa en vurdering af validiteten af data fra
systemet og for at identificere eventuelle tiltag, der kan styrke/genoprette validiteten
i data i ngdvendigt omfang.
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Fokus for undersggelsen

Sigtet med undersggelsen har veeret at afdaekke, om der er forhold omkring AMS,
herunder den tekniske opbygning, dataflow og den praktiske anvendelse, der udger
risici for datatab, dataforvanskning eller forkerte eller manglende registreringer af
data, s registreringerne ikke omfatter beboernes reelle feerden og passager. Fokus
har i undersggelsen bade veeret pa henholdsvis online data (data fra standere pa
begge udrejsecentre) og offline data (data fra derlase pa Keershovedgérd).

Genstandsfeltet for undersagelsen er udgjort af de primere aktiviteter i AMS (se figur
1, delproces 2-7), herunder beboerregistrering, indgangsregistrering,
meldepligtregistrering, ovrig haendelsesregistrering, udgangsregistrering samt
undersogelse af brud pd pligter (melde-, opholds- og underretningspligt). Hertil
kommer systemunderstattelse pa tveers af AMS-processen (delproces 8, figur 1). Selve
héndteringen (oprettelsen) af pligter (melde-, opholds- og underretningspligt)
(delproces 1) er udenfor denne undersggelses genstandsfelt. Undersogelsen tager
udgangspunkt i en teknisk afgreensning som defineret af UIM i forbindelse med
opgavebeskrivelsen (se afsnit 2.3.2 for den konkrete tekniske afgreensning).

Undersogelsen skal ses som supplementet til allerede gennemforte interne
redegorelser i UIM, herunder diverse faktaark for omradet. Undersggelsen skal
endvidere ses i sammenhaeng med den undersggelse af de fysiske forhold pa
centrene, som UIM gennemforer parallelt med denne undersggelse, men som ligger
uden for genstandsfeltet for denne undersggelse.

Konklusion

Konklusionen péd undersggelsen skal ses i lyset af hovedaktiviteter, som er gennemfort
i undersogelsen, herunder sarligt en reekke observationer og dataanalyser i AMS. Der
er i dataanalyserne ikke fundet nogen indikationer p& hverken tab eller forvanskning
af online data i dataflowet i AMS. Samtidig er der pa online data ikke fundet en teknisk
eller systemmeessige arsag til observationer omkring datatab eller -forvanskning i



AMS, herunder ogsd dobbeltregistreringer pd meldestandere og modstridende
registreringer. Dataanalysernes resultater bidrager til forskellige observationer i afsnit
i rapporten, fx i forhold til implementering af antipassback for stregkodekort
(fejlmelding hvis en beboer laver to p& hinanden folgende ind- eller
udgangsregistreringer) samt forkert brug af datamodel, hvoraf ingen af
observationerne vurderes at kunne indebare en direkte risiko for dataforvanskning (se
ogsd gennemgang af dataanalyser i afsnit 3.5.2.2).

Undersggelsens tilgang har veeret at gennemga alle tilfaelde med observationer med
betydning for dataforvanskning og/eller datatab. Der er i den forbindelse identificeret
2 observationer, som indebarer en direkte risiko for dataforvanskning og/eller datatab
i AMS.

Samlet set har undersggelsen fort til 25 observationer, der hver beskriver en
problemstilling i relation til risiko ved registrering og databehandling i AMS-processen
og det dertilhgrende dataflow. Observationerne fordeler sig pa tvaers af AMS-
processen, men er serligt centreret omkring ind- og udgangsregistrering samt den
underliggende systemunderstottelse. Observationerne er prioriteret efter
vasentlighed. Der er identificeret to observationer med prioritet ”1”, hvilket betyder,
at handtering af disse er en forudsetning for at undga risiko for dataforvanskning. Det
drejer sig om 1) "Dataforvanskning i forbindelse med anvendelse af offlineenheder pa
KHG” (se ogsa afsnit 3.5) og 2) "Uklar proces for tilmelding og tilkobling af nye
registreringsenheder” (se ogsd afsnit 3.6). Herudover vurderes fem prioritet 1-
observationer og én prioritet 3-observation allerede at vaere athjulpet i tilstreekkelig
grad. Af de fem prioritet 1-observationer er tre kategoriseret som “valideret afhjulpet”
(det er valideret, at risikoen er afhjulpet) og to kategoriseret som “ingen problematik
observeret” (det har i undersggelsen ikke veeret muligt at genfinde problemstillinger,
som fx er beskrevet i diverse faktaark).

Af de resterende 17 observationer er 12 observationer kategoriseret som prioritet ”2”,
hvilket betyder, at observationerne ikke selv kan forarsage dataforvanskning eller -tab,
men bgr inkluderes i en l&engeresigtet plan for modning af AMS savel som styringen af
omrédet. De sidste fem observationer er kategoriseret som prioritet ”3” og kan hermed
ikke i sig selv have betydning for dataforvanskning og datatab, men de ber pa linje
med prioritet 2-observationer indgé i en generel modning af omrédet.
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Tvaergaende observationer

I forbindelse med undersggelsen er der ogsa gjort en raekke tveergdende observationer
med relevans for den samlede AMS-proces, som bar handteres i forhold til risikoen for
dataforvanskning og datatab i AMS.

Det drejer sig saerligt om organisering og governance samt beboeradfeerd ved brug af
AMS samt betydningen af fysisk arkitektur:

e Beboeradfaerd ved brug af AMS: Det er i forbindelse med undersogelsen
oplyst, at visse beboere aktivt forsgger at forhindre registrering af deres
passager ind og ud af udrejsecentrene samt i det hele taget forsager at
stressteste og sé mistillid til data i AMS. Dette sker ved, at beboerne
bevidst undgér registreringer ved at hoppe over hegnet, sette sko i deren
(Keershovedgard) mv. Beboeradferden kan eksempelvis ses i
dataanalyserne, hvor et stort omfang af dobbelte registreringer pa
meldestandere ikke kan teknisk begrundes, men snarere peger i retning af
beboernes adfzrd i forbindelse med meldepligtsregistrering (se kontrol 8 i
afsnit 3.5.2).

e Organisering og governance: AMS-processen understgttes af en kompleks
organisering og fordeling af opgaver og ansvarsomrader pa tvaers af en
rakke bade interne aktarer i UIM og eksterne leverandgrer. Der er ikke
etableret en entydig placering af henholdsvis systemejerskab og
procesejerskab, hvilket foreslas at indgé som led i den videre
modernisering af omrédet.

e  Fysisk arkitektur: Validiteten af data i AMS er i hgj grad afthaengig af den
fysiske arkitektur pa udrejsecentrene, som dog ikke er inden for denne
undersogelses genstandsfelt, men héndteres i en saerskilt analyse i UIM.
Disse observationer er eksempelvis muligheden for at passere hegn og
herved undga passage via ind- og udgange. Observationerne er overleveret
lgbende til UIM og ikke inkluderet i denne rapport.

Som led i afslutningen af undersggelsen har PwC gennemfort en vurdering af UIM’s
héndtering af de to udestaende prioritet 1-observationer. Resultaterne af vurderingen
er for hver observation sammenfattet i bilag 4.6.



Figur 1. Procesdiagram for AMS med fokus pa arbejdsgange i form af delprocesser
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1.4 Madtag underretninger, 2.4 Registrér udaeblivelse.
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8.1 Handtér og prioritér systemandringer (Hjemrejsestyrelsen),
. . 8.2 Udvikl, test og lancér &ndringer eller fejirettelser.
Signaturforklaring 8.3 Oplar nye medarbejdere i systemet.

8.4 Drift lesning, og monitorér overholdelse af SLA.

Inden for scope 8.5 Handtér support og incidents.
8.6 Vedligehold af systemer, standere og derlase.

Uden f 8.7 Handtér kontrakter og SLA.
e 8.8 Vedligehold af systemdokumentation.
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Formaélet med undersggelsen er at give input til en vurdering af validiteten af Adgangs-
og Meldepligtsystemet (AMS), herunder af de data, der registreres i systemet, med

henblik pa at:

® undersoge tilstedevarelsen af eventuelle risici relateret til forvanskning og
tab af oplysninger i AMS i hele dataflowet fra registrering af data til
opbevaring, filtrering og udstilling af data samt den praktiske anvendelse
af systemet

® vurdere eksisterende kontrolforanstaltninger i forhold til handtering af
data i systemet, herunder bade af datameessig, systemmaessig og
processuel karakter

® identificere anbefalinger, som kan nedbringe risikoen for forvanskning og
tab af data i AMS, herunder béde af datameessig, systemmaessig og
processuel karakter.

Undersggelsen giver pa denne baggrund et uvildigt input til og grundlag for en
vurdering af, om der er risiko for forvanskning og tab af oplysninger i AMS — ud
over de risici og arsager, der er fremhaevet i UIM’s faktaark og tidligere
redegorelser til bl.a. Folketingets Udlendinge- og Integrationsudvalg. Hertil giver
undersggelsen anbefalinger, som ved implementering kan nedbringe risikoen for
forvanskning og tab af data i AMS.

Endelig udger undersegelsen, sammen med UIM’s faktaark, et faktuelt grundlag i
forhold til en vurdering af data i forbindelse med behandlingen af sager
vedrarende opretholdelse af anholdelse og varetegtsfeengsling ved manglende
overholdelse af pligter.
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PwC anvender det metodiske rammevaerk PAVA som struktur for undersegelsen og

ramme for de metoder, som anvendes til at gennemfore undersogelsen af AMS.

PAVA er baseret pA PwC’s internationale metoderammevark og er tilpasset de
erfaringer, PwC har opndet ved tidligere gennemfprte datahindterings- og
kontrolopgaver i centraladministrationen. P4 den made sikrer anvendelsen af
PAVA-rammevaerket, at undersagelsen forholder sig til alle relevante elementer i
relation til AMS, uanset om de adresseres metodisk eller ligger uden for
undersogelsens afgrensning af genstandsfeltet (se afsnit 2.3 for afgrensning af
genstandsfelt).

PAVA har fem hovedomréder, som er vist i figur 2. De fem hovedomréder forholder
sig til opgavens genstandsfelt, dvs. Adgangs- og Meldepligtsystemet, som vil vare
omdrejningspunktet for anvendelse af rammevaerket (bensevnt ’AMS” i figuren). De
fem hovedomréader i PAVA indeholder alle en raekke underkategorier og delomrader,
som er med til at fokusere undersggelsen af AMS, herunder:

e Processer, sxrligt af delprocesser og understottende processer til AMS
savel som forskelle mellem udrejsecentrene (procesvarianter) (se ogsa
afsnit 3.2)

e Adfeaerd, searligt Kriminalforsorgens medarbejderes bevidsthed,
kompetencer og efterlevelse af retningslinjer samt best practice for at
opretholde kontroltrykket pa udrejsecentrene ved brug af AMS (se ogsa
afsnit 3.3)

e Validering (og kontrol), szrligt etablerede kontrolforanstaltninger til at
opretholde kontroltrykket sédvel som kontrollernes praktiske udferelse og
dokumentation (se ogsé afsnit 3.4)

e Arkitektur, serligt de vaesentligste tekniske komponenter i AMS samt
relevante forhold omkring datas passage gennem AMS i forhold til risikoen
for dataforvanskning og datatab (se ogsa afsnit 3.5)

e Governance, risk og compliance, sarligt de understgttende og
rammesattende forhold for AMS, fx systemejerskab, procesejerskab,



héndtering af @&ndringer i AMS (incidents) og kontraktuel handtering og
Klassificering (se ogsa afsnit 3.6).

De naevnte fokusomrader anvendes til at udvalge de metoder, der er relevante at
inddrage i undersggelsen inden for rammerne af PAVA-rammevarket. PwC har pa
baggrund af aktiviteterne inden for hvert af de fem omréder i PAVA identificeret
relevante observationer, deres afledte risici og anbefalinger, hvilket fremgar af de
enkelte afsnit sdvel som det vedlagte observationsskema.

Observationsskemaet oplister alle observationer identificeret i denne undersagelse
med angivelse og beskrivelse af de tilknyttede problemstillinger, afledte risici,
eventuelt mitigerende kontroller og eventuelt mitigerende anbefalinger i forhold til
risikoen. Af observationsskemaet fremgar ogsa, hvilke udrejsecentre observationen
er relevant for, samt prioriteringen i forhold til risikoen for dataforvanskning og
observationens tilstand (fra tese til validering).

Endelig vurderes hver anbefaling i forhold til den forventede effekt pa den givne
risiko samt det afledte ressourcekrav, og der tilfgjes en reference til kilden for
observationen. Observationsskemaet indgar som bilag 4.5 (simplificeret format) og
udger den tveergdende opsamling pa alle observationer, som er identificeret inden
for rammen af PAVA-modellen.

Det bemerkes, at afsnittet om processer (afsnit 3.2) ikke indeholder observationer,
men i stedet satter en ramme og struktur for beskrivelsen af observationer pa de
andre omrader i PAVA-modellen. Hermed har afsnittet til formal at seette
konteksten for resten af undersggelsen ved at beskrive AMS-processen i detaljer,
hvorved aktgrerne bag undersogelsen opnar en falles referenceramme for og
forstaelse af AMS-processen.
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Figur 2. Illustration af PAVA-rammevearket (inklusive generiske beskrivelser af de
fem omrader i modellen i forhold til sikkerhed og compliance)

Adfserdsomradet
omfatter niveauet
af medarbejdernes
bevidstheds- og
kompetenceniveau i
forhold til virksom-
hedens sikkerheds-
og compliancekrav.

Procesomrédet daskker
de processer, forretnings-
gange og den dokumen-
tation, som virksomheden
har etableret, herunder
hvordan processer er
designet, kommunike-
ret, og om de er effektivt
implementeret.

Governance, risk & compliance-omradet
er de styringsrammer, som virksomheden har eller bor etablere
for at sikre en risikostyret prioritering af sikkerhedstiltagene,
samt for at overholde de geeldende love, regler og krav.
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Arkitekturomradet daskker
design, konfiguration og
implementering af tekniske og
fysiske lesninger i forhold til
virksomhedens sikkerheds-
og compliance-niveau

Valideringsomradet
beskriver aktiviteter til at
opdage og verificere svag-
heder og sarbarheder i forhold
til virksomhedens sikkerheds-
og compliance-niveau.

P& baggrund af omréderne i PAVA-rammevarket er der anvendt en raekke metoder
for at foretage en fuldstaendig undersggelse af AMS. Metoderne kan kategoriseres i
fem grupper:

Workshops
Dokumentationsgennemgang
Interviews og besigtigelser
Kontrolanalyse

Dataanalyser.



Workshops til validering af centrale leverancer og genstandsfelt
Workshopformatet er i undersggelsens opstart anvendt til at kvalificere og validere
udkast til rammesattende leverancer omkring tilrettelaeggelsen af opgaven samt
kvalificering af vearktgjer og metoder til gennemforelse af dataanalyser og
kontrolanalyse samt senere i undersggelsen til at strukturere viden (fx gennemgang
af kontroller i kontrolanalysen). PwC har til disse workshops udarbejdet udkast til
centrale leverancer (fx procesdiagram, systemoverblik og observationsskema), som
pa workshopperne er blevet anvendt til at afgreense opgaven og vere en ramme for
opsamling af observationer. Endelig er der udarbejdet en aktivitets- og
leveranceplan. Gennem workshops og projektgruppemader har projektgruppen
gennemgéet leverancerne med fokus pé validering, fuldstendighed og
anvendelighed i forhold til omraderne i PAVA-rammevaerket samt undersegelsen i
det hele taget.

Dokumentgennemgang, sa undersggelsen bygger pa eksisterende viden
Alle analyseelementer i PAVA-modellen inkluderer gennemgang af eksisterende
dokumentation og materiale for at sikre, at undersggelsen s vidt muligt bygger pa
eksisterende viden. Viden fra UIM’s faktaark er blevet anvendt gennemgéende i
undersggelsen sammen med forskellige typer af dokumenter, som er stillet til
radighed ilgbet af undersogelsen (fx operatarkontrakt mellem Udlendingestyrelsen
og Kriminalforsorgen, systemdokumentation for AMS og dokumentation af tilsyn).
Materialet er ikke indarbejdet direkte, men data fra materialet har ligget til grund
for fx bruttolisten over observationer i denne undersggelse og hermed ogsa
vurderingen af risikoeksponeringen i AMS i forhold til dataforvanskning og datatab
(se ogsa bilag 4.3 for materialeliste).

Interviews og besigtigelser, sa undersogelsen bygger pa
forretningsmaessig indsigt

Et bzrende element i undersogelsen har vaeret gennemforelse af besigtigelser pa
badde KHG og SJM samt interviews med Kriminalforsorgens medarbejdere pa
centrene savel som leverandgrer og aktererne bag AMS. Formélet var at opna dyb
forretningsmaessig viden om og forstéelse af problemstillinger i forhold til datatab
og dataforvanskning samt at skabe grundlaget for konkrete og handlingsorienterede
anbefalinger. Der er gennemfort ti interviews og tre besigtigelser (inklusive
tilleegsbesigtigelse pd KHG) samt handteret en rakke opfelgende mails og
henvendelser om sarskilte problemstillinger. Alle observationer fra interviews og
besigtigelser er dokumenteret sarskilt i interviewskabeloner, som er valideret og
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kommenteret efterfolgende af interviewpersonerne. Interviewene har ogsé ligget til
grund for lebende udvikling af procesdiagram, systemoverblik, observationsskema,
kontrolmatrice mv. Der er desuden indhentet data fra dataflowet i AMS (Salto-
radataloggen, som giver mulighed for at se en enkelt beboers registreringer) til at
tjekke, hvor precise registreringerne pa udrejsecentrene er i forhold til data i AMS.

Kontrolanalyse til vardering af design og udferelse af kontroller
P& baggrund af workshops, besigtigelser, interviews og dokumentgennemgang er der
opsamlet en bruttoliste over kontroller, der skal forhindre dataforvanskning og datatab
1 AMS. Kontrollerne er indsat i PwC’s kontrolmatrice, som sammenholder kontrollerne
med konkrete risici for dataforvanskning, med henblik p4 en vurdering af hver kontrol
og beskrivelse af konkrete anbefalinger, som kan reducere eventuelle risici.

Kontrollerne i AMS er vurderet pa to overordnede parametre:

1. Kontrollernes designeffektivitet, dvs. deres tilstrakkelighed og behov i forhold
til risikoen for dataforvanskning og/eller datatab i AMS

2. Kontrollernes funktionelle effektivitet, dvs. hvorvidt de etablerede kontroller
faktisk udferes og fungerer. Kontrollernes funktionelle effektivitet er blevet
testet via besigtigelserne, hvor det vurderes, om kontrollerne udferes som
beskrevet, og efterfolgende om kontrollerne er dokumenteret pa behgrig vis.

Dataanalyser til undersggelse af risiko for datatab og -forvanskning i
AMS

Dataanalyserne er dels gennemfort hypotesedrevet, hvor det sgges at be- eller
afkraefte hypoteser (fx tidsforskydninger mellem beboernes passager og registrering
i Salto-loggen), kontrollere akkuratheden af registreringer (dvs. om data afspejler
det rigtige tidspunkt og sted for registreringen) og en struktureret gennemga
generelle datakvalitetsparametre baseret pd PwC’s rammevark for vurdering af
datakvalitet, jf. figur 3. Hertil er data sammenlignet pa tvars af dataflowet, og der er
gennemfort review af kodeelementer, som bidrager til udtrak, transformation og
indlejring af data i lebet af dataflowet (se ogsa afsnit 3.5 i forhold til dataanalyser).
Formaélet har veeret at belyse datakvaliteten i systemkomplekset med forskellige
perspektiver pa datakvalitet, herunder akkurathed, fuldsteendighed, konsistens,
unikhed og validitet pa tveers af komponenter i AMS (jf. figur 3). Som det fremgéar af
figuren er henholdsvis “Integritet” og “Tilgengelighed” ikke i fokus, da de
henholdsvis er ude af scope og ikke relevant som selvstendig risiko for
dataforvanskning og/eller datatab.



Figur 3. PwC’s rammeveark for undersegelse af datakvalitet (inklusive
datakvalitetsparametre)

Akkurathed: Sammenligning af data med det faktiske

objekt, som data repreasenterer, for at sikre at data er en Ja

ngjagtig repraesentation af “virkeligheden”.

Fuldstzendighed: Kontrol af, at de forventede

oplysninger er til stede i data, sdsom de forventede Ja

attributter eller antallet af reekker i et dataseet.

Konsistens: Kontrol af, at der ikke er variation i data pa Ja
e

tveers af fx systemer, tabeller og processer.

Integritet: Sikring af, at uvedkommende ikke kan

kompromittere datas integritet, herunder om it- Nej
sikkerheden tilstrakkeligt beskytter mod bevidste forsag

pé at kompromittere datas integritet (fx hacking).

Tilgzengelighed: Kontrol af, at data er tilgeengelige pa det

ngdvendige tidspunkt til et specifikt brugerbehov. Nej
Unikhed: Kontrol af, at data er unikke, eller om der er )
dubletter, hvor der ikke burde veere det. Ja
Validitet: Maling af, at data overholder et st J

a

forretningsregler for, hvordan data forventes at se ud.

Der er iszr anvendt folgende metoder til at gennemfore dataanalyserne:

® Manuelle stikprover er anvendt til at kontrollere, om data bliver
forvansket gennem dataflowet, fx ved at ssmmenligne data fra for
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overforsel fra Salto loggen (Salto-handelsesjobs) med data i Salto-
databasen (Salto BI DB), med henblik pa at vurdere om data har endret
sig. Et eksempel pé en konkret a&endring, som undersoges via stikprgven,
er, om tidsstempler forbliver korrekte gennem dataflowet.

® Fysiske stikprover er anvendt til at teste, om registreringerne pa
udrejsecentrene er pracise. Dvs. om data korrekt afspejler tid og sted for
beboerens registrering. Dette er gjort ved at notere tidspunktet og stedet
for registreringen i forbindelse med besigtigelse og efterfolgende at
sammenholde disse noter med data fra dataflowet i AMS med fokus pa
sarlige risici (fx tidsforskydning).

® Review af kode og forretningslogik: En gennemgang af den kode og logik,
som potentielt kan a&ndre data, fx i forbindelse med daglige overfarsler af
data fra én database til en anden. En &ndring af data kan i den forbindelse
veere, om datatyper folger forventede formater (fx formater for dato som
’dd-mm-3444”).

Metoderne er baseret pa adgang til data i AMS, herunder Salto-applikationen (bade
webapplikation pa de enkelte centre og den bagvedliggende database), jobserver hos
Statens It (SIT), som handterer overforsler af data fra Salto-applikationen til
HJEMSTs BI-database, og QlikView, som anvendes af HJEMST til at undersoge
eventuelle brud pé pligter hos beboerne pd udrejsecentrene (se ogsa afsnit 3.5 for
beskrivelse af systemkomplekset).



2.3 Afgransning og begrebsdefinitioner

I det folgende vil de mest relevante afgraensninger for denne undersogelse blive
gennemgdet, herunder afgreensning i forhold til processen for adgangs- og meldepligt
samt afgraensning af den tekniske systemunderstottelse. Herefter beskrives de mest
centrale begrebsdefinitioner for at kunne forstd rapporten. Afslutningsvis afgranses
publikationen og genstandsfeltet.

2.3.1 Afgraensning af processen

Undersggelsen afgranses til at inkludere visse delprocesser og aktiviteter i processen
for adgangs- og meldepligtsystemet pa udrejsecentrene KHG og SJM. Den inkluderer
ogsd forskelle i processen (procesvarianter) mellem de to centre. Fx er
indgangsregistrering ved portvagten med biometrisk kort kun muligt pa SJM, hvorfor
dette behandles som en selvsteendig procesvariant. Figur 4 gengiver de otte trin i
processen, herunder ogsa it-understattelsen. De primere aktiviteter i processen inden
for genstandsfeltet (delproces 2-7) er beboerregistrering, indgangsregistrering,
meldepligtregistrering, ovrig heendelsesregistrering, udgangsregistrering samt
undersogelse af brud pa pligter (melde-, opholds- og underretningspligt). Hertil
kommer systemunderstottelse pd tvaers af AMS-processen (delproces 8). Selve
handteringen (oprettelsen) af pligter (melde-, opholds- og underretningspligt)
(delproces 1) er udenfor denne undersegelses genstandsfelt.

Figur 4 Processen for adgangs- og meldepligt

1 2 3. 4. 5. 6.

Melde- Bvrig Udgangs-
melde-, opholds- registrering registrering handelsesregis- registrering
og undermretnings- trering (kun

pligt samt Karshovedgard)

fritagelser

PIIIIIIIDDD i DI ) 2

7.
Undersegelse af
brud pa melde-,
opholds- og
underretningspligt

H'&ndterillg af Beboer- Il;dgangs-

registrering

Processen anvendes som struktur og referenceramme for rapportering af
observationer i denne rapport. Processen foldes ud og beskrives i storre dybde i afsnit
3.2 (Procesbeskrivelse).
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2.3.2 Afgrensning af den teknisk systemunderstottelse
Undersggelsen tager udgangspunkt i en teknisk afgraensning som defineret af UIM i
forbindelse med opgavebeskrivelsen. P4 den baggrund og som led i de lobende
afklaringer i undersagelsen afgraenses den tekniske systemunderstottelse til folgende
elementer:

e Ind- og udgangsstandere samt meldepligtstandere pd KHG og SJM koblet op til
systemet

e Offline registreringsenheder (beboerderlése og lase til fellesarealer) pa KHG

e Salto ProAccess Space (herunder béde applikationskoden og databasen)

e Pc-opsatning, kortstationer og kontrolstandere til brugeroprettelse pd KHG og
SJM samt til manuel registrering

e Handscannere til stregkoder til brug ved manuelle registreringer

e Registreringsenheder til nulstilling/genaktivering af kort

e Forbindelse fra enheder og pc pa KHG og SJM til servere pad UIM’s domane hos
SIT

e Udvalgte jobs, der bidrager til udtrak, transformation og indlaesning af data i
lobet af dataflowet

e Databaser, der bidrager til lagring af data i lgbet af dataflowet (ud over den
oprindelige Salto-database)

e Lgsning til visning og sortering af data til at understotte sagsbehandling i
HJEMST.

Et samlet overblik over det systemmaessige genstandsfelt for undersggelsen fremgér
af figur 5 pa neeste side.

Det bemzrkes, at der i undersggelsen indgar fysiske elementer (fx ind- og
udgangsstandere, registreringsenheder, kontrolstandere og handscannere), som
angivet i figur 5. Neerveerende undersggelse er dog afgraenset fra den fysiske
arkitektur som hegn, mure, opsatning af sluser mv. Disse elementer handteres i en
saerskilt analyse af de fysiske forhold pa centrene, som ikke gennemfgres af PwC. PwC
har i forbindelse med besigtigelserne, interviews med Kriminalforsorgens
medarbejdere og HIJEMST gjort observationer med relevans for den fysiske
arkitektur. Disse observationer er overleveret uden for genstandsfeltet af denne
undersggelse.



Figur 5: Overblik over den systemmaessige afgraensning af opgavens genstandsfelt

Tekniske komponenter uden for scope: Falgende komponenter er relevante for den overordnede forstaelse af
AMS-komplekset, men er uden for undersegelsens scope.
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2.3.3 Afgrensning af undersogelsens genstandsfelt

Dette afsnit praciserer en raekke perspektiver, som potentielt kunne have veret
afdaekket i undersggelsen, men som efter aftale med opdragsgiver ikke er en del af
genstandsfeltet.

Sikkerhedsniveauet i hardware og software, herunder fx kryptering af data,
autentificeringsmekanismer, beskyttelse mod malware og lignende, er efter aftale med
opdragsgiver ikke en del af genstandsfeltet. Det er siledes uden for opgavens
afgrensning fx at vurdere risikoen for, at en beboer eller anden aktgr har mulighed for
at kompromittere dataintegriteten i det samlede systemkompleks (mulighed for at
forvanske data, som systemet opbevarer), fortroligheden (mulighed for at fa adgang til
at se data, som man ikke skal kunne se) eller tilgeengeligheden (mulighed for at gore
systemet ubrugeligt eller utilgengeligt).

En videre undersggelse og besigtigelse af beboernes adfaerd ved brug af AMS er ikke
inden for genstandsfeltet af denne analyse, og da observationer i relation til konkret
beboeradfaerd alene er overleveret via interviews og ikke selvstendigt undersggt og
besigtiget, leder dette ikke til videre observationer, til trods for deres potentielt
dataforvanskende karakter.

2.3.4 Publikationens afgrensning

Denne rapport er udarbejdet til intern brug i UIM samt til dialogen med
Anklagemyndigheden. Rapporten er udtryk for PwC’s vurdering af processerne
omkring AMS-systemet og giver alene en vurdering af risikoen for, om data, der
registreres i systemet, kan forvanskes. Rapportens dataanalyser er efter sedvanlig
praksis funderet pa stikprover vedregrende risikoen for forvanskning og/eller tab af
data i AMS. Denne rapport er ikke en egentlig revisionsmessig udtalelse eller
vurdering, da fokus for undersogelsen har veeret at gennemfeore en detaljeret
gennemgang af systemet for at identificere eventuelle risici for dataforvanskning og
datatab samt anbefalinger til hindtering af samme, jf. afsnit 2.1.
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3.0 Undersogelse

3.1 Opsummering af observationer

Undersogelsens tilgang har vaeret at gennemga alle tilfazelde med observationer med
betydning for dataforvanskning og/eller datatab. Der er i den forbindelse identificeret
2 observationer, som indebzrer en direkte risiko for dataforvanskning og/eller datatab
i AMS.

Samlet set har undersggelsen fort til 25 observationer, der hver beskriver en
problemstilling i relation til risiko ved registrering og databehandling i AMS-processen
og det dertilhorende dataflow. Observationerne fordeler sig pd tvaers af AMS-
processen, men er serligt centreret omkring ind- og udgangsregistrering samt den
underliggende systemunderstottelse. Observationerne er prioriteret efter
vaesentlighed. Der er identificeret to observationer med prioritet ”1”, hvilket betyder,
at hdndtering af disse er en forudsatning for at undgé dataforvanskning. Det drejer sig
om 1) "Dataforvanskning i forbindelse med anvendelse af offlineenheder pd KHG” (se
ogsd afsnit 3.5) og 2) “Uklar proces for tilmelding og tilkobling af nye

Figur 6. Observationer pd tvaers af AMS-processen

1. Handtering af melde-,
opholds- og

2. Beboerregistrering 3. Indgangsregistrering

underretningspligt samt

4. Melderegistrering

registreringsenheder” (se ogsd afsnit 3.6). Herudover vurderes fem prioritet 1-
observationer og én prioritet 3-observation allerede at vaere afhjulpet i tilstraekkelig
grad.

” Bl

Af de resterende 18 observationer er 12 observationer kategoriseret som prioritet ”2
hvilket betyder, at observationerne ikke selv kan forarsage dataforvanskning eller tab,
men ber inkluderes i en leengeresigtet plan for modning af AMS sével som styringen af
omrédet. De sidste seks observationer er kategoriseret som prioritet ’3” og kan hermed
ikke i sig selv have betydning for dataforvanskning og datatab, men de bgr pé linje
med prioritet 2-observationer indgi i en generel modning af omrédet.

Tabel 1 opger alle observationer fra undersggelsen af AMS med angivelse af relevans
for udrejsecentrene, tilstand (niveau af validering), prioritet samt indplacering i
forhold til PAVA-modellen (Proces, Adferd, Validering og Arkitektur). Figur 6
illustrerer fordelingen af observationer pa tvaers af AMS.

7. Undersegelse af brud pa
melde-, opholds- og
underretningspligt

5. Ewrig handelsesregistrering
(kun Karshovedgard)

6. Udgangsregistrering

fritagelser
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Signaturforklaring
Inden for scope

20 21 24

Uden for scope

Vasentlighed af
observationer
(prioriteter)

Prigritet 1 er chservationer, som det er en forudsatning at handtere, hvis dataforvanskning
ogleller datatab skal undgas | AMS (markeret med redt).

Prioritet 2 er ohservationer, som ikke i 5ig selv kan have betydning for dataforvanskning
ogleller datatab (markeret med orange).

Prioritet 3 er ohservationer, som relaterer sig bl risici for dataforvanskning ogieller datatab,
og som derfor foreslas at indga | en modemiserng af AMS (markeret med gult),

Valideret afhjulpet og Ingen problematik observeret er observationer, hvor der ikke
vurderes at veere behov for implementering af yderdigere anbefalinger (markeret med grant).
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Tabel 1. Overblik over observationer identificeret i forbindelse med undersogelsen af AMS

1 Dataforvanskning i forbindelse med anvendelse af offlineenheder pA KHG KHG 3. Valideret 1 Arkitektur

2 UKklar proces for tilmelding og tilkobling af nye registreringsenheder KHG og SIM 3. Valideret 1 Governance

3  Uhensigtsmessig placering af stregkodescanner (uden biometri) KHG 3. Valideret 2 Arkitektur

4  Manglende organisatorisk forankring af proces for héndtering af incidents KHG og SIM 3. Valideret 2 Governance

5  Lav kritikalitetsscore KHG og SIM 3. Valideret 2 Governance

6  UKklart procesejerskab for AMS-processen KHG og SIM 3. Valideret 2 Governance

7 UKlart systemejerskab for AMS-komplekset KHG og SIM 3. Valideret 2 Governance

8 Anti-passback ikke automatisk aktiveret for manuelt oprettede brugere KHG og SIM 3. Valideret 2 Adferd

9  Anti-passback ikke implementeret for stregkodekort KHG og SIM 3. Valideret 2 Validering/Kontrol
10 Mangelfuld vejledning, opleering og opfelgning til medarbejdere pa udrejsecentrene KHG og SIM 3. Valideret 2 Adfeerd

11 Periodevist 4bne dere ved personsluse SIM 3. Valideret 2 Adfeerd

12 Manglende opfelgning pé og tilsyn af kontrolparadigme pa udrejsecentre KHG og SIM 3. Valideret 2 Validering/Kontrol
13 Mangelfuld automatisk advisering ved driftsproblemer KHG og SIM 2. Dokumenteret 2 Arkitektur

14  Anti-passback ikke aktiveret for biometriske kort KHG 3. Valideret 2 Validering/Kontrol
15 Fejlregistreringer ved bruger meldt som udeblevet SIM 3. Valideret 3 Validering/Kontrol
16  Kort slettefrist for gvrige logoplysninger i driftsmiljoet KHG og SIM 2. Dokumenteret 3 Arkitektur

17  Forkert brug af datamodel (fx brug af statuskoder i beboers navnefelter) KHG 3. Valideret 3 Adfaerd

18 Uhensigtsmeessige roller og adgange i relation til zendring af stamdata KHG 3. Valideret 3 Validering/Kontrol
19 Mangelfuldt testmiljo KHG og SIM 3. Valideret 3 Arkitektur
20 Datatab ved nedbrud eller menneskelige fejl KHG og SIM 0. Valideret athjulpet 1 Arkitektur

21 Problemer ved systemopdatering og genstart KHG og SIM 0. Valideret afhjulpet 1 Arkitektur
22  Risiko for datatab, nar serveren er utilgengelig for online registreringsenheder KHG og SIM 0. Valideret athjulpet 1 Arkitektur
23 Manglende bekraftelse pa beskedmodtagelse KHG og SIM 0. Ingen problematik observeret 1 Arkitektur
24 Datatab eller -forvanskning i forbindelse med udtrak, transformation eller indleesning af data ~ KHG og SIM 0. Ingen problematik observeret 1 Arkitektur
25 Dobbeltregistreringer pa meldestandere KHG og SIM 0. Ingen problematik observeret 3 Adfeerd

*) "Tilstand” angiver, i hvilken grad observationen er underbygget. 1. "Tese” angiver, at observationen ikke er underbygget, udover anekdotisk niveau, i forbindelse med de anvendte metoder pa omrédet. 2. “Dokumenteret”
angiver, at observationen er blevet underbygget gennem undersggelsen, fx via interview, besigtigelse, analyse eller anden aktivitet. 3. ”Valideret” angiver, at observationen er dokumenteret og valideret gennem metoderne i
denne undersggelse, fx via interview, besigtigelse, analyse eller anden aktivitet. 0. "Valideret athjulpet” angiver, at observationen er valideret, og at der er foretaget en aktivitet til afhjelpning af risiko for dataforvanskning.
0. “Ingen problematik observeret” angiver, at observationer tidligere neevnt (fx i faktaark) ikke har kunnet genfindes i undersegelsen **Prioritet er opgjort i en skala i forhold til vaesentligheden i at hindtere den tilknyttede
risiko for dataforvanskning.
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3.2 Proces

Dette afsnit praesenterer og beskriver den samlede proces, som AMS understatter.
Procesrammen (figur 7) udger et samlet overblik og en struktur, som opdeler AMS i
delprocesser. P4 den méde er procesdiagrammet béde en overordnet struktur og en
referenceramme for de enkelte afsnit i rapporten.

3.2.1 Overordnet overblik over processen
AMS kan inddeles i grupper af delprocesser, som hver fremgar af figur 7:

e [En delproces relateret til, men ikke direkte understottet af, AMS (se delproces
1), som omhandler handtering af melde-, opholds- og underretningspligt samt
fritagelser herfra. Denne delproces er uden for analysens genstandsfelt og
beskrives kun overordnet med det formal at give kontekst til de ovrige
delprocesser, som er inden for genstandsfeltet.

Figur 7. Procesdiagram for AMS med fokus pa arbejdsgange i form af delprocesser

e Seks delprocesser, der relaterer sig til arbejdsgangene, som er direkte
understottet af AMS (se delproces 2-7).

e En gruppe understottende aktiviteter, der relaterer sig til selve
systemunderstattelsen af AMS, og som er samlet under én delproces (se
delproces 8).

Procesrammen gennemgas i separate underafsnit, som hver iseer beskriver en
delproces i AMS eller en samling aktiviteter relateret til systemunderstottelsen.
Procesrammen, som prasenteres i dette afsnit, vil ogsé blive benyttet i senere afsnit i
rapporten til at gennemgad de andre elementer i PAVA-rammeveerket (Adferd,
Validering, Arkitektur og til sidst Governance).

1. Handtering af melde-, 2. Beboerregistrering 3. Indgangsregistrering 4. Melderegistrering 5. @vrig handelsesregistrering 6. Udgangsregistrering 7. Undersagelse af brud pa
opholds- og (kun K=zrshovedgard) melde-, opholds- og
underretningspligt samt underretningspligt
fritagelser
1.1 Sagsbehandl og registrér 2.1 Modtag og registrér ny beboar. 3.1 Registrér indgang. 4.1 KontrollériRagistrér 5.1 Registrér ind-/udgang fra 6.2 Registrér udgang fra center. 7.1 Komtrol af petentiel afvigelse fra
beboers melde-, opholds- og 2.1.A Ragistrér babosr ved at fremsage 3.1.A Selvbetjent melderegistrering for beboara beboerens varelse. 6.3.A Biomatrisk opholds- eller underretningspligt
underretningspligt. fra IBS. indgangsregistrering ved karmuesal med meldepligt. udgangsragistrering

2.1.B Opred beboar manusit. med biometrisk ko 4.1.A Melderegistrering inden for 5.2 Registrér ind-'udgang fra 6.3.B | Mpangsragisiraring hos 7.2 Dybdegaende gennemgang af en
1.2 Planl=g og foretag 3.1.B Indgangsragistraring ved centrat (Karshovedgand) fellesarealer. indkvarteringsoperatar med potential afvigalsa fra opholds- eller
flytning 2.2 Udsted identitetskort og derbrik. portvagt med biometrisk kort (kun pa 4.1.B Melderagisirering uden for siregkodekort. underretningspligt
(Udlmndingestyralsan). 2.2.A Udsted biometriske idantitedskart. Sjeatsmark) centrat (Sjzelsmark)

2.2.B Udsted siregkodekort 3.1.C Indgangsragistraring ved 7.3 Anmaeldelse af sag om brud pa
1.3 Modtag og vurdér 2.2.C Udsted brik 1l derlase, portvagl med siregkodekon ophaolds- eller underretningspligt
ansegning om fritagelse for
melde<fopholdspligt. 2.3 Registrér flytning. 7.4 Kontrol af potentiel afvigelse fra

meldepligt,

1.4 Modtag underretningar. 2.4 Registrér udeblivelsa.
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j . 8.2 Udvikl, test og lancér ndringer eller fejirettelser.
Signaturforklaring 8.3 Opler nye medarbejdere i systemet.

8.4 Drift lesning, og monitorér overholdelse af SLA.
Inden for scope 8.5 Handtér support og incidents.

B.6 Vedligehold af systemner, standere og derlase.

B.7 Handtér kontrakter og SLA.

Uden for scope 8.8 Vedligehold af systemdokumentation.

= II
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3.2.2 Delproces 1. Handtering af melde-, opholds- og

underretningspligt

Delproces 1 er ikke en del af genstandsfeltet for undersggelsen, idet processen relaterer
sig til forberedende aktiviteter for den enkelte beboer, der ikke har direkte relevans for
risikoen for dataforvanskning i AMS. Delprocessen gennemgas dog her som indgang
til og kontekst for at forstd arbejdsgangene i de efterfalgende delprocesser.

Procestrin 1.1 Sagsbehandl og registrér beboers melde-, opholds- og
underretningspligt

HJEMSTs sagsbehandlere i teamet for "Motivationsfremmende foranstaltninger”
(MOT) stér for at behandle sager om kommende beboere for at treeffe afgorelse om,
hvorvidt den kommende beboer skal have henholdsvis melde-, opholds- og
underretningspligt. Stort set alle beboere tildeles melde- og opholdspligt, mens
underretningspligt kun tildeles udleendinge, der er udvist ved dom, udleendinge, der er
pa talt ophold samt fremmedkrigere og udlaendinge, der anses for at vere til fare for
statens sikkerhed.

Nar der er truffet afggrelse om beboerens pligter, forkyndes denne for beboeren, og
afgorelserne registreres i sagsbehandlingssystemet “Public 360”.

Procestrin 1.2 Planlaeg og foretag flytning (US)

Néir medarbejdere i MOT hos HJEMST har truffet afggrelse om beboerens pligter, stir
US' medarbejdere i kontoret for indkvarteringsvilkar for at planleegge flytning til et
udrejsecenter, herunder lavpraktisk planlaegning af beboerens transport til centret.
Informationer om flytningen og tidspunktet for flytningen registreres i Indkvarterings-
og ydelsesBeregningsSystemet (IBS). Indflytningsdagen markerer startdatoen for
beboerens opholdspligt. Kriminalforsorgen driver udrejsecentrene KHG og SJM pa
baggrund af en operatgrkontrakt med US. Kriminalforsorgen har adgang til IBS,
hvorfra medarbejderne kan trakke oplysninger pa beboere, der skal bo pa centret.

Procestrin 1.3 Modtag og vurdér anseggning om fritagelse for melde-/
opholdspligt

Beboere kan i forskellige tilfeelde fa fritagelse for melde- og opholdspligten, hvis de
forinden har bedt om lov til dette. Eksempelvis beder beboerne om fritagelse, hvis de
skal overnatte hos familie. Hvis en beboer er fritaget for sin melde-/opholdspligt, vil
denne ikke blive anmeldt for overtraedelse af pligten i fritagelsesperioden.

Procestrin 1.4 Modtag underretninger
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Beboere med underretningspligt skal give underretning, hvis de er uden for centret
mellem kl. 23 og 06. Underretningen gives via et sarligt telefonnummer, hvor
beboeren skal indtaste sit PersonID, via hjemmesiden “nyidanmark.dk” eller personlig
underretning til centeret.

3.2.2 Delproces 2. Beboerregistrering

Beboerregistreringen foregdr pa udrejsecentrene. Denne opgave varetages af
Kriminalforsorgen pa det enkelte udrejsecenter i henhold til den indgiede
operaterkontrakt.

Procestrin 2.1 Modtag og registrér ny beboer

Der er to forskellige tilgange til at modtage og registrere beboere pa udrejsecentrene.
Tilgangene er beskrevet nedenfor under punkt 2.1.A og 2.1.B. Afsnit 3.4 beskriver
graden af kontroltryk i forhold til beboeroprettelsen pa henholdsvis SJM og KHG.

Procestrin 2.1.A Registrér beboer ved at fremsgge fra IBS

Hvis der inden modtagelsen af en beboer er foretaget en korrekt oprettelse af beboeren
i kontoret for indkvarteringsvilkar i Udlendingestyrelsen (jf. trin 1.2), vil beboerens
oplysninger i IBS kunne fremsgges via et sarskilt skaermbillede i AMS i forbindelse
med modtagelse af beboeren pa centret. Ved denne type oprettelse indhentes der
stamoplysninger pa personen fra IBS. IBS henter stamoplysningerne fra
personregisteret om udleendinge, CARL2. Medarbejderen skal herefter supplere med
yderligere oplysninger i AMS (fx beboerens varelsesnummer), inden beboeren er
feerdigregistreret.

Procestrin 2.1.B Opret beboer manuelt

Hvis der ikke inden modtagelsen af en ny beboer er oprettet stamdata pa beboeren i
IBS, er det muligt at oprette beboeren manuelt, ved at medarbejderen selv indtaster de
relevante stamoplysninger. Disse oplysninger inkluderer bl.a. beboerens fornavn,
efternavn og nationalitet. Herudover skal der manuelt sattes kryds ved funktionerne
“anti-passback” og "hendelser pa neglen” (sidstnavnte kun pa KHG). Hvis haendelser
pa ngglen er aktiveret, vil brugen af ngglebrikken pa offline derldse pA KHG ogsa
fremgd i loggen. Anti-passback er en kontrolmekanisme til passager ud og ind af
udrejsecentrene (naermere beskrevet i afsnit 3.4).

Procestrin 2.2 Udsted identitetskort og derbrik

I forbindelse med modtagelse af beboeren udstedes der identitetskort og eventuel
derbrik til beboeren. Der udstedes bade et identitetskort baseret pd biometri og et
stregkodekort.



Procestrin 2.2.A Udsted biometriske identitetskort

Biometriske identitetskort udstedes pa bade KHG og SJM som udgangspunkt til alle
beboere med et laesbart fingeraftryk, og det er samtidig den foretrukne made at
identificere beboerne pd i de senere delprocesser 3. Indgangsregistrering”, ”4.
Melderegistrering” og ”6. Udgangsregistrering”. I nogle tilfalde har udstedelsen af de
biometriske kort dog vaeret sat pd pause, hvis et udrejsecenter er lgbet tor for
biometriske kort i en kort periode. Det biometriske identitetskort oprettes ved at
registrere beboerens fingeraftryk med en fingeraftryksleaser, der sidder pa selve kortet.
Herefter kodes de biometriske data ind pa kortet med en sarskilt "bordkoder” til de
biometriske kort, hvorefter beboerens stamdata indleses fra AMS pé selve kortet med
en serskilt bordkoder til dette. Sluttelig testes med en “forstegangsscanner” for at
sikre, at data er oprettet korrekt pa det nye kort. Nar beboerne flytter, og der kommer
nye til, kan kortene genbruges, men det kraver, at de bliver sendt til “rens” af data hos
kortleveranderen, hvilket kan vere en tidskraevende proces.

Procestrin 2.2.B Udsted stregkodekort

Stregkodekort oprettes og udstedes ogsd til beboerne pd bade KHG og SJM.
Stregkodekortene fungerer som et alternativ, hvis de biometriske identitetskort ikke
kan anvendes. (Fx kan det vere svaert at aflaese fingeraftryk i regnvejr). Desuden er der
en meget lille gruppe af beboere, som af forskellige arsager ikke kan fa aflest deres
fingeraftryk (fx hvis fingeraftrykket er nedslidt). Ved udstedelse af stregkodekort tages
et billede af beboeren. Billedet printes pad beboerens kort sammen med en unik
stregkode. Stregkodekortene kan ogsa renses og genbruges, og dette tager kortere tid,
end tilfeeldet er for de biometriske kort, da det kan ske pa selve udrejsecentret.

Procestrin 2.2.C Udsted brik til derlase

P4 bade KHG og SJM udstedes der elektroniske “brikker” til &bning af derlasene pa
beboernes vaerelser. PA KHG kan disse brikker ogsa anvendes til elektroniske derlase
ved dgre i feellesarealerne. Disse brikker kan sammenlignes med fysiske nggler. Dog
kan en brik omkodes meget nemt, alt efter hvilke adgange beboeren skal have,
hvorimod der béde skal laves nye fysiske nggler og skiftes 13s, hvis en fysisk nogle
mistes. Det er kun pa KHG, at brikker til derlase er integreret med AMS. P4 SJM
anvendes et andet og fra AMS afkoblet system til kodning af brikkerne.

Procestrin 2.3 Registrér flytning
Nar en beboer skal flytte fra et udrejsecenter, afleverer beboeren sine identitetskort og
brik til dgrlése. Beboeren registreres herefter som fraflyttet i AMS.

Procestrin 2.4 Registrér udeblivelse

Undersogelse af Adgangs- og Meldepligtsystemet

Hvis en beboer har opholdt sig uden for udrejsecentret i mere end 72 timer, registreres
en beboeren automatisk som udeblevet, og beboeren vil ikke leengere vaere registreret
som indkvarteret pa udrejsecentret. Beboeren vil séledes heller ikke efterfolgende
kunne foretage en indgangsregistrering. Hvis beboeren ikke oplever at kunne komme
ind pé udrejsecentret, vil beboeren skulle tage kontakt til portvagten.

3.2.2 Delproces 3. Indgangsregistrering
Indgangsregistrering foregér pa udrejsecentrene, og opgaven er enten selvbetjent eller
betjent af Kriminalforsorgens medarbejdere pa KHG og SJM.

3.1 Registrér indgang
Ved indgangsregistrering til centrene er der tre forskellige muligheder: selvbetjent
indgang med biometrisk kort og indgang ved medarbejderen med enten biometrisk
kort eller stregkodekort:

Procestrin 3.1.A Selvbetjent indgangsregistrering ved karrusel med
biometrisk kort

P4 bidde KHG og SJM kan beboerne foretage indgangsregistrering gennem en
ubemandet karrusel ved anvendelse af deres biometriske kort. En beboer skal bruge sit
kort ad to omgange ved indgang: Ferst registrerer beboeren sit kort og far via
karrusellen adgang til et lille "mellemrum” under manuelt opsyn, hvor der er plads til
maks. 1-2 personer (se ogsd afsnit 3.4.1 om validerings- og kontrolmessige
observationer pa tveers af AMS-processen). Herefter skal beboeren igen registrere sit
kort for at komme ind pa selve udrejsecentret og hermed ud af "mellemrummet”. Hvis
beboerens kort er lgbet tar for strom i ydertimerne, hvor porten ikke er bemandet, er
det planen, at beboeren i fremtiden skal kunne lave en lynopladning ved en oplader
direkte i porten. Dette er dog ikke muligt i dag, hvor beboeren i dette tilfaelde ma vente
pa en medarbejder.

Procestrin 3.1.B Indgangsregistrering ved portvagt med biometrisk kort
(kun pa SJM)

Hvis indgangskarrusellen ikke virker, kan beboeren ogsd foretage en
indgangsregistrering hos portvagten. P4 SJM kan denne alternative
indgangsregistrering bade ske ved biometrisk kort og med stregkodekort, mens der pa
KHG kun kan anvendes stregkodekort ved portvagten (se procestrin 3.1.C for
indgangsregistreringen med stregkodekort). Indgangsregistreringen ved portvagten
med biometrisk kort pd SJM foregéar, ved at beboeren giver portvagten sit biometriske
kort, hvorefter portvagten scanner kortet med en biometrisk hdndscanner, og porten



abner for beboeren. Hvis beboerens kort er lgbet tor for strem, kan beboeren lagge sit
kort til opladning hos portvagten.

Procestrin 3.1.C Indgangsregistrering ved portvagt med stregkodekort
Hvis beboeren ikke har et biometrisk kort, hvis det ikke virker, eller hvis det er lgbet
tor for strem, kan beboeren ogsé foretage en indgangsregistrering hos portvagten med
sit stregkodekort. Dette foregar ved, at beboeren giver portvagten sit stregkodekort,
hvorefter portvagten kontrollerer billedet af beboeren pa kortet og sammenligner med
beboerens ansigt. Herefter scanner portvagten beboerens kort med en hdndscanner til
stregkodekort og lukker beboeren ind pé udrejsecentret.

3.2.2 Delproces 4. Melderegistrering

Procestrin 4.1 Kontrollér/Registrér melderegistrering for beboere med
meldepligt

Melderegistreringen varetages af HJEMSTs medarbejdere pd KHG og SJM.
Meldepligten betyder, at en udleending skal mgde hos HJEMST pa naermere angivne
tidspunkter med henblik pa lgbende at sikre, at myndighederne har kendskab til
udleendingens opholdssted.

4.1.A Melderegistrering inden for centret (KHG)

P& KHG foregar melderegistreringen inden for indhegningen pa udrejsecentret, og det
kraever sdledes ikke en udgangsregistrering fra udrejsecentret for at foretage
melderegistreringen. Der er bide opsat meldestandere til melderegistrering med
biometriske kort og en meldestander til melderegistrering med stregkodekort. Hvis
stregkodekortet anvendes, skal det ske ske ved aflevering af kortet til en medarbejder
fra HJEMST, der forestér selve registreringen ved scanning af kortet. Det er de samme
kort, som anvendes til henholdsvis passage ind og ud af udrejsecentrene og registrering
af meldepligt.

4.1.B Melderegistrering uden for centret (SJM)

P4 SIM foregar melderegistreringen uden for udrejsecentrets indhegning, og det
kraever saledes en udgangsregistrering fra udrejsecentret for at foretage
melderegistreringen samt en indgangsregistrering, nir beboeren skal ind pé centret
igen. Der er bade opsat meldestandere til melderegistrering med biometriske kort samt
en meldestander til melderegistrering med stregkodekort. Hvis stregkodekortet
anvendes, skal det ske foran en af HJEMSTs medarbejdere for at sikre, at beboeren er
den samme som personen, der er afbilledet pa kortet. Det er de samme kort, som
anvendes til henholdsvis passage ind og ud af udrejsecentrene og registrering af
meldepligt.

Undersogelse af Adgangs- og Meldepligtsystemet

3.2.2 Delproces 5. @vrig heendelsesregistrering

Selvom der er elektroniske ngglebrikker og derlase pa SJM, overfores registreringer
fra derlasene pa SJM ikke til AMS. P4 STM benyttes et system, der er afkoblet fra AMS.
I delproces 5 fokuseres der derfor pd KHG og pa den gvrige heendelsesregistrering pa
udrejsecentret. Arsagen er, at der er kobling mellem AMS og brikkerne til
administration af adgange pa KHG.

Procestrin 5.1 Registrér ind-/udgang fra beboerens varelse

Nar en beboer skal bevage sig ind og ud af sit vaerelse pA KHG, anvendes det
biometriske kort - eller alternativt en elektronisk ngglebrik, hvis beboeren ikke har et
biometrisk kort. Hvis beboerens adgangsrettigheder skal a&ndres, skal kortet omkodes,
hvorved data overfores til AMS.

Procestrin 5.2 Registrér ind-/udgang fra faellesarealer

Nar en beboer skal bevage sig gennem dore ved fazllesarealer pA KHG, er der ogsa
elektroniske derldse, som kan anvendes med enten det biometriske kort eller
ngglebrikken for beboere uden et biometrisk kort.

3.2.2 Delproces 6. Udgangsregistrering

Procestrin 6.1 Registrér udgang fra center

Udgangsregistreringen folger samme menster som indgangsregistreringen, og den
beskrives derfor ikke i detaljer her (se den foregiende delproces 3 for neermere
beskrivelse):

6.1.A Selvbetjent udgangsregistrering ved karrusel med biometrisk kort
Denne passage sker pd samme made som selvbetjent indgangsregistrering ved karrusel
med biometrisk kort, Forskellen er blot, at beboeren bevager sig ud af centret i stedet
for ind i centret.

6.1.B Udgangsregistrering ved portvagt med biometrisk kort
Denne passage sker pd made som indgangsregistrering ved portvagt med biometrisk
kort, Forskellen er blot, at beboeren bevager sig ud af centret i stedet for ind i centret

6.1.C Udgangsregistrering ved portvagt med stregkodekort

Denne passage sker pd samme made som indgangsregistrering ved portvagt med
stregkodekort, Forskellen er blot, at beboeren bevager sig ud af centret i stedet for ind
icentret



3.2.2 Delproces 7. Undersogelse af overtradelse af melde-,
opholds- og underretningspligt

HJEMST kontrollerer labende, om der er sket overtraedelse af de pligter, som beboerne
er palagt. Selve kontrollen er baseret pa data fra AMS, som analyseres og visualiseres i
it-platformen ”QlikView”. HJEMST’s sagsbehandlere foretager herefter en
gennemgang af visningerne i QlikView, som sammenholdes med gvrige oplysninger fra
bl.a. sagsbehandlingssystemet “Public360”, fx vedrarende lovligt fravaer. P4 baggrund
af en samlet vurdering af den konkrete sags omstendigheder foretages anmeldelse til
politiet for eventuelle overtraedelser af pligter.

Procestrin 7.1 Kontrol af potentiel afvigelse fra opholds- eller
underretningspligt i anmeldelseslisten

Anmeldelseslisten i QlikView (ogsa kaldt Salto-log) indeholder en liste over potentielle
overtraedelser af opholds- og underretningspligt, som prasenteres for medarbejderne
i MOT i HJEMST. Hver raekke i anmeldelseslisten repraesenterer sammenhaengen
mellem en udgang og en indgang efter en rakke regler. Disse koblingsregler er ikke
inden for genstandsfeltet af analysen, men disse inkluderer fx:

e Fejlkobling: Det fremhaves som en fejlkobling i denne undersggelse, hvis en
person gér ud to gange i traek uden at ga ind, eller hvis en person gér ind to
gange i treek uden at g ud. Andre typer af fejlkoblinger behandles ikke i denne
undersggelse.

e Behandlet: Pd hver raekke er der en indikation af, om sagen allerede er
behandlet. Dette sker ved et opslag i sagsbehandlingssystemet “Public 360” pa
baggrund af nogle givne parametre.

Procestrin 7.2 Dybdegdende gennemgang af en potentiel afvigelse fra
opholds- eller underretningspligt

Hvis en beboer er markeret med en potentiel overtreedelse pd anmeldelseslisten,
undersgger medarbejderen i MOT sagen naermere, herunder ved opslag i
sagsbehandlingssystemet Public 360 og i IBS med henblik p4 at kontrollere, om der fx
er registreret fritagelser for beboeren pa det pagaldende tidspunkt, indleggelser eller
andre hendelser, der kan begrunde manglende anmeldelse, samt eventuelle opslag i
Salto-log radata eller handelseslog med henblik pa undersagelse af fx fejlkoblinger.
Vurderingen munder i sidste ende ud i, at der enten foretages en anmeldelse af sagen
til Politiet (jf. procestrin 7.3), eller at sagen ikke anmeldes.

Procestrin 7.3 Anmeldelse af sag om brud pa opholds- eller
underretningspligt

| Undersogelse af Adgangs- og Meldepligtsystemet

Hvis medarbejderen vurderer, at der er grundlag for anmeldelse af en beboer for brud
pé opholds- eller underretningspligten, udarbejdes der en anmeldelse til politiet
vedlagt relevant dokumentation for overtraedelsen for den pigaldende beboer. Denne
dokumentation fremsendes til politiet som bilag sammen med beskrivelse af
grundlaget for anmeldelsen af beboeren. Primo oktober til primo december 2020 har
Hjemrejsestyrelsen fremsendt udskrift af hendelsesloggen som del af ovennaevnte
dokumentation. Handelsesloggen er et databaseudtrak af haendelser direkte fra AMS,
der opsettes fra brugergransefladen (lees mere om handelsesloggen i afsnit 3.5.1, hvor
arkitekturen gennemgas). Der henvises ogsa til anbefaling 1 om dataforvanskning i
forbindelse med anvendelse af data fra offlineenheder, da haendelsesloggen ogsi
inkluderer data fra offlineenheder).

Procestrin 7.4 Kontrol af potentiel afvigelse fra meldepligt

Behandling af sager om overtreedelse af meldepligt sker pad baggrund af Salto-
Rédatalog, der via et serskilt veerktgaj kobler data op imod de konkrete ugedage, hvor
beboeren skal afgive meldepligt. P4 baggrund heraf genereres en anmeldelsesliste
over potentielle overtraedelser. P4 samme made som for opholds- og
underretningspligt undersoger sagsbehandleren sagsbehandlingssystemet Public
360 og IBS for oplysninger om lovligt forfald, hvorefter sagsbehandleren vurderer,
om der er grundlag for anmeldelse. Visning af potentielle brud pa meldepligten er
ikke integreret i QlikView. Hjemrejsestyrelsen arbejder pa en lesning, hvor
anmeldelseslisten for potentielle overtraedelser af meldepligt integreres i QlikView
pé samme vis som for potentielle overtraedelser af opholds- og underretningspligt.

3.2.2 Stotteprocesser relateret til systemunderstottelse af
AMS

I dette underafsnit beskrives de stotteprocesser, der sikrer den nedvendige
systemunderstottelse for AMS (beskrevet i delproces 1-7). For en overordnet
gennemgang af systemejerrollen se afsnit 3.6 om governance. Dette afsnittet beskriver
disse processer overordnet og samlet pa tvaers af AMS-komplekset. Dog er disse
processer ikke samlet under ét systemejerskab, hvilket beskrives nermere i fornavnte
afsnit 3.6. Generelt for stgtteprocesserne kan det bemaerkes, at de hver iseer
understgttes pa mange forskellige méader, som overordnet kan inddeles som folger:

e Systemunderstottelse af hardwaremaessige (fysiske) dele af AMS pa KHG og
SJM (fx forskellige stregkodekort, biometriske kort og registreringsenheder pa
centrene)



e Systemunderstottelse af hardwaremeessige (fysiske) dele af AMS pa KHG og
SJM, som er specifikt relateret til meldestanderne

e Systemunderstottelse af netveerk, server og server-operativsystem, som AMS-
software afvikles pa hos SIT

e Systemunderstottelse af anskaffet tredjepartsapplikationssoftware, som
indgar i AMS-komplekset (fx Salto ProAccess Space og Microsofts SQL)

e Systemunderstottelse af egenudviklet applikationssoftware, som indgér i
udtraek, transformation og indlesning af data i hele dataflowet (fx
egenudviklede jobs til at treekke data ud fra haendelsesfiler og leegge disse data
ind i databaser, og SQL-kode udviklet som stored procedures pa databaser til
at ssmmenkoble data fra forskellige kilder).

I de folgende underafsnit beskrives de forskellige statteprocesser helt generelt, men
hvor det er relevant, refereres der til ovennaevnte inddelinger.

Stetteproces 8.1 Handtér og prioritér systemaendringer (HJEMST)

US eller HJEMST kan melde nye a&ndringsegnsker ind til UIM’s Koncern IT (UIM-KIT).
UIM-KIT har implementeret en endringshéndterings- proces, der driver handteringen
og prioriteringen af disse &ndringsgnsker. @nsker til &endringer screenes ifalge UIM-
KIT et “change advisory board” og laegges derefter til indstilling for ledelsen, hvorefter
UIM-ledelsen prioriterer og godkender &ndringsgnskerne.

Stetteproces 8.2 Udvikl, test og lancér aendringer eller fejlrettelser
Prioriterede &endringsgnsker implementeres pa forskellige méader, alt efter hvilken del
af det samlede AMS-kompleks der er tale om.

Safremt en a&ndring relaterer sig til hardware pa et udrejsecenter (fx opsetning af en
ny karrusel til ind-/udgangsregistrering), handteres dette via bilateral kommunikation
mellem Kriminalforsorgens medarbejdere pa det respektive udrejsecenter og dette
udrejsecenters leverandgrer (fx ACTAS og Sanistal for SJM). Kriminalforsorgen skal
samtidig sikre gkonomisk dakning via den bevillingshavende myndighed, som er US.
Denne proces er ikke formaliseret og beror pa personlig kontakt mellem medarbejdere
pa centrene, leverandgrerne og Udleendingestyrelsen (i forhold til finansiering).

For meldestandere foregdr den lgbende lancering af asendringer i en lgbende og
uformaliseret dialog mellem HJEMSTs medarbejdere og leveranderen pa det
pageldende udrejsecenter. Her er det blot HJEMSTs medarbejdere, der er involveret
frem for Kriminalforsorgens medarbejdere. Andringerne til meldestanderne (fx
opsatning af nye standere) finansieres af HJEMST.
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Hvis en @&ndring relaterer sig til netvark, server og operativsystem hos SIT (fx hvis der
er behov for servere med mere kapacitet), laver UIM-KIT en andringsanmodning til
SIT, der gennemforer en standard endringshindteringsproces i SIT’s It Service
Management (ITSM)-system, ServiceNow. ITSM-systemet hos UIM-KIT er integreret
med ITSM-systemet hos SIT sdledes, at eventuelle tilbagelgb i forbindelse med
implementering kommunikeres tilbage til UIM-KIT pa den “ticket”, som repraesenterer
@ndringen. Nye andringer testes ikke i et preeproduktionsmiljg inden udrulning til
AMS, og endringer rulles saledes direkte ud i produktionsmiljget. Historisk set er langt
de fleste a&endringer standardandringer, fx patching (en mindre opdatering) af servere
hos SIT, der folger en helt fast proces.

Hvis en @&ndring relaterer sig til tredjepartsapplikationssoftware (her er det primeert
relevant at tale om Salto ProAccess Space, som er den tredjepartslasning, der
understotter hele adgangskontrollen, indsamlingen af data fra registreringsenheder og
opsetningen af brugere pa centrene), udferes @ndringer i opsetningen eller
konfigureringen af systemet af Sanistél, som distribuerer Salto ProAccess Space i
Danmark. Salto ProAccess Space er som udgangspunkt anskaffet som et
standardsystem, men der er eksempler pa lokale tilretninger, sdsom udviklingen af en
integration til IBS til indhentning af stamdata p& beboeren fra CARL2 i forbindelse
med beboeroprettelsen.

Endelig er der eksempler pd, at man i systemunderstattelsen har lavet forskellige
egenudviklede @endringer til databaser, som indgar i udtraek, transformation og
inddatering af data fra registreringsenhederne i lgbet af dataflowet (laes mere om dette
i afsnit 3.5 om arkitekturen). Disse @&ndringer implementeres i forbindelse med UIM
Koncern IT’s endringshindteringsproces. Nye andringer testes ikke i et
preproduktionsmilje uden for AMS inden idriftsaettelse. ZAndringer rulles séledes
direkte ud i produktionsmiljget i AMS. Hvis der er sket @ndringer i et udrejsecenters
setup (fx hvis der er blevet tilfgjet en ny registreringsenhed), skal der i forbindelse med
disse endringer laves en ny endringsanmodning til UIM-KIT om at implementere, at
alle registreringer fra denne registreringsenhed ogsa inkluderes i de daglige udtrak fra
Salto-databasen, hvis disse data skal med videre i datastremmen, der til sidst ender i
MOT-medarbejdernes overblik i QlikView (jf. delproces 7 i AMS-processen). Hvis der
ikke laves en @&ndringsanmodning til UIM-KIT, kommer data fra registreringsenheden
ikke med i AMS. (Se ogsd afsnit 3.6 i forhold til observationer om fokus pa
driftssikkerhed, systemejerskab mv.)



Statteproces 8.3 Oplzr nye medarbejdere i systemet

Oplering af nye medarbejdere omhandler i denne sammenhang den oplering, der
sker ude pé udrejsecentrene SJM og KHG. Oplering af medarbejdere i anvendelsen af
systemet sker primaert i et samarbejde mellem udrejsecentret og distributeren af Salto
ProAccess Space i Danmark, Sanistél. Herudover har der i nogle tilfzldet veeret atholdt
oplering af medarbejdere i systemet af medarbejdere i den ansvarshavende styrelse
(tidligere Udlendingestyrelsen og nu HJEMST). Les mere om analysens
observationer relateret til opleering af medarbejdere i afsnit 3.3.

Statteproces 8.4 Drift lasning, og monitorér overholdelse af SLA
Systemunderstottelse af hardwaremaessige (fysiske) dele af AMS pd KHG og SJIM
driftes og overvages af Kriminalforsorgen, som har en operatgrkontrakt med US.
Overvagningen foregdr manuelt, ved at de fleste af enhederne visuelt og via lyd
tilkendegiver, hver gang der sker en succesfuld registrering. Kriminalforsorgens
medarbejdere kan séledes selv konstatere det, hvis der opstar gentagne fejl, som ikke
umiddelbart skyldes enkeltstiende udfordringer med beboernes kort. Der er i dag ikke
opsat nogen driftsalarmer med dashboard eller notifikationer til medarbejderne ude
pd centrene, hvis registreringsenheder registrerer problemer (fx manglende
forbindelse til serveren). Medarbejderne er siledes athengige af beboernes feedback,
af at de selv fysisk kan se registreringsenhederne, eller af at de rutinemaessigt
kontrollerer logoplysninger i AMS. For meldestandere foregar den lgbende
overvagning pa samme vis. Her er det blot HJEMSTs medarbejdere, der manuelt
overvager standerne.

SIT drifter og overvager netverk, servere og operativsystem pa servere, mens UIM-KIT
drifter og overvager tredjepartsapplikationssoftware, der er installeret pa servere hos
SIT — nzrmere bestemt Salto ProAccess Space og Windows MSSQL. UIM-KIT drifter
og overvager desuden egenudviklet SQL- og PowerShell-kode.

SIT og UIM-KIT har et fzlles setup for overvigning, hvor der i Microsoft System Center
Operations Manager (SCOM) er blevet opsat overvigning og alarmer i forhold til
servernes kapacitet (RAM, CPU og opbevaringsplads). Overvigning af
applikationssoftware handteres alene af UIM-KIT i systemet Capmon.

Hyvis der i de automatiske alarmer og overvigningsprocedurer identificeres en fejl, som
er relevant for personer hos HJEMST, Udlendingestyrelsen og/eller
Kriminalforsorgen, kommunikeres det ud via e-mail. Der er en dedikeret mailadresse
hos HJEMST, hvor HJEMST orienteres om driftsforstyrrelser, nar det vurderes
relevant. Der er dog ikke nogen alarmer, der udlgser automatiske notifikationer til
andre end UIM-KIT og SIT.

| Undersogelse af Adgangs- og Meldepligtsystemet

Der foretages ikke formaliseret overvagning af systemets oppetid holdt op imod en
SLA-aftalt tilgeengelighed for systemet mellem SIT og UIM-KIT. UIM-KIT har ingen
aftalte SLA”er med HJEMST, US eller Kriminalforsorgen.

Stotteproces 8.5 Handtér support og incidents

Ligesom med @&ndringshindtering hindteres supportspergsmal og fejlmeldinger i de
to udrejsecentre i hgj grad via bilateral kommunikation mellem Kriminalforsorgens
medarbejdere pa det respektive udrejsecenter og dette udrejsecenters leverandgrer (fx
ACTAS og Sanistél for SJM). For meldestandere foregir dialogen mellem HJEMSTs
medarbejdere og leverandgrerne.

UIM-KIT har etableret en standardiseret incident-proces, der deekker over alle de
omrader, som UIM-KIT varetager, og som skal sikre en sammenhangende incident-
handteringsproces, fra en incident identificeres, til den behandles og lases samt til den
efterfolgende handtering af gentagne, kendte fejl. Processen er dokumenteret og er
blevet delt med PwC i forbindelse med narveerende undersogelse. Under interviewene
er det oplyst, at denne proces er taget i anvendelse hos UIM-KIT og i samarbejdet med
SIT, men de personer, der har indgéet i denne undersggelse fra Kriminalforsorgen og
HJEMST oplyser, at de ikke har veeret oplyst om processen, og at de derfor endnu ikke
folger processen i praksis i forbindelse med incident-héndtering.

Stotteproces 8.6 Vedligehold af systemer, standere og derlase

Vedligehold af hardware pd KHG og SJM (fx registreringsenheder, elektroniske
dorlase, biometriske kort og stregkodekort) handteres af Kriminalforsorgen i
samarbejde med leverandgrerne af de respektive komponenter.

SIT serger for lobende vedligehold af netveark, servere og operativsystem pa servere,
mens UIM-KIT opdaterer tredjepartsapplikationssoftware, der er installeret pa servere
hos SIT — naermere bestemt Salto ProAccess Space og Windows MySQL, som de
respektive systemleveranderer vedligeholder. UIM-KIT vedligeholder desuden
egenudviklet SQL- og PowerShell-kode.

Stotteproces 8.7 Handtér kontrakter og SLA

US héndterer kontrakter og allonger relateret til drift af de to udrejsecentre.
Kriminalforsorgen har opgaven med at drifte udrejsecentrene KHG og SJM. Opgaven
er defineret og styret via en operatgrkontrakt, som er indgdet mellem
Kriminalforsorgen og Udleendingestyrelsen i december 2020. Operatgrkontrakten
opdateres typisk hvert ar, og hvis der ikke foreligger en opdateret kontrakt ved
kontraktens udlgb, er der praksis for at oprette allonger til den eksisterende kontrakt i
den mellemliggende periode, indtil en ny kontrakt er indgaet.



Statteproces 8.8 Vedligehold af systemdokumentation

Der er ikke en formaliseret proces for labende opdatering af systemdokumentation for
det samlede AMS-kompleks. Opgaven er i hgj grad delt ud pa de forskellige dele af
systemkomplekset:

Processen for lebende dokumentation af de hardwaremeessige (fysiske) dele af
AMS pa KHG og SJM (fx forskellige stregkodekort, biometriske kort og
registreringsenheder pé centrene) er ikke formaliseret, og der vedligeholdes
séledes ikke et overblik over enhedernes fysiske placering pa et kort over
udrejsecentrene eller enhedernes tekniske specifikationer. Opgaven hindteres
saledes i praksis af leverandgrerne (Actas, Holstebro Liseteknik og Sanistél),
der har kendskab til de tekniske specifikationer pa alle enheder, der er opsat
pa centrene. Dette overblik vedligeholdes dog ikke et centralt sted med adgang
for Kriminalforsorgens medarbejdere.

SIT sorger lgbende for dokumentation af netveerk, servere og server-
operativsystemer, der indgar i AMS, i taet samarbejde med UIM-KIT. Da
endringsprocessen er si formaliseret for netvark, servere og server-
operativsystemer, vil det veere muligt at finde den nyeste dokumentation for
dette i SIT’s ITSM-vearktaj.

UIM-KIT stdr for at holde systemdokumentation opdateret for
applikationssoftware, der indgar i AMS, og som installeres p& SIT’s servere.
Denne opgave er ikke formaliseret og knyttet til et fast arshjul, men udferes i
stedet efter behov. Der er ikke ét centralt sted, hvor denne type af
systemdokumentation lgbende opdateres.

Undersogelse af Adgangs- og Meldepligtsystemet



3.3 Adferd

Dette afsnit beskriver de adferdsmassige observationer ved brug af AMS, som er
afdekket i underspgelsen. De adfaerdsmeessige observationer daekker her over
udfordringer identificeret i relation til adfeerden hos aktererne i AMS-processen. Nogle
af de observationer, der er gjort i relation til medarbejdernes adferd, vil blive
behandlet i afrapporteringen pd kontrolanalysen i afsnit 3.4, i det omfang adfaerden
alene bestéar i udferelse af kontroller.

Gennemgangen af adferdsmaessige observationer ved brug af AMS tager
udgangspunkt i den overordnede procesramme, som er prasenteret i afsnit 3.2,
hvorudfra hver observation knyttes til én eller flere delprocesser (se figur 8). I relation
hertil inddeles de fremkomne adfeerdsmaessige observationer i felgende tre
grupperinger, der vil strukturere de kommende afsnit: 3.3.1 Observationer tveergdende
for AMS-processen, 3.3.2 Observationer i forbindelse med delproces 2.
Beboerregistrering og 3.3.3 Observationer i forbindelse med delproces 3.
Indgangsregistrering og 6. udgangsregistrering.

Figur 8. Procesdiagram for AMS med angivelse af observationer
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I relation til adfeerd skal det indledende bemarkes, at der gennem interviews og
besigtigelser er blevet gjort opmaerksom pa beboernes adfzerd og deres rolle i relation
til dataforvanskning i AMS. Ud fra beboernes adferd ved brug af AMS pa de to
udrejsecentre vurderes det, at nogle beboere har et gnske om, at deres passager ind og
ud af udrejsecentrene ikke registreres, og at nogle beboere videre kan have et gnske om
at stressteste og sa mistillid til AMS, registreringer og data i det hele taget. Dette
eksemplificeres bl.a. ved, at beboere pa forskellige mader sgger at forvanske eller
undgé dataregistreringer, herunder ved at sette sko i klemme i veerelsesdore pid KHG
og foretage ind- og udgange fra centrene ved at forcere hegnet mv. En videre
undersggelse og besigtigelse af beboernes adfard er ikke inden for genstandsfeltet af
denne analyse, og da observationer alene er overleveret ved interviews og ikke
selvsteendigt undersogt eller besigtiget, forer dette ikke til videre observationer.
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3.3.1 Observationer tvargaende for AMS-processen

Pa tvaers af AMS-processen er det observeret, at der er mangelfuld vejledning, oplaering
og opfelgning til Kriminalforsorgens medarbejdere, og at der videre end dette
forekommer forkert brug af datamodel i AMS. Prioritet 3

Udrejsecenter KHG

Der er eksempler pa, at medarbejdere bruger navnefeltet i datamodellen som et
notefelt til at angive, at en beboer er flyttet fra centret. Fx er en beboers fornavn
Beskrivelse af endret til "23.08.2018 flyttet" og efternavnet andret til "Slettet 23.08.2018". Dette
Udrejsecenter KHG og SIM -~ vidner om, at brugerne mangler funktionalitet for at sikre, at det kan registreres,
problemstilling o . a

- - - - - - hvornar en beboer er flyttet fra et udrejsecenter, og hvornar en beboer er slettet.
Det er obseltveret og tilkendegivet, at medarbe]d.ere ikke er tilstraekkeligt oplae.rte Der er ogsé eksempler pa, at en beboers efternavn er blevet suppleret med
og traepede i anvendelse af brugergransefladen i AMS,.herunder mang?er deri information sisom "(BRIK) FRIHEDSBERGVET".
visse tilfzlde systemforstaelse. Et andet eksempel pa disse manuelle fejl er, at det

Prioritet 2

Beskrivelse af

B er forekommet, at personalet pa udrejsecentrene ikke korrekt har fulgt de Risiko- Der er risiko for, at der ikke kan fores sager tilbage i tid for beboere, som ikke
anvisninger, der er givet for at sikre en effektiv adgangskontrol og registrering. beskrivelse leengere opholder sig pa udrejsecentret, fordi det ikke er muligt at identificere
beboeren laengere, da navnet pa beboeren ikke fremgar i databasen.
.. Der er risiko for at manglende treening og forstaelse af AMS kan medfare
Lol op menneskelige fejl og uhensigtsmaessigheder i anvendelsen af systemet — fx Kendt
beskrivelse st : s i er} ¢ Det er uvist, om det er muligt at genfinde brugerens identitet ved at hente id'et fra
stamdata, der ligger til grund for den efterfolgende datagenererende proces. eksisterende CARLa
. . . kontroller .
Begge udrejsecentre har lokalt veeret nodsaget til at opbygge processer, materiale
og vejledninger til medarbejderne samt at oplere medarbejdere i disse lokalt pa
Kendte centrene. Kriminalforsorgen skal sikre, at systemet anvendes efter hensigten,
eksisterende herunder reagere relevant pé fejlkilder, som kan péavirke datakvaliteten for Det anbefales, at
kontroller registreringer i AMS samt vejlede beboerne om og bistd dem med anvendelsen af e detundersoges med leverandoren, om der kan tilfojes ekstra felter i
systemet. HJEMST deltager endvidere i faste driftsmeder, der holdes pa datamodellen og mulighed for at redigere disse felter i
udrejsecentrene, sa HIJEMST har en lobende dialog med udrejsecentrene om AMS. brugergraensefladen. Det bor i den sammenheng afdaekkes, hvad det
Y i . ° N 5
a;l;': flfl(iell;eer specifikke brugerbehov er for yderligere felter.
8 e  det bliver pélagt, at alle nye beboere oprettes via stamdata fra CARL2 via
. . IBS.
Det anbefales, at der implementeres et onboardmg-kon'cept Dfor. procedurer og e navnefelterne lases for redigering for almindelige brugere, séledes at kun
. processer samt etableres en proces for labende opfelgning pa viden om samme. .. . . .
Yderligere . . . privilegerede brugere kan redigere disse felter ved saerlige undtagelser.
et Det anbefales hertil, at der formaliseres procedure- og procesbeskrivelser, som

dokumenterer best practice for opretholdelse af kontroltrykket samt relevante
opfelgningsmekanismer for lobende ajourfering.

Undersogelse af Adgangs- og Meldepligtsystemet



3.3.2 Observationer i

Beboerregistrering

I relation til beboerregistrering er det observeret, at anti-passback-kontrol ikke er
automatisk aktiveret for manuelt oprettede brugere i AMS, hvorved et biometrisk kort
kan anvendes til to pd hinanden folgende passager enten ind eller ud af udrejsecentret.

forbindelse med delproces 2.

Prioritet 2

Udrejsecenter KHG og SIM

Det er ved besigtigelse (pa KHG) observeret, at det testkort, der blev oprettet i
forbindelse med besigtigelsen, ikke havde faet sldet anti-passback-funktionen til,
hvilket resulterede i, at funktionen ikke slog i gennem pé registreringsenheder til

E:stf:g;:ﬁ;ﬁg ind- og udgang (herunder karruseller). Den manglende anti-passback-kontrol skal
normalt forhindre fejlkoblinger, dvs. inden for denne undersogelses genstandsfelt
gentagne ind- eller udgangsregistreringer. Hvis beboere oprettes manuelt ved
registrering, kan det ske, at funktionen ved en menneskelig fejl ikke slés til.

Risiko- Der er risiko for gentagne fejlkoblinger, dvs. ind- og udgangsregistreringer,

beskrivelse hvormed data ikke afspejler beboerens reelle adfaerd.

Det er i dag medarbejderens opgave at sikre, at anti-passback er sléet til i
forbindelse med oprettelse af brugeren.

Kendte

eksisterende P& SJM er der opsat en yderligere kontrol, idet rettighederne til manuelt at oprette

kontroller brugere samt andre i stamdata og dertilhorende rettigheder dér er begraenset til én
udvalgt medarbejder med seerligt fokus pa og ansvar for aktivering af anti-
passback.

Det anbefales, at det afklares med leveranderen, om det er muligt at foretage en

Yderligere systemendring saledes, at manuelt oprettede brugere automatisk har aktiveret anti-

anbefalinger passback. Det anbefales desuden at nedbringe antallet af manuelle brugeroprettelser

(se anbefalinger til observation 17).

Undersogelse af Adgangs- og Meldepligtsystemet

3.3.3 Observationer i

forbindelse med delproces 3.

Indgangsregistrering og 6. Udgangsregistrering
I relation til ind- og udgangsregistrering er det observeret, at derene ved personslusen
pé SJM periodevist star dbne.

Prioritet

Udrejsecenter

Beskrivelse af
problemstilling

Risiko-
beskrivelse
Kendte

eksisterende
kontroller

Yderligere
anbefalinger

SIM

Det er observeret, at derene ved personslusen (ved portvagt) til ind- og udgang pa
SJM til tider stér &bne, da den mekaniske dbne- og lukkemekanisme er langsom.

Der er risiko for at beboere uregistreret kan bevaege sig ind og ud af centret,
hvorved data i AMS ikke vil afspejle beboernes reelle feerden.

Portvagten har ansvaret for at kontrollere, at ingen personer gar ind eller ud ad
dorene ved personslusen uden at foretage en ind- eller udgangsregistrering.

Det anbefales enten at opgradere de nuverende mekaniske derabnere til nogle med
en hurtigere abne- og lukkemekanisme eller at udskifte de mekaniske dore med
analoge dere uden abne- og lukkemekanismer, men med medarbejderbetjent
elektronisk 14s.



3.3.4 Observationer i forbindelse med delproces 4.

Melderegistrering

I relation til melderegistrering er det observeret, at nogle beboere konsekvent foretager
melderegistrering pa alle meldestandere.

Prioritet 3

Udrejsecenter KHG og SIM

Det er observeret, at nogle beboere foretager dobbeltregistreringer i forbindelse
med melderegistrering for at sikre, at deres registrering er korrekt registreret i
AMS.

E:sll:;‘:r::::ll?ﬁg I forbindelse med PwC’s dataanalyser (jf. afsnit 3.5.2), er det bekraftet, at der er et
stort antalt dobbelte registreringer ved meldestandere pa begge centre, og at dette
forekommer signifikant mere pd KHG end pa SJM (laes mere i kontrol 8 i afsnit
3.5.2).

Der er ikke nogen reel risiko forbundet med, at beboerne foretager to eller flere
melderegistreringer pa samme tid. Dog har HJEMST oplevet, at det i forbindelse

Risiko- med behandling af anmeldte sager har veret kilde til forvirring blandt parterne i

beskrivelse den retslige proces, at der har forekommet flere melderegistreringer fra den
samme beboer inden for en kort tidsperiode, da dette potentielt kunne indikere, at
der var dubletter, som fejlagtigt blev genereret i lobet af dataflowet.

Der er ingen kendte kontroller, der afholder beboerne for at anvende

Kendte meldestanderne flere gange i traek.

eksisterende Der er en kontrol i AMS, der sikrer, at en haendelse ikke kan registreres mere end

kontroller én gang i databasen (Salto DB), sa det kan udelukkes, at der skulle vaere tale om
dobbeltregistreringer, som er genereret i systemet ved en fejl.

. Der er ikke yderligere anbefalinger til denne observation, givet at det ikke er

Ingen yderligere . : 2 5 L.

. problematisk, hvis en beboer foretager mere end én melderegistrering i treek for at
anbefalinger

sikre, at registreringen er korrekt registreret i AMS.

Undersogelse af Adgangs- og Meldepligtsystemet



3.4 Validering og kontrol

Dette afsnit prasenterer observationer relateret til validering og kontrol, som
undersagelsen af AMS har fort til. Gennemgangen af observationer og udfordringer
tager udgangspunkt i den overordnede procesramme, som er preesenteret i afsnit 3.2,
hvorudfra hver observation knyttes til en eller flere delprocesser (se Figur 9). Der er
for hver delproces identificeret primaere risici for dataforvanskning, ligesom der folger
beskrivelse og vurdering af de mest centrale eksisterende kontroller til athjelpning af
disse risici.

Observationer i dette afsnit deekker saledes over de mangler, der er identificeret, nar
der er taget hgjde for den samlede mengde af kontroller og validerende aktiviteter,

Figur 9. Procesdiagram for AMS — validering/kontroller
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meldt som udeblevet

| Anti-passback ikke aktiveret
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| Manglende opfalgning péd

kontrolparadigme pa

som indgar i AMS-processen for at sikre datavaliditet og -kvalitet, herunder serligt
manuelle/personelle kontroller, automatiske kontroller og @vrige kontroller. Videre
folger der for hvert procestrin en kort beskrivelse af de udferte kontroller. Kontrollerne
i AMS er vurderet i forhold til kontrollernes "designeffektivitet", dvs. deres
tilstraekkelighed og behov i forhold til risikoen for dataforvanskning og/eller datatab i
og kontrollernes "funktionelle effektivitet", dvs. hvorvidt de etablerede kontroller
faktisk udferes og fungerer. Kontrollernes funktionelle effektivitet er blevet testet via
besigtigelserne, hvor det vurderes, om kontrollerne udferes som beskrevet, og
efterfolgende om kontrollerne er dokumenteret pa behgorig vis.

7. Undersegelse af brud pa
melde-, opholds- og
underretningspligt

5. Bvrig haandelsesregistrering
(kun Karshovedgard)

6. Udgangsregistrering

I Manglende cpfelgning pd og
tilsyn med kontrolparadigme
pa udrejsecentre

| Anti-passback ikke
implementeret for
stregkodekort

| Fejlregistreringer ved bruger
meldt som udeblevet

| Anti-passback ikke aktiveret
for biometriske kort.

I Manglende opfelgning pa og
tilsyn med kontrolparadigme pa
udrejsecentre.
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Signaturforklaring

| Aktuel problemstilling
¢ Problemstiling ar
tilfradsstillende afhjulpet

Inden for scope

Uden for scope
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3.4.1 Validerings- og kontrolmaessige observationer pa tveers
af AMS-processen

Det er i relation til kontrolanalysen observeret, at Udleendingestyrelsen forer tilsyn pa
udrejsecentrene i henhold til operaterkontrakten med Kriminalforsorgen som led i et
formelt kunde-/leveranderforhold. Disse tilsyn foretages primert i relation til
bygninger, faglige tilsyn af udbetaling af ydelser (i forbindelse med IBS) mv. med
henblik pa overholdelse af operatgrkontrakten. Undersggelsen har ikke kunnet pévise
procedure- og/eller procesbeskrivelser, dokumentation for udferelse af kontroller,
rapporteringsskemaer, eventuel dokumentation for fejlbehandling og opfelgning (i
tilfeelde af at der er identificeret fejl) eller lignende, som understotter lobende
opfelgning pa kontrolparadigmet pé udrejsecentrene.

Prioritet 2

Udrejsecenter KHG og SIM

Det er i relation til kontrolanalysen observeret, at der fra Udleendingestyrelsens
side udferes tilsyn pa udrejsecentrene i henhold til operaterkontrakten med
Kriminalforsorgen i et kunde-/leveranderforhold. Disse tilsyn foretages primeert i

Beskrlvels‘e z.lf relation til bygninger, faglige tilsyn af udbetaling af ydelser (i forbindelse med IBS)
probicmetiline mv. med henblik pé overholdelse af operaterkontrakten. Der udferes ikke
kvalitetssikring af Kriminalforsorgens drift af udrejsecentrene eller kontrol med
adgangs- samt ind- og udgangsregistreringer i relation til dataforvanskning.
Der er risiko for, at manglende fysiske og adfeerdsmessige tilsyn medferer, at
Risiko- Kriminalforsorgens drift af udrejsecentrene og kontrol med adgangs- samt ind- og
beskrivelse udgangsregistreringer savel som meldepligt ikke i tilstreekkeligt omfang tager
hgjde for héndteringen af risici relateret til dataforvanskning og datatab.
Kendte
eksisterende Der er ikke indarbejdet kendte kontroller pé tvaers af AMS.
kontroller
Det anbefales, at der etableres et koncept for labende Intern KvalitetsSikring (IKS) i
Yderligere forhold til at felge op p4, at risici for dataforvanskning og datatab mitigeres pa tveers
anbefalinger af AMS. IKS’en ber tage udgangspunkt i udarbejdelse af standardiserede processer

og procedurer og fx inkludere kvartalsvise opfolgninger/stikprevekontroller.
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3.4.2 Delproces 2. Beboerregistrering

Der er i relation til delprocessen omkring beboerregistrering identificeret folgende
primeere risici for dataforvanskning:

o Risiko for fejloprettelse og fejlindtastning (fx forkert navn eller forkert
adgangs- og rettighedstildeling) ved oprettelse af beboer i AMS, herunder
sarligt ved manuel oprettelse

e Risiko for oprettelse af forkert identitet (registrering modsvarer ikke den
pagaldende person).

I relation hertil er en reekke automatiske og manuelle kontroller opsat til athjelpning
af ovennaevnte risici (se ogsé afsnit 3.5 i forhold til datakontroller).

Procestrin 2.1.A Registrér beboer ved at fremsgge fra IBS

Ved automatisk registrering og oprettelse af beboere ved fremsggning af stamdata fra
CARL2/1BS er der en indbygget automatiseret kontrol til athjeelpning af risici relateret
til fejloprettelser og fejlindtastninger. Ved denne type oprettelse udfyldes de
ngdvendige oplysninger om beboeren automatisk, hvorefter det ikke er muligt at rette
i disse autoritative data (de lases for redigering). Med dette sikres det ligeledes, at
funktionaliteter, sdsom anti-passback, ha&ndelsesregistrering mv., er aktiveret for den
givne beboer.

Medarbejderen, der er ansvarlig for oprettelsen, foretager ogsa en manuel kontrol af,
at den givne beboer er korrekt oprettet. Der er indarbejdet en automatisk kontrol af, at
beboer-id er unikt og ved oprettelse ikke i forvejen forefindes i systemet.

Procestrin 2.1.B Opret beboer manuelt

Ved manuel registrering og oprettelse af beboere findes der ingen automatisk kontrol
til afhjeelpning af risici relateret til fejloprettelser og fejlindtastninger. Ved denne type
oprettelse udfylder medarbejderen, efter en dertil udarbejdet vejledning, selv de
ngdvendige oplysninger om beboeren, ligesom medarbejderen selv tildeler de
relevante funktioner og rettigheder, fx anti-passback og handelsesregistrering. Der
foretages her en manuel kontrol af, at de udfyldte oplysninger og tildelte adgange er
korrekte. For anbefaling i relation hertil se afsnit 3.3.2, observation nr. 8, vedrerende
observationen Anti-passback ikke automatisk aktiveret for manuelt oprettede brugere.
Det bemzrkes, at der er indarbejdet en automatisk kontrol af, at beboer-id er unikt og
ved oprettelse ikke i forvejen forefindes i systemet.



P& SJM er der indarbejdet en yderligere kontrol af, hvilke medarbejdere der kan
foretage manuelle oprettelser af beboere og efterfolgende foretage @ndringer i de
dertilhgrende stamdata. P& SJM er dette begranset til én udvalgt medarbejder,
hvormed det sikres, at alene medarbejdere med rette viden, erfaring og fokus kan
oprette beboere manuelt samt delvist mitigere risici for fejloprettelser og
fejlindtastninger. PA KHG er det observeret, at der ikke er indarbejdet en begraensning
af medarbejdernes rettigheder til at sendre i stamdata, hvormed risikoen for
fejloprettelser og fejlindtastninger ikke afhjelpes.

Prioritet 3

Udrejsecenter KHG

Det er observeret, at alle medarbejdere fra Kriminalforsorgen pa KHG frit kan tilga

Beskrivelse af . 7
eSKrivelse a og rette i stamdata for beboere (b&de ved manuel oprettelse og oprettelse med

B udgangspunkt i stamdata fra CARL2).

Risiko- Der er en gget risiko for, at beboerprofiler opsettes forkert (haendelsesregistrering

beskrivelse eller anti-passback aktiveres ikke), eller at der p4 anden made rettes fejlagtigt i
stamdata (navn, beboer-id mv.).

elfsriusltt:ren de Der er pa KHG ikke identificeret nogen kontroller. Det bemeerkes, at disse

kontroller rettigheder pa SJM er begranset til én medarbejder, der alene kan rette i stamdata.

Yderligere Det anbefales, at det pd KHG begrznses, hvilke medarbejdere der kan tilgé og rette i

anbefalinger stamdata.

I relation til risikoen for oprettelse af forkert identitet foreligger der ingen deciderede
kontroller, idet det ikke er muligt for medarbejderne at kontrollere, at den péstaede
identitet pa den givne fremmg@dte beboer stemmer overens med vedkommendes sande
identitet. Fremmeadte beboere oprettes alene ud fra stamdata og deres asyl-id (uden
billedidentifikation). Der foretages ved oprettelsen en vurdering af, om beboeren er
den, de giver sig ud for at veare. I tvivlsspergsmal kan udrejsecentrets medarbejdere
kontakte booking-enheden hos US eller HJEMST for at bekrafte beboerens identitet.
Det vurderes ikke muligt at opstille yderligere kontrolmekanismer for at athjelpe
risikoen for, at en beboer ikke er, hvem beboeren giver sig ud for at vaere. Der er séledes
ikke i udarbejdet yderligere anbefalinger i realtion til dette, og den tilbagevaerende
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risiko vurderes at veere et grundleeggende rammevilkéar for kontrol af adgange samt
melde- og opholdspligt i relation til AMS-processen.

Sluttelig ber det i relation til den samlede delproces omkring beboerregistrering
bemaerkes, at der i denne undersagelse ikke er fundet tilstreekkelig dokumentation for
udfaerelse af interne tilsyn og kontroller med kontrolparadigmet i denne delproces.

3.4.3 Delproces 3. Indgangsregistrering
Der er i relation til delprocessen omkring indgangsregistrering identificeret folgende
primeere risici for dataforvanskning:

e Risiko for, at mere end én person kan passere ind pa udrejsecentret samtidig
séledes, at kun den forste person adgangsregistreres via sit biometriske kort
(dobbeltgennemgang i adgangskarrusellen)

e Risiko for, at mere end én person kan gé ind séledes, at kun den forste person
adgangsregistreres via sit stregkodekort (dobbeltgennemgang i personslusen)

e Risiko for, at beboere kan passere igennem indgangsslusen (personslusen)
uden at blive registreret

e Risiko for, at den samme person kan gé ind eller ud to pa hinanden felgende
gange

e Risiko for, at det ved anvendelse af stregkodekort kan vare vanskeligt at
identificere den rigtige identitet (data afspejler ikke den korrekte identitet).

I relation hertil er der opsat en rakke automatiske og manuelle kontroller til
afhjeelpning af ovennaevnte risici. Kontrollerne gennemgas nedenfor for hver variant af
indgangsregistrering.

Procestrin 3.1.A Selvbetjent indgangsregistrering ved karrusel med
biometrisk kort

Ved selvbetjent indgangsregistrering ved karrusel er der indarbejdet henholdsvis en
fysisk, en manuel og en automatisk kontrol.

Den fysiske kontrol bestar i, at der i karrusellen er begraenset fysisk plads, hvormed det
i hgj grad besverliggores, men ikke umuliggeres, at passere to igennem denne pa
samme tid. Dette mitigerer i hgj grad risikoen for dobbeltgennemgang.

Den manuelle kontrol bestéar i, at der pd KHG og SJM sidder portvagtspersonale taet pa
karrusellen, hvormed disse degnet rundt kan overvage beboernes registreringer og
gennemgang og sikre imod dobbeltgennemgang samt dobbelte ind- og
udgangsregistreringer.



Den automatiske kontrol bestar i anti-passback-kontrollen, der giver en fejlmelding,
safremt en given beboer laver to pa hinanden folgende ind- eller udgangsregistreringer.
Hermed mitigeres risikoen for to pd hinanden folgende ind- eller
udgangsregistreringer. Safremt der ikke reageres pa baggrund af dette, eller der ikke
er opmarksomhed p4, at fejlmeldingen skyldes anti-passback-kontrol, vil beboeren i
nogle tilfzelde anvende stregkodekortet til ind- eller udgangsregistrering, hvormed
risikoen for to p& hinanden felgende ind- eller udgangsregistreringer ikke mitigeres.
Det er dog observeret, at anti-passback for biometriske kort ikke er aktiveret pd KHG,
som det fremgar af observationen nedenfor.

Prioritet 2

Udrejsecenter KHG

Det er under bade besigtigelse og tilleegsbesigtigelse pd KHG dokumenteret, at

Beskrivelse af . . . . . ..
SSbl;‘r;:sifllziln anti-passback ikke er aktiveret for det biometriske kort ved anvendelse i ind- og

p & udgangskarrusellerne.

Risiko- Der er risiko for gentagne fejlkoblinger, dvs. inden for denne undersggelses

beskrivelse genstandsfelt gentagne ind- og udgangsregistreringer, hvormed data potentielt

ikke afspejler beboerens reelle passager.

k:rlllt(i'toeller Der er ikke indarbejdet kendte kontroller.

Yderligere Det anbefales, at anti-passback reimplementeres for biometriske kort i samarbejde

anbefalinger med systemleveranderen, dvs. Holstebro Laseteknik.

Procestrin 3.1.B Indgangsregistrering ved portvagt med biometrisk kort
(kun pa SJM)

Ved manuelt understattet indgangsregistrering ved portvagten med biometrisk kort
foretages der en manuel og automatisk kontrol.

Den manuelle kontrol bestér i, at personalet ved portvagten péser, at kun én person
passerer igennem personslusen ad gangen. Videre sikrer overvigningen af
personslusen, at risikoen for, at beboere kan passere igennem personslusen uden at
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blive registreret, ssmmen med risikoen for, at mere end én beboer gar igennem, og at
kun den ene registreres, mitigeres i tilstrackkelig grad .

Den automatiske kontrol bestar ligeledes i anti-passback-kontrollen, der giver en
fejlmelding, safremt systemet registrerer to pa hinanden folgende ind- eller
udgangsregistreringer. Hermed mitigeres risikoen for to pa hinanden folgende ind-
eller udgangsregistreringer i AMS. Safremt medarbejderen ikke er opmaerksom p4, at
fejlmeldingen vedrerer anti-passback, kan beboeren i nogle tilfzelde anvende
stregkodekortet til ind- eller udgangsregistrering, hvormed risikoen for to pa hinanden
folgende ind- eller udgangsregistreringer ikke mitigeres.

Det er PwC’s vurdering, at for begge indgangsregistreringer med anvendelse af
biometrisk kort sikrer de biometriske funktionaliteter, at risiko for, at den
indregistrerede beboer ikke stemmer overens med den fremmegdte person/beboer,
mitigeres i tilstraekkelig grad.

Procestrin 3.1.C Indgangsregistrering ved portvagt med stregkodekort
Ved indgangsregistrering med stregkodekort er der alene indarbejdet manuelle
kontroller.

Forste manuelle kontrol bestar i, at portvagten degnet rundt overviger og péaser, at
hver beboer, der passerer igennem personslusen, foretager en korrekt
indgangsregistrering med stregkodekortet, hvormed risici for, at beboere passerer
uregistrede igennem, mitigeres i tilstraekkelig grad.

Anden manuelle kontrol bestér i portvagtens kontrol af beboerens identitet ud fra
billedet pé stregkodekortet. Dette mitigerer i nogen grad risikoen for, at den beboer,
der indgangsregistreres, ikke er overensstemmende med den beboer, der rent faktisk
gar ind péa centret.

I relation til risikoen for, at der foretages dobbelte ind- og udgangsregistreringer, er
det for stregkodekort observeret, at der ikke er implementeret de anti-passback-
funktionaliteter, som er implementeret for biometriske kort.

Prioritet 2

Udrejsecenter KHG og SITM



Leveranderen Sanistél har oplyst, at anti-passback kun er aktiveret ved brug af
biometriske kort. En beboer, som har beveget sig ind pa centret og efterfolgende er
géet ud af centret uden at registrere denne udgang (fx ved at hoppe over hegnet)

Beskrivelse af kan saledes frit benytte stregkodescanneren i portvagten til at foretage endnu en

problemstilling  indgangsregistrering uden at blive bremset af anti-passback funktionen. PwC’s
gennemforte dataanalyser underbygger dette, da langt starstedelen af
fejlkombinationer af ind- og udgangsregistreringer sker, hvor der anvendes et
stregkodekort (jf. kontrol 9 i dataanalysen).
Qe Der er risiko for gentagne fejlkoblinger, dvs. gentagne ind- og
Risiko- udgangsregistreringer, hvormed data potentielt ikke afspejler beboerens reelle
beskrivelse ’
passager.
Kendte
eksisterende Der er ikke indarbejdet kendte kontroller.
kontroller
Det anbefales, at der findes en lgsning for, hvordan anti-passback handhaeves i
praksis, hvis beboeren ikke anvender sit biometriske kort. En tilgang er at
undersgge med leveranderer, om anti-passback kan implementeres for
stregkodekort uden at skulle foretage store og dyre @ndringer i applikationskode i
standardsystemet Salto ProAccess Space. Alternativt kan det undersoges med
leverandgrer, om man i stedet for at anvende stregkodekort som backup for
Yderligere biometrisk registrering kan anvende RFID-kort med billede, da disse kort ogsa ville
anbefalinger kunne opbevare data pa selve kortet ligesom de biometriske kort. Dette kan

potentielt sikre en simplere systemisk integration af passback-funktionaliteter pa
ikke-biometriske kort. Herudover anbefales det, at der aktivt fokuseres pa at
reducere anvendelsen af stregkodekort pad KHG ved at introducere handscannere i
portvagten til biometriske kort pd KHG ligesom pa SJM, samt ved at overga til
FUSE-kort pd KHG ligesom péa SJM, da erfaringerne indtil videre er, at disse er
mere stabile i drift.

Det er hertil observeret, at safremt en beboer er udeblevet eller af anden grund er meldt
udeblevet fra udrejsecentret, vil vedkommende ikke leengere veere administrativt til
stede pa centret og i AMS for det givne center. Herefter vil beboeren hverken kunne
anvende sit biometriske kort eller sit stregkodekort til ind- og udgangsregistrering pa
centret.

Prioritet 3
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Udrejsecenter SIM

Hyvis en beboer har veret registreret som veerende udenfor udrejsecentret i for lang
tid, s registreres beboeren automatisk som udeblevet med statussen "forbyd
bruger” i AMS. Herefter kan beboeren ikke laengere foretage ind- og udregistrering

Ll S med hverken stregkodekort eller biometrisk kort. Ved afvisning af en beboer med

prebinstiioe biometrisk kort registreres dette i haendelsesloggen med status “Abning ikke
tilladt: Nogle ugyldig”. Ved afvisning af en beboer med stregkodekort registreres
dette ikke i loggen.
Der er ikke store risici forbundet med denne observation, da beboeren korrekt

Risiko- afvises, som det er tiltenkt. Dog kan der vaere en lille risiko for, at medarbejdere pa

beskrivelse centrene ikke kan gennemskue, hvorfor en beboer er blevet afvist, hvis dette ikke
logges korrekt i haeendelsesloggen, nér der er tale om stregkodekort.

Kendte

eksisterende Der er ikke indarbejdet kendte kontroller.

kontroller

Det anbefales, at det undersoges nermere med leverandgrer, om det uden de store
omkostninger kan tilfgjes til haendelsesloggen, at afvisninger af beboere med koden
“forbyd bruger” ogsé logges fra stregkodekort.

Yderligere
anbefalinger

Sluttelig bemeerkes det for den samlede delproces omkring indgangsregistrering, at der
ikke er fundet tilstrackkelig dokumentation for udferelse af interne tilsyn og kontroller
med kontrolparadigmet i denne delproces.

3.4.4 Delproces 4. Meldepligtregistrering
Der er i relation til delprocessen omkring meldepligtregistrering identificeret folgende
primeere risici for dataforvanskning:

e Risiko for, at det ved anvendelse af stregkodekort kan veare vanskeligt at
identificere den rigtige identitet (data afspejler ikke den korrekte identitet).

I relation hertil er der automatisk og manuel kontrol til athjelpning af ovennavnte
risiko.

Procestrin 4.1.A Melderegistrering inden for centret (Karshovedgard)
Ved afholdelse af meldepligt med anvendelse af biometrisk kort er der indbygget en
automatisk kontrol. De biometriske funktionaliteter sikrer automatisk, at der er
overensstemmelse mellem beboeren, der er registreret i AMS, og beboeren, der
aftholder sin meldepligt, hvormed risici i relation hertil mitigeres.



Procestrin 4.1.B Meldepligtregistrering med stregkodekort

Ved afholdelse af meldepligt med anvendelse af stregkodekort er der indbygget en
manuel kontrol. Denne bestir i, at medarbejderen fra HJEMST péser
meldepligtregistreringen og foretager en identifikation af beboeren og en kontrol af
overensstemmelsen med billedet pa stregkodekortet. Dette mitigerer i tilstreekkelig
grad risikoen for, at meldepligtregistreringen foretages af en anden beboer end den,
som stregkodekortet er tilknyttet.

3.4.5 Delproces 5. @vrig haendelsesregistrering
Der er i relation til delprocessen omkring gvrig haendelsesregistrering identificeret
folgende primeere risici for dataforvanskning:

e Risiko for, at data ikke afspejler beboerens reelle faerden (fx hvis der er sat en
sko i dgren, sa der ikke registreres ind- og/eller udgang af vaerelse)

e Risiko for, at tidsstempler ikke afspejler de rigtige tidspunkter for
registreringer.

Der er i relation hertil indarbejdet en manuel opdatering af offline derenheder for at
mitigere risikoen for, at tidsstempler ikke afspejler de rigtige tidspunkter for
registreringer. Der er i relation hertil observeret fejl i tidsstempler, og den manuelle
kontrol vurderes ikke at fungere tilstraekkeligt efter hensigten, hvorfor den ikke til fulde
mitigerer risikoen i relation hertil.

For yderligere beskrivelse af observation og anbefaling om dataforvanskning i
forbindelse med anvendelse af offlineenheder pd KHG se afsnit 3.5.3 (den forste
observation).

Der er under kontrolanalysen ikke fremkommet oplysninger om yderligere relevante
kontroller, der kan mitigere risikoen for, at data og registreringer fra offline
dgrenheder ikke afspejler beboerens reelle feerden inde pd KHG. Der er séledes ikke
systematiske kontroller til sikring imod, at beboere satter sko i klemme i vaerelsesdore,
foretager registreringer for at &bne dgre for andre beboere eller potentielt lader andre
beboere anvende deres ngglebrik, hvilket vil fore til, at registreringer ikke stemmer
overens med beboernes faerden inde pé centret.

3.4.6 Delproces 6. Udgangsregistrering

For kontrol- og valideringsmaessige observationer i relation til udgangsregistrering
henvises til afsnit 3.4.3 om indgangsregistreringer, da disse har samme karakter, men
alene adskiller sig ved at bergre henholdsvis ind- og udgangsregistreringer.

N
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Afsnittet gennemgér de tekniske komponenter i AMS-komplekset og dataanalyser, der
er foretaget som led i nerverende undersggelse. Afslutningsvis praesenteres de
identificerede observationer relateret til systemarkitekturen. Arkitekturafsnittet er pa
denne baggrund opdelt i tre underliggende afsnit:

e Afsnit 3.5.1 indeholder et overblik over og en beskrivelse af de veaesentlige
tekniske komponenter i AMS-komplekset.

e Afsnit 3.5.2 gennemgér dataanalyserne, som er foretaget af dataflowet i AMS-
dataflowet.

e Afsnit 3.5.3 presenterer undersggelsens observationer relateret til
arkitekturen for AMS-komplekset. Observationerne struktureres efter AMS-
processen, som er blevet anvendt tidligere i undersggelsen.

3.5.1 Gennemgang af arkitekturen
Figur 10 pa neeste side viser et overblik over de forskellige komponenter.

Pc
Kriminalforsorgens medarbejdere pa SJM og KHG arbejder i AMS via en
webapplikation (Salto- applikation), som de kan tilgé via browseren pa deres pc.

Bordkoder

P4 bade SJM og KHG er der bordkodere til at kode data ind pa de biometriske kort.
Der er to sarskilte bordkodere hvert sted: En bordkoder til at kode biometrisk data ind
pa kortet og én bordkoder til at kode beboerens stamdata fra AMS ind pa kortet.

Biometriske kort

Langt de fleste beboere pa bidde KHG og SJM udstyres med et biometrisk kort (se
procesbeskrivelsen for udstedelsen af de biometriske kort i afsnit 3.2.2). Meget fa
beboere har ikke et biometrisk kort. Enkelte beboere har ikke et funktionsdygtigt
fingeraftryk, mens det kan ske for et udrejsecenter, at man i en kortere perioder er labet
tor for de biometriske kort. Der anvendes to typer af kort pa de to centre. P4 KHG
anvendes kort fra udbyderen Zwipe, mens SJM er overgdet til at anvende kort fra
udbyderen Fuse. Begge korttyper har en indbygget fingeraftryksscanner, et batteri, en
aktiveringsfunktion (fx aktiveres Fuse-kortet ved at sld pa siden af kortet) og mulighed
for at lagre data pa kortets RFID-chip. Da beboerens data (fx beboerens id og de
registreringsenheder, beboeren skal kunne benytte sit kort pd) lagres direkte pa kortet,
kan de biometriske kort ogsa benyttes, nar der ikke er forbindelse til serveren. Mens
Zwipe-kortets batteri skal udskiftes efter batteriudlgb, har man pa SJM mulighed for
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at genoplade Fuse-kortet, si det holder til 1.000 nye aktiveringer. Kortene kan
autentificere, om det fingeraftryk, som er gemt pd RFID-chippen, stemmer overens
med det fingeraftryk, som beboeren med sin finger satter pa kortet, nar beboeren
gnsker at benytte en af de biometriske onlineenheder.

Stregkodekort

Alle beboere pa SJM udstyres ogsa med et serskilt stregkodekort. PA KHG udstedes
der serskilte stregkodekort, der paklistres bagsiden af det biometriske kort til de
beboere, som ogsa har en brik (se ogsa afsnit 3.2.2). Stregkodekortene opbevarer ikke
data om beboeren. Der printes i stedet en stregkode pad selve kortet, som
stregkodescannerne kan scanne og identificere som tilhgrende den pégaeldende
beboer. Der printes yderligere et billede af beboeren pa kortet for at sikre, at
medarbejderen fra Kriminalforsorgen kan autentificere, at personen, der anvender
stregkodekortet, er den samme person som den beboer, stregkoden tilhgrer.

Brik

Der anvendes lasebrikker pa begge centre, men det er kun pad KHG, at disse anvendes
som en del af AMS, og dette afsnit deekker derfor blot over anvendelsen af brikker pa
KHG. For beboere, der ikke har faet tildelt et biometrisk kort udstedes der pa KHG en
elektronisk brik, som anvendes til elektroniske derlase, der giver adgang til beboernes
vaerelser og til fellesarealer. Brikkerne kan opbevare registreringer fra de offline
registreringsenheder, som beboeren har anvendt. For beboere med biometriske kort,
udstedes ikke en brik, da det biometriske kort ogsa kan anvendes til de elektronisk
darlase.

Offline dorlase

Pa KHG er der elektroniske derlise ved beboernes veaerelser samt ved fellesarealer,
som kan levere data til Salto DB i AMS. Disse enheder kaldes "offline” derlése, fordi de
ikke har en forbindelse til SIT’s servicenetveerk, modsat stregkodescannere og de
biometriske kortscannere. Data lagres i stedet pad den elektroniske brik eller det
biometriske kort, nér en beboer benytter brikken eller det biometriske kort til at 1ase
en offline der op. P& KHG er der en specifik online
registreringsenhed/opdateringsenhed, hvor beboeren kan anvende sin brik for derved
at overfore registreringer fra brikken til AMS (se ogsa figur 10).
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Biometriske onlineenheder

De biometriske onlineenheder indeholder en RFID-laser, der kan laese RFID-chippen
pa de biometriske kort og verificere, om kortholderens identitet er kendt. Ved at leese
data pa kortet er det desuden muligt at kontrollere, om beboeren har lov til at benytte
den pageldende enhed. Der er desuden en kontrolboks pa enhederne (ogsé kaldet en
Control Unit, CU), som opbevarer de seneste 3.000 eller 5.000 handelser (afhaengig
af type). Kontrolboksen faciliterer datakommunikation med Salto-applikationen (lees
mere om dette i faktaboks 1: "Integrationsmenster mellem onlineenheder og Salto-
applikationen”).

Stregkodescanner

P4 bade KHG og SJM kan portvagten scanne beboerens stregkodekort ved ind- og
udgang via den bemandede port. Ligesom med de biometriske onlineenheder er
stregkodescannerne koblet til en kontrolboks, som opbevarer de seneste 3.000 eller
5.000 haendelser (afthaengig af type). Nar stregkodescanneren anvendes, sker der et
live-opslag fra enheden til Salto-databasen, som kontrollerer, om beboeren skal have
adgang. Dette er nadvendigt, fordi der ikke kan skrives data ned pa stregkodekortene.
Det medferer dog, at der altid skal veaere forbindelse til serveren, hvis
stregkodescanneren skal benyttes. Kontrolboksen faciliterer datakommunikation med
Salto-applikationen (laes mere om integrationsmenstre for denne kommunikation i

faktaboks 1).

Salto-applikationen (Salto-applikation + Salto DB)
Salto ProAccess Space er en softwarelgsning, der er udviklet af leveranderen, Salto, og
som i systemoverblikket pa foregiende side er opdelt i to dele:

e Salto-applikation er en webapplikation, der udstiller data og funktioner til
brugerne via en brugergranseflade, som er bygget til at kunne tilgds via
brugerens browser. Salto-applikationen bestar ogsa af en rackke backend-
services, som giver mulighed for at skrive til og lase fra Salto DB fra bade en
brugergraenseflade og de online registreringsenheder pa udrejsecentrene. Der
er desuden oprettet en lille klient, kaldet "Automatisk Oprettelsesapplikation”,
som via en integration til IBS kan hente stamdata pa beboeren fra CARL2.
Denne del er dog uden for undersggelsens primaere genstandsfelt.

e Salto DB er en relationel database, der afvikles pd Microsoft SQL. Salto DB
indeholder bl.a. tabeller til data pa haendelsesregistreringer, opsatte
eksportjobs og stamdata om beboeren.

Faktaboks 1. Integrationsmenstre mellem onlineenheder og Salto-applikationen
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Nar online registreringsenheder (bade de registreringsenheder, der anvendes til de biometriske scannere
og de til stregkodescannere) kommunikerer med Salto-applikationen, som skal gemme beskederne i
databasen, sker det med User Datagram Protocol (UDP)-beskeder. Der benyttes to forskellige
integrationsmenstre for at sikre, at disse UDP-beskeder modtages korrekt i Salto DB hos SIT, ogsa hvis
der i en given periode ikke er forbindelse til serveren hos SIT. Det er vigtigt at bemaerke, at enhedernes
lagringsplads er en begransende faktor for, hvor lang tid en enhed kan veere uden serverforbindelse uden
at opleve datatab, idet de @ldste registreringer slettes, nir der kommer nye registreringer til. Laes mere
herom i observation 22.

Integrationsmegnster for CU4200-registreringsenheder

CU4200-enhederne er nyere og har plads til at opbevare 5.000 handelser. Alle enheder pa SJM er af
CU4200-typen, og pd KHG er bl.a. meldestandere af CU4200-typen. For CU4200-enhederne er det
registreringsenhederne, der initierer kommunikationen. S& snart en ny haendelse registreres, sender
registreringsenheden handelsen til Saltos backend-services, der ligger server-side hos SIT. Hvis der er
forbindelse til serveren, far registreringsenheden en bekraftelse tilbage, pa at haendelsen er modtaget, og
herefter bliver naeste heendelse sendt afsted. Hvis der derimod ikke er forbindelse, far
registreringsenheden ikke nogen bekraftelse, og den vil herefter blive ved med at forsgge at sende den
samme heandelse af sted, indtil den modtages i den anden ende. Ovenstaende sikrer, at beskeder altid
gensendes, indtil beskeden er modtaget. Der er herudover en sikkerhed for, at den samme handelse ikke
registreres mere end én gang. Hver haendelsesregistrering har et unikt id, og det sikres ved skrivning pa
databasen, at Salto DB ikke kan indeholde to raekker med samme id (laes naermere om denne kontrol af
unikhed ved indleesning til databasen i beskrivelsen af kontrol 71 afsnit 3.5.2.2, Gennemgang af analyser).

Integrationsmgnster for CU5000-registreringsenheder

CU5000-enhederne er @ldre og har plads til at opbevare 3.000 handelser. Ind- og udgangskarrusellen
pa KHG er fx CU5000-enheder. For CU5000-enhederne er det Salto-applikationen, som med korte
mellemrum sender foresporgsler til registreringsenhederne og sperger, om der er kommet nye handelser
siden sidst. Hvis der er nye handelser, sender enhederne disse haendelser tilbage. Nar handelserne er
gemtidatabasen, sendes en bekraftelse tilbage til enheden om, at heendelserne er registreret. Den enkelte
enhed kan séledes vedligeholde et indeks over, hvilke beskeder den endnu ikke har sendt til serveren,
hvilket sikrer, at ogsa beskeder, der i forste omgang ikke blev modtaget i Salto DB, bliver gensendt. Pa
samme made som for CU4200-registreringsenhederne sikres det ved indleesning i databasen, at samme
heendelse ikke kan registreres to gange i databasen (laes nermere om denne kontrol af unikhed ved
indlaesning til databasen i beskrivelsen af kontrol 77 i afsnit 3.5.2.2, Gennemgang af analyser).

Netvaerk

Alle online registreringsenheder pa udrejsecentrene samt den pc, som medarbejdere
fra Kriminalforsorgen benytter pd hvert center, er koblet pd en MPLS-
netvaerksforbindelse, der leveres af SIT. Denne forbindelse faciliterer
datakommunikationen mellem registreringsenheder/computere pa udrejsecentrene
og Salto-applikationen hos SIT. Den server, som i denne rapport kaldes
“Applikationsserveren”, hvorpd Salto ProAccess Space-softwaren (bade
applikationskoden og den underliggende database) afvikles, er placeret i SIT’s
“demilitarized zone” (DMZ).



Hzendelseslog

I Salto-applikationens brugergranseflade er det muligt at trackke en hendelseslog,
som viser alle registreringer fra databasen — bade succesfulde registreringer,
fejlmeddelelser og sarskilte tekniske statuskoder.

Daglig haendelseseksport

I Salto-applikationens brugergrenseflade under “Planlagte jobs” er det muligt at
opsatte faste daglige eksporteringer af heendelser. Databaseadministratorer hos UIM-
KIT har i samarbejde med medarbejdere med forretningsindsigt fra
Udlendingestyrelsen (og  efterfolgende HJEMST) opsat faste daglige
handelseseksporter, der genererer haendelsesfiler med registreringer fra en
delmaengde af registreringsenhederne og med en delmaengde af de statuskoder, som
genereres ved en registrering. Hvis en ny registreringsenhed ikke er registreret som
vaerende inkluderet i den daglige hendelseseksport, vil registreringerne fra denne
enhed ikke ende i QlikView, hvor sagsbehandlerne behandler sagerne i sidste ende. Der
er opsat tre serskilte daglige eksporteringer:

e KHG Log rullende 60 méaneder tilbage - US: Dette er en daglig eksport
af heendelser med statuskoderne 17 ("Der oplast (negle)”) og 84 ("Abning ikke
tilladt: negle ugyldig”) fra 16 udvalgte onlineenheder pd KHG for de seneste
60 méneder.

e SJM Log rullende 60 maneder tilbage - US: Dette er en daglig eksport
af haendelser med statuskoderne 17 ("Der oplast (negle)”) og 84 ("Abning ikke
tilladt: negle ugyldig”) fra 15 udvalgte onlineenheder pa SJM for de seneste 60
maéaneder.

e HJEMST: Dette er en daglig eksport af heendelser med samtlige 27
statuskoder fra 489 udvalgte enheder pA KHG for de seneste 12 méaneder.
Modsat den anden eksport fra KHG indeholder denne eksport ogsa handelser
fra udvalgte offlineenheder fra beboernes og fellesarealernes derlése.

De tre daglige haendelseseksporter danner tre CSV-filer pa Salto-serveren, og det er
kun data fra disse filer, der senere hen er synlige for sagsbehandlerne i QlikView.
Eksempelvis er alle haendelser, der relaterer sig til "anti-passback”, frasorteret i den
daglige haendelseseksport.

PowerShell scheduled tasks
UIM-KIT har udviklet en raekke “scheduled tasks” i Microsoft PowerShell, som
dagligt henter de tre CSV-filer pd Salto-serveren, der er blevet genereret i den daglige

haendelseseksport, flytter filen over pa “job-serveren”, og indlaeser data fra hver fil pa
tre forskellige tabeller pa Salto BI-databasen pa "BI-serveren”.
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Salto BI DB

Data fra den daglige haendelseseksport indlaeses via scheduled tasks i Salto BI DB,
som er en relationel MS SQL-database. Databasen indeholder en delmangde af de
registreringer, der er i Salto DB. Det er filtrene i den daglige heendelseseksport, der
afgor, hvilke heendelsesregistreringer der ender i Salto BI DB. Data fra de tre CSV-
filer indleeses pa tre saerskiltet tabeller pa Salto BI DB:

1. KHG (med data 60 maneder tilbage)
2. SJM (med data 60 maneder tilbage)
3. HJEMST (med data 12 méneder tilbage).

Hver dag temmes data i hver af disse tabeller, og data fra den seneste version af hver
af de respektive CSV-filer laegges ind pé tabellen.

Stored procedures (uden for det primzere genstandsfelt)

P& databasen "BI Sarskilte Rapporter” er der opsat forskellige BI-rapporter, som
anvendes i forskellige sammenhange. I relation til undersggelsens genstandsfelt er
der udviklet en rakke stored procedures, som sammenkobler data fra Salto BI DB
med data fra Public 360 (data indlases fra en BI-mart med replikerede data). Disse
stored procedures er udviklet i SQL-kode, og selvom de er uden for det primaere
genstandsfelt i denne undersogelse, er det relevant at forstd pa et overordnet niveau,
at der sker en raekke ting i disse stored procedures, heriblandt:

e Kobling af sagsbehandlingsdata og handelsesregistreringer:
Sammenkobling af data mellem haendelsesregistreringer fra Salto BI DB og
sager i Public 360. Denne sammenkobling sker pa beboerens PersonID fra
CARL2, som anvendes i begge systemer. Formalet med denne sammenkobling
er at kunne vise for sagsbehandleren i QlikView, om der allerede er en
sagsbehandling i gang af en potentiel anmeldelse af en beboer.

e Kobling af ind-/ og udgangsregistreringer: Sammenkobling af ind-
/udgangsregistreringer for en konkret beboer med henblik pd at kunne
fremhave en rakke relevante oplysninger til sagsbehandleren, sdsom en
potentiel udeblivelse (defineret som, nér en beboer har befundet sig mere end
24 timer uden for centret) og en fejlkobling (forstiet i denne undersggelse som,
hvis en person er passeret ind eller ud to gange i traek uden at have passeret
den modsatte vej).

Efter indhentning og transformation af data i stored procedures leveres data videre til
databasen "HJEMST DB”. Denne indlaesning sker formentlig via et job, eventuelt pa
job-serveren, men dette har ligeledes vaeret uden for det primeere genstandsfelt i
projektet.



HJEMST DB

Dataoutput fra stored procedures skrives dagligt ned pA HJEMST DB. Fra HIEMST
DB genereres der dagligt filer i QlikView-formaterne ”.QVD” og ”.QVW”, sa data
automatisk kan indleses og opdateres i QlikView.

QlikView-applikation
Data fra QVD- og QVW-filerne fremvises i QlikView-applikationen i henholdsvis:
e Salto-anmeldelseslisten, som viser potentielle anmeldelser baseret pa
logik opsat i stored procedures. Det er uden for undersggelsens genstandsfelt
at analysere anmeldelseslisten. Las mere om, hvordan medarbejderne i
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e Salto-radatalog, som giver mulighed for at se en enkelt beboers
registreringer, som er filtreret med filtre indarbejdet i den daglige
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af procestrin 7.2 i afsnit 3.2.2
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3.5.2 Gennemgang af dataanalyserne

Dette afsnit fokuserer pd de dataanalyser, der er foretaget i forbindelse med
nervaerende undersogelse. Afsnittet er inddelt i to underafsnit:
1. Forste delafsnit giver et overblik over delanalyser foretaget i dataanalyserne og
kontroller, der er gennemfort i relation til hver delanalyse.
2. Andet delafsnit gennemgar hver af de gennemforte delanalyser og kontroller.
Der er i dataanalyserne ikke fundet nogen indikationer p& hverken tab eller
forvanskning af data i dataflowet. Dataanalysernes resultater bidrager til forskellige
observationer i forskellige afsnit i rapporten:
e 9. Antipassback ikke implementeret for stregkodekort: Kontrol 9

17. Forkert brug af datamodel: Ved gennemgang af data i Salto DB blev
det i kontrol 2 som en sideobservation bemarket, at datamodellen ikke altid
anvendes efter hensigten i praksis.

24. Datatab eller -forvanskning i forbindelse med udtrzk,
transformation eller indlzesning af data: Kontrol 1-7 af dataanalyserne
har ikke fundet nogen indikationer pa datatab eller -forvanskning.

25. Dobbeltregistreringer pa meldestandere: Kontrol 7 undersgger,
hvordan unikhed héndteres i Salto DB, hvilket indikerer at
dobbeltregistreringer paA meldestandere snarere er et udtryk for beboernes
adfeerd, mens kontrol 8 giver indsigt i omfanget af dobbeltregistreringer pa
meldestandere.

tilbyder baggrund for fejlkoblinger ved brug af stregkodekort

Tabel 2: Overblik over delanalyser og relaterede kontroller

Konsistens og validitet
af registreringer

Manuelt kode-review

Akkurathed af
registrering

Unikhed af

registrering

Dobbelt- registrering
(adfaerd)

Fejlagtig kombination
af registrering
(adfeerd)

Formalet med analysen er at undersgge, om der er konsistens pé tveers af dataflowet for at sikre, at der ikke
sker dataforvanskning mellem datakilder. Hver konsistenskontrol sammenligner data i én del af dataflowet
(fx en fil, database eller lignende) med data i en anden del af dataflowet for at se, om der er konsistens
mellem disse. Et saerligt fokusomréde er at kontrollere formatet pa tidsstemplerne for at validere, at der ikke
sker en forvanskning af formatet i lobet af dataflowet.

Formaélet med et manuelt kode-review er at kontrollere, om der i udvalgte tekniske komponenter, som
bidrager til udtraek, transformation og indleesning af data, sker noget, som potentielt kan forvanske data.

I denne delanalyse foretages der manuelle stikpraveregistreringer under besigtigelser pa udrejsecentrene for
at kontrollere, om en registrering pé et givent tidspunkt udleser et korrekt datapunkt i heendelsesloggen.
Analysen bidrager med et ekstra lag af kontrol ved at tjekke, om data ogsa fedes rigtigt i AMS — mens de
andre delanalyser kontrollerer dataflowet, efter data allerede er havnet i databasen.

Denne delanalyse kontrollerer Salto DB’s logik for at sikre, at én registrering ikke repraesenteres flere gange i
databasen.

Denne delanalyse undersgger omfanget af dobbeltregistreringer pa meldestandere i Salto DB for at bekrafte
hypotesen om beboeres mistillid til meldesystemet, som forer til flere registreringer af samme beboer.
Dobbeltregistreringer er i denne sammenhzng defineret som to eller flere registreringer af samme beboer p&
en eller flere meldestandere inden for en afgreenset tidsperiode (her ti sekunder).

Denne delanalyse undersgger omfanget af forkerte kombinationer af registreringer (fx to pa hinanden
folgende registreringer ved indgang uden en registrering af udgang imellem. Dette kaldes ogsa en
fejlkobling).

Undersogelse af Adgangs- og Meldepligtsystemet

1: Sammenligning af data fra Salto-applikationens daglige handelseseksport
med dataudtraek fra Salto BI DB pa BI-serveren.

e 2: Sammenligning af data fra Salto DB pa Salto-serveren med data fra Salto

BI DB pé BI-serveren.
3: Sammenligning af data fra Salto BI DB pé BI-serveren med Salto-log
Rédata i Qlikview.

e 4: Review af filtrering pa Saltos daglige handelseseksport
e 5: Review af scheduled task (PowerShell) pa job-serveren til overforsel af data

fra Salto-serveren til BI-serveren.

6: Sammenligning af log fra manuel kontrol (besigtigelse) pa udrejsecentrene
med handelseslog fra Salto-applikationen.

7: Kontrol af, hvordan unikhed af registreringer handteres i Salto DB.

8: Undersogelse af omfanget af dobbelte registreringer pa meldestandere pa
Salto DB.

9: Undersogelse af omfanget af "Fejlagtig kombination af registreringer” pa
Salto DB.



3.5.2.1 Introduktion til delana lyser og kontroller forrige side giver et overblik over delanalyserne og de relaterede kontroller, som er
blevet gennemfort for hver delanalyse. Figur 12 nedenfor giver et overblik over,

Dat 1 delt i kke delanalyser, h dspri f ller fl . . .
ataana’ysen et Opeett | i TeRKe de anatyser, SOt Tver BOSpringer 4! en eler tere hvordan hver kontrol relaterer sig til de tekniske komponenter i AMS-komplekset.

hypoteser og relaterer sig til en eller flere komponenter af systemet. Tabel 2 pa den

Figur 12. OQverblik over, hvordan de gennemforte datakontroller relaterer sig til de tekniske komponenter i AMS-komplekset
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3.5.2.2 Gennemgang af dataanalyser

Konsistens i og validitet af registrering

Dette afsnit gennemgér hver kontrol, som indgar i konsistensanalysen. Analysen
sammenligner data pa tveers af komponenterne gennem stikprgver med det formal at
se, om der sker &ndringer (forvanskning eller tab) i data pa tvers af dataflowet i AMS
(dvs. pé tvaers af flowet, som er optegnet i figur 12 ovenfor). En andring kan
eksempelvis vare, hvis datoformatet &endrer sig fra et punkt til et andet, og et tab kan
vere, at en registrering mangler. Det er séledes formalet med konsistensanalysen at
finde evidens for dataforvanskning gennem @ndringer i data eller tab af data. I de
tilfeelde hvor der ikke er &ndringer eller tab af data, konkluderes det, at der ingen
evidens er fundet for, at dataforvanskning har fundet sted. Laeg maerke til, at tabellerne
i dette afsnit har en anden farve, da de rade tabeller reprasenterer kontroller udfert i
dataanalyserne, mens de orange tabeller i de andre afsnit reprasenterer
undersggelsens observationer.

Kontrol 1: Sammenligning af data fra Salto-applikationens daglige haendelseseksport med dataudtraek

fra Salto BI DB pé Bl-serveren

Denne analyse er foretaget ved at sammenstille en stikprove af data, som er
genereret af Salto-applikationens eksportjob, med et databaseudtrak (stikprave)
fra Salto BI DB pa BI-serveren.

Som stikpreve er der anvendt et dataudtraek fra og med 1. januar 2021 til og med
30. januar 2021 med i alt 19.755 datapunkter. Kontrollen bestar i en

S TR D sammenligning pa tvers af de to datakilder af:
e mangden af unikke registreringer
e datatyper for alle kolonner
o datoformat for ét felt, der indeholder bade dato og tidsstempel.
Det kan bekraeftes ved sammenligning af data, at antallet af datapunkter
Resultat af . . A
(beboerregistreringer) er ens, og at datatyper og datoformat for tidsstempler alle
kontrollen
er uendrede.
Overord.net Ingen evidens for dataforvanskning fundet i kontrollen.
konklusion
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Kontrol 2: Sammenligning af data fra Salto DB pé Salto-serveren med data fra Salto BI DB pé BI-

serveren

Denne analyse er foretaget ved at ssmmenstille en stikprove af de radata, som er
placeret pa Salto DB, med et databaseudtrak (stikpreve) fra BI-serverens
database, Salto BI DB. Som stikpreve anvendes folgende dataudtraek:
1. fraogmed 1. januar 2021 til og med 30. januar 2021
Fremgangsmade 2. fra og med 1. januar 2020 til og med 30. januar 2020
Kontrollen bestér i en sammenligning af folgende pé tvers af de to datakilder:

e Datoformat for ét felt, der indeholder bade dato og tidsstempel

e Andring i enhedsnavnet for hver registrering

e Andring i statuskoden for hver registrering.

e Ved denne sammenligning ses det i stikprave 2, at ét beboernavn er blevet
@ndret. Helt konkret er karakteren ’ udskifter med *. (Arsagen til denne

Eﬁ:::})?;ezf uoverensstemmelse er fundet i forbindelse med kontrol 5).
e Det kan bekrzftes, at der ved denne sammenligning af datapunkter ikke er
tegn pa dataforvanskning pa de resterende datafelter i stikproven.
Overord.net Ingen evidens for dataforvanskning fundet i kontrollen.
konklusion



Kontrol 3: Sammenligning af data fra Salto BI DB pé BI-serveren med Salto-log Radata i Qlikview

Fremgangsmade

Resultat af
kontrollen

Overordnet
konklusion

Denne analyse er foretaget ved at sammenstille en stikprove fra Salto BI DB med
en stikprove fra Salto-log Radata i Qlikview.
1. Som stikpreve anvendes folgende dataudtraek: fra og med 1. januar 2021
til og med 30. januar 2021.

Kontrollen bestar i en sammenligning af folgende pé tvers af de to datakilder:
e  Mangden af unikke registreringer
e  Datatyper for alle kolonner
e  Datoformat for ét felt, der indeholder bade dato og tidsstempel.

Der dannes en unik negle (composite key) ved at kombinere beboer-id, dato- og
tidsstempel samt enhedsnavn for begge datakilder. Det underseges dernzst, om
disse to szt af negler (én negle i Salto BI DB og én i radataloggen i Qlikview) er
helt ens, dvs. at alle datapunkter (nogler) eksisterer i begge seet.

e For KHG eksisterer der 6.763 registreringer fra 103 unikke beboere fra
onlineenheder (inklusive meldestandere) i stikproven fra BI DB. Samtlige
6.763 registreringer fra samme unikke beboere er fundet i stikprgven fra Salto-
log Radata i Qlikview.

e For SJM eksisterer der 1.252 registreringer fra 26 unikke beboere fra
onlineenheder (inklusive meldestandere) i stikprgven fra BI DB. Samtlige 1.252
registreringer fra samme unikke beboere er fundet i stikpreven fra Salto-log

Rédata i Qlikview.

e Det kan bekreftes, at der ved denne sammenligning af datapunkter ikke er
tegn pa dataforvanskning pé samtlige datafelter i stikproven.

Ingen evidens for dataforvanskning fundet i kontrollen.
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Manuelt kode-review

Kontrol 2 og 3 er af typen review af udvalgte scripts/udvalgt kode (se tabel 2).
Kodereviewet er foretaget kvalitativt af logik til eksport, import, filtrering og overforsel
af data. Fokus i kode-reviewet har vaeret pa afdeekning af risiko for dataforvanskning.
Andre perspektiver pa kodekvaliteten, sdsom fx kodens kerselstid, ressourceforbrug og
sikkerhedsmaessige sarbarheder, er ikke medtaget i kode- reviewet.

Kontrol 4: Review af filtrering pé Saltos daglige haendelseseksport

Der er foretaget kontrol af tre daglige hendelseseksporteringer, som er opsat i
Salto applikationens brugergranseflade (laes mere om disse i underafsnittet om
daglig haendelseseksport i afsnit 3.5.1, Gennemgang af arkitekturen.

EESmEayesIids Kontrollen er foretaget ved forst at gennemgd, hvordan udtrakkene er
konfigureret i Salto-applikationens brugergraenseflade, og herefter foretage et
kvalitativt review af, hvordan opsatte parametre i de enkelte
heendelseseksportjobs gemmes og anvendes i Salto DB.

Det er verificeret, at konfigurationen af heendelseseksportjobs fungerer efter

Resultat af hensigten. De opsatte eksportjobs gemmes i tabellen ”tb_ScheduledJobs” pa Salto

kontrollen DB, og det er valideret, at opbevaringen og anvendelsen af disse oplysninger sker
korrekt.

Overord.net Ingen evidens for dataforvanskning fundet i kontrollen.

konklusion



Kontrol 5: Review af scheduled task (PowerShell) pé job-serveren til overforsel af data fra Salto-

serveren til BI-serveren

Fremgangsmade

Resultat af
kontrollen

Overordnet
konklusion

Denne kontrol er foretaget ved at gennemfore et manuelt kode-review af folgende
to scheduled tasks og tilherende scripts:

i,

Den schedulerede task "Daily Copy - Saltologs”, som afvikler scriptet
”CopyDailySaltologs.cmd”, der kopierer daglige hendelseseksport-CSV-filer fra
Salto-serveren til job-serveren

. Den schedulerede task “ImportSaltoCSVFileIntoDatabase”, der afvikler tre

underliggende scripts:

o Scriptet “Import_SJM_CSV_File_to_SQLTabel-US.ps1”, der loader en
daglig fil med heendelser med udvalgte statuskoder fra udvalgte enheder fra
SJM ind i tabellen "SJM” pé Salto BI DB

o Scriptet "Import_ KHG_CSV_File_to_SQLTabel-US.ps1”, der loader en
daglig fil med heendelser med udvalgte statuskoder fra udvalgte enheder fra
KHG ind i tabellen ’KHG” pa Salto BI DB

o Scriptet “Import KHG_CSV_File_to_SQLTabel-Hjemst.ps1”, der loader en
daglig fil med heendelser med udvalgte statuskoder fra udvalgte enheder fra
KHG ind i tabellen "THJEMST” pa Salto BI DB.

Opmarksomhedspunkt: Ved gennemgang af
“Import_SJM_CSV_File_to_SQLTabel-US.ps1” og
“Import_KHG_CSV_File_to_SQLTabel-US.ps1” observeres en
uhensigtsmaessig tilgang til indseetning af data i BI-serveren ved at foretage en
udskiftning af karakteren * med * pa beboernavnefeltet "UserName”. Det
antages, at dette foretages for at undga fejl ved indseetning af data via et SQL
INSERT-statement, da ‘ bruges som afgraensning af tekststrenge.

Denne tilgang medferer ikke et direkte tab af registreringer, men data bliver
reelt eendret, og det bliver derfor svaerere at lave konsistenskontroller pa tveers
af dataflowet, givet at "UserName” ikke er konsistent pé tvers af flowet

Det observeres, at indleesning af data i BI-serveren sker mere hensigtsmaessigt i
“Import_KHG_CSV_File_to_SQLTabel-Hjemst.ps1”, hvor bl.a. datatyper er
bedre styret, og udskiftning af karakterer ikke finder sted.

Ingen evidens for dataforvanskning fundet i kontrollen.
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Akkurathed af registrering: Kontrol af, om en registrering pa et givet tidspunkt
udleser et korrekt datapunkt i haendelsesloggen. Denne delanalyse er udfert ved
sammenligning af log fra manuel kontrol pa hjemrejsecentrene med dataudtrak fra

Salto-applikationen.

Kontrol 6: Sammenligning af log fra manuel kontrol (besigtigelse) pa udrejsecentrene med

hzandelseslog fra Salto-applikationen

Fremgangsmade

Resultat af
kontrollen

Overordnet
konklusion

Under besigtigelse pad STM og KHG blev der gennemfort en kontrol af
registreringer pd udvalgte online- og offlineenheder for at validere, at
registreringer fir det korrekte tidsstempel i haendelsesloggen i Salto-
applikationen.

Kontrollen blev udfert med béde en brik til derlase (kun pd KHG), biometriske

testkort og stregkodekort. Bade brikker og kort blev oprettet til PwC’s

medarbejder i forbindelse med besigtigelsen. For hver enhed blev der derefter
gennemfort en kontrol pa folgende vis:

o Brikken/kortet blev anvendt pa den pageldende enhed.

e Samtidig blev tidspunktet for registreringen noteret i en manuel log.

o Sluttelig blev der lavet en sammenligning mellem den af PwC udarbejdede
manuelle registreringslog og haendelsesloggen fra Salto-applikationen. PA KHG
foregik dette ved ét samlet tjek, mens det pa SJM foregik labende efter hver
registrering.

Kontrollen viste pa begge udrejsecentre, at alle tidsstempler i heendelsesloggen i
Salto-applikationen var korrekte, nér der blev sammenlignet med den manuelle
registreringslog, som PwC havde udarbejdet.

Ingen evidens for dataforvanskning fundet i kontrollen.

Note: P& KHG fremgik offline-registreringerne ikke i loggen med den testbruger,
der blev sat op til PwC’s besigtigelse, evt. som folge af den konkrete
brugeroprettelse. Derfor har det ikke veeret muligt at kontrollere, om der var
tidsforskydning p& hendelser fra offline-enheder pd KHG.



Unikhed af registrering: Kan en enhed ved en fejl sende samme registrering flere
gange?

Dobbeltregistrering (adfserd): Forekommer samme registrering flere gange pa
kort tid fra samme person pa en eller flere meldestander?

Kontrol 8: Undersggelse af omfanget af dobbelte registreringer p4 meldestandere pé Salto DB

Kontrol 7: Kontrol af, hvordan unikhed af registreringer héndteres i Salto DB

Denne analyse er foretaget ved at undersgge en stikprove af data fra Salto DB og
undersgge unikheden af den enkelte registrering.

Denne delanalyse undersgger omfanget af dobbeltregistreringer pa
meldestandere i Salto DB for at bekrafte hypotesen om beboeres mistillid til
meldesystemet, som forer til flere registreringer af samme beboer pa en eller flere

GO TIEEI Analysen forholder sig kun til data, som registreringsenhederne producerer til meldestandere.
Salto DB, og kan derfor ikke udelukke fejl pa selve enheden.
Dobbeltregistreringer er her defineret som to eller flere registreringer af samme
beboer pé en eller flere meldestandere inden for en afgraenset tidsperiode (her ti
Ved en kombination af felterne: sekunder).
e “EventDateTime” (dato- og tidsstempel for registrering) X
* ”%d—Obj ?Ct” (registrer.ingsenheds id) Fremgangsmade Dette bliver undersegt baseret pa en stikprove fra og med 1. januar 2021 til og
e  ”id_Subject” (beboer id) med 30. januar 2021.
e “EventCode” (registrering statuskode)
Resultat af X i . . | stik dentifi K : hed ) ]
kontrollen : an s.amt ige reglstrennger 1 stikprgven 1dentr l.ceres.unl .t. Dvs. at ingen enheder P KHG er registreringer pa folgende enheder betragtet: “khg_Meldestander 17,
i perioden for stikpreven har produceret en registrering til databasen med samme "khg_Meldestander 2”, "khg_Meldestander 3” og "khg_Meldestander 4” .
dato- og tidsstempel for samme beboer med samme statuskode.
. . . Pa SJM er registreringer pa folgende enheder betragtet: ”SJM Meldepligt 2 TH”,
Det observeres, at Salto DB-tabellen "tb_ LockAuditTrail” har en unik kolonne »SJM Meldepligt 1 TV og "SIM Meldepligt 3”.
kaldet “InsertionCounter” (med "Unique”-constraint).
Overordnet Ingen evidens for fiatafowa{lskying f.undet i kontrollen. Logik.ken i.Salto DB E::ifii F;ii; If::;l; i:tj::llltl;9;172figz§tizzg;sgr§:$::§§2Teldestandere !
konklusion Yurderes at veere tilstraeekkelig til at sﬂ(rf:, at hael?delser fra registreringsenhederne Resultat af ’ ’ ’
ikke kan vaere reprazsenteret mere end én gang i databasen. Kontastien For SJM er der fundet i alt 87 dobbelte registreringer pd meldestandere i
perioden fra og med 1. januar 2021 til og med 30. januar 2021.
Der er observeret et hgjt antal dobbelte registreringer ved meldestandere pa
begge centre, dog signifikant flere p& Kaershovedgard end pa Sjaelsmark,
(korrigeret for storrelsesforskel pa centrene). Kontrol 7 har valideret, at disse
Overordnet dobbeltregistreringer ikke genereres ved en fejl i Salto DB, da logikken i Salto DB
konklusion sikrer, at melderegistreringerne ikke gemmes mere end én gang i den respektive
tabel. En forklaring p& dobbeltregistreringerne kan i stedet veere, at beboerne
grundet mistillid til systemet eller manglende vejledning registrerer sig pa alle 4
meldepligtsstandere ved hver afleeggelse af meldepligt.
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Der er observeret signifikant flere fejlkoblinger ved ind- og

. . - . . 2 udgangsstregkodescannere end ved ind- og udgangssluser. Dette anses som en
: (0] dnet . . . o
Manglende registrering: Forkert kombination af registreringer (fx to pa verordne naturlig konsekvens af, at anti-passback ikke er slaet til for stregkodekort, Se

hinanden folgende registreringer ved indgang uden en udgangsregistrering). LT observation 9 “Anti-passback ikke implementeret for stregkodekort”, hvor det

anbefales, hvad der kan gares for at reducere antallet af fejlkoblinger.

Kontrol 9: Undersogelse af omfanget af “Fejlagtig kombination af registreringer” pa Salto DB

Denne delanalyse undersgger omfanget af forkerte kombinationer af
registreringer (fx to pa hinanden folgende registreringer ved indgang uden en
registrering af udgang imellem. Dette kaldes ogsa en fejlkobling).

Analysen er baseret pa en stikprove fra og med 1. januar 2021 til og med 30.
januar 2021. Analysen er foretaget ved at betragte beboerregistreringerne og
validere, at en udgang er efterfulgt af en indgang og omvendt.
ANELCUEE LR P& KHG er registreringer pa folgende enheder betragtet som en udgang:
“khg_Karrusel UD 2” og "khg Modtagelse Streg UD”, og folgende betragtet som
en indgang: "khg_Karrusel IND 2” og "khg_Modtagelse Streg IND”.

Pa SJM er registreringer pa folgende enheder betragtet som en udgang: “SJM Der
UD 2” og "SJM Stregkodescanner UD”, og folgende betragtet som en indgang:
”SJM Stregkodescanner IND” og “SJM Dgr IND 2”.

For KHG er der fundet i alt 194 forkerte kombinationer af ind- og
udregistreringer i perioden fra og med 1. januar 2021 til og med 30. januar 2021.
Af disse er 147 (75 %) sket i forbindelse med registreringsenhederne

Resultat af khg_Modtagelse Streg IND” eller "khg_Modtagelse Streg UD”.

RouiESfiSa For SIJM er der fundet i alt 387 forkerte kombinationer af ind- og udregistreringer

i perioden fra og med 1. januar 2021 til og med 30. januar 2021. Af disse er 248
(64 %) af dem sket i forbindelse med registreringsenhederne "SJM
Stregkodescanner IND” eller "SJM Stregkodescanner UD”.
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3.5.3 Gennemgang af observationer relateret til arkitekturen for AMS-komplekset

Dette afsnit praesenterer de it-arkitekturmaessige observationer, som undersggelsen af
AMS har fort til. Denne gennemgang af observationer og udfordringer tager
udgangspunkt i den overordnede procesramme, som er prasenteret i afsnit 3.2,
hvorudfra hver observation knyttes til en eller flere af delprocesserne i figur 13
nedenfor. Observationerne er i figur 13 kategoriseret efter, hvorvidt der fortsat er en
aktuel problemstilling, eller om det i undersagelsen er vurderet, at en identificeret

Figur 13. Overblik over aktuelle problemstillinger samt
1. Handtering af melde-,
opholds- og

underretningspligt samt

fritagelser

2. Beboerregistrering . Indgangsregistrering

afhjulpne

5. Bwrig haandelsesregistrering
(kun Kershovedgard)

4. Melderegistrering

problemstilling er blevet tilfredsstillende afhjulpet. I afsnittet gennemgés
observationerne i figur 13 kronologisk pa de folgende sider. Delproces 1 er uden for
undersogelsens primare genstandsfelt, og da der ikke er identificeret nogen
observationer relateret til arkitektur i delproces 2, starter gennemgangen af
arkitekturrelaterede observationer med delproces 3.

arkitektur

7. Undersegelse af brud pa
melde-, opholds- og
underretningspligt

problemstillinger, der relaterer sig til

6. Udgangsregistrering

+ Risiko for datatab, nar
serveren er utilgaengelig for
online registreringsenheder

¥ Manglende bekraefielse pa
beskedmodtagelse

| Uhensigtsmaessig placering
af stregkodescanner (uden
biometri).

+ Risiko for datatab, nar | Dataforvanskning i forbindelse
serveren er utigaengelig for
cnline registreringsenheder

¥ Manglende bekraeftelse pa
beskedmodtagelse.

v Rigiko for datatab, nar

med anvendelse af serveren er utilgeengelig for

offineenheder pa onling registreringsenheder

Kaershovedgard. ¥ Manglende bekraeftelse pa
beskedmodiagelse

| Uhensigtsmaessig placering
af stregkodescanner (uden
biometri).
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Mangelfuld automatisk advisering ved driftsproblemer
Kort slettefrist for evrige logoplysninger | driflsmiljoet.

Datatab eller -forvanskning | forbindelse med udtraek, transfermation eller indlsesning af data



Observationer relateret til delproces 3, 4 og 6: Indgangs-, melde- og
udgangsregistrering

Ind- og udgangsregistrering sker pd samme made pid bade KHG og SJM, og
observationerne pa tvaers af disse delprocesser er derfor identiske. I
melderegistreringen er der ogsa et stort overlap med observationer, da det er de samme
registreringsenheder, der benyttes. Saledes prasenteres to observationer, der relaterer
sig til bade indgangs-, udgangs- og melderegistreringen, mens den sidste observation
(observation 1), der preasenteres, udelukkende relaterer sig til den avrige
handelsesregistrering pa KHG.

Undersogelse af Adgangs- og Meldepligtsystemet
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KHG og SIM

Det kan forventes, at registreringsenhederne af forskellige arsager pé visse
tidspunkter kan miste forbindelsen til Salto-serveren hos SIT. Fx kan MPLS-
forbindelsen, Salto-applikationen eller Salto DB vare utilgaengelig i kortere
perioder ad gangen. I dette tilfelde vil enhedernes registreringer ikke bliver
registreret i Salto DB. Systemet ber derfor veere designet til, at der kan vere
utilgeengelige perioder, hvor registreringsenhederne ikke kan fa forbindelse til
serveren.

Hyvis systemet ikke i tilstreekkeligt omfang er designet til at kunne héndtere, at der i
perioder ikke er forbindelse til serveren, er der en risiko for, at der sker datatab af
de registreringer, der finder sted, mens serveren er utilgaengelig.

Ifolge leveranderen Sanistél er der ved manglende netvaerks- eller
serverforbindelse lokal lagring af data ved den kontrolboks, som sidder pa
registreringsenheder med onlineforbindelse. For de @ldre enheder er der
lagerplads til at kunne opbevare de seneste 3.000 registreringer, mens der pa
nyere enheder kan opbevares op til 5.000 registreringer. Nar der igen er
forbindelse, afleveres alle de registreringer, som ikke tidligere kunne blive
afleveret. Registreringerne opbevares efter "first in, first out"-princippet saledes, at
de @ldste registreringer "smides ud", nér nye registreringer kommer til.

Det vurderes, at den eksisterende lagringsplads pa enhederne er tilfredsstillende
for at sikre, at der ikke sker datatab.

Dette skyldes, at den enhed med langt flest gennemsnitlige registreringer
(indgangskarrusellen ved KHG) gennemsnitligt har ca. 400 registreringer om
dagen. Der skal séledes i gennemsnit ga over en uge uden adgang til serveren, for
de forste af de 3.000 registreringer ikke leengere kan opbevares pa standeren.
Interviewene pa begge udrejsecentre har peget p4, at der meget sjeeldent opleves
systemnedbrud, og at disse typisk ikke varer ved i lang tid.

Det vurderes ikke, at det er nadvendigt, at systemet opgraderes til at kunne
opbevare flere registreringer séledes, at systemets maksimale talelige nedetid
udvides til endnu leengere end en uge.
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KHG og SIM

Nar de online registreringsenheder kommunikerer med Salto-applikationen, kan
det forventes, at enhederne pa visse tidspunkter kan miste forbindelse til serveren
hos SIT (jf. beskrivelse i observation 22). Sanistal har bekreftet, at beskeder fra
online registreringsenheder sendes via User Datagram Procotol (UDP), som ikke i
sig selv understotter, at der i en kommunikation mellem to enheder er sikkerhed
for, at alle afsendte beskeder nar sikkert frem til modtageren — modsat
Transmission Control Protocol (TCP), som understgtter netop dette.

Safremt der ikke pd anden vis er implementeret denne sikkerhed for, at UDP-
beskederne modtages og gemmes i Salto DB, vil der vere risiko for, at ikke alle
registreringer gemmes i Salto DB.

Det er blevet bekraftet af producenten Salto, at der i applikationskoden i Salto-
applikationen er indbygget et kontrollag, der sikrer, at UDP-beskeder altid
modtages, og at samme besked ikke gemmes flere gange. Denne implementering er
lavet med to forskellige integrationsmenstre — ét monster for enheder af typen
CU4200 og et andet monster for enheder af typen CU5000. For en nermere
uddybning af disse to integrationsmenstre, se faktaboks 11 afsnit 3.5.1, som
gennemgar arkitekturen.

Det vurderes, at den iboende risiko for, at beskeder ikke modtages, er fuldt
mitigeret af det kontrollag, som producenten har implementeret uden for UDP-
beskederne. Det bemeerkes, at det ikke har vaeret muligt at fa adgang til Saltos
kodebase, da det er et proprietert stykke software, som producenten ikke gnsker at
udlevere. Der er dog ingen indikationer fra dataanalysen p4, at producentens
beskrivelse ikke er en preecis angivelse af den faktiske implementering.

Undersogelse af Adgangs- og Meldepligtsystemet
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KHG

Ud- og indgangsscannerne i portvagten pd KHG (stregkodescanner uden biometri)
er placeret teet pa hinanden, hvilket indebaerer en risiko for, at en medarbejder
kommer til at foretage en registrering af en passage i den forkerte retning, fx
registrering af en indgang, som skulle have vaeret en udgang.

Hvis medarbejderen ved en fejl laver en forkert registrering (fx en udgang fremfor
en indgang), vil nedbringe validiteten af datagrundlaget i heendelsesloggen i
forhold til beboerens faerden.

Der er etableret anti-passback pa bade KHG og SJM, séledes at der ikke kan
foretages to pé hinanden folgende passager i samme retning, fx to udgange. Anti-
passback er dog pt. kun aktiveret ved brug af biometriske adgangskort. Det udestér
at undersege, om anti-passback kan etableres pa stregkodescannere, ligesom der
skal etableres en procedure for handtering af sdidanne sperringer, néir de opstar.

Det anbefales, at stregkodescannerne ved ind- og udgangsregistrering i portvagten
placeres med storre afstand imellem for at reducere risikoen for, at der sker en
forkert registrering.

Herudover anbefales det, at der aktivt fokuseres pa at reducere anvendelsen af
stregkodekort p4 KHG ved at introducere héndscannere i portvagten til
biometriske kort pa KHG ligesom pa SJM, samt ved at overga til FUSE-kort pa
KHG ligesom pa SJM, da erfaringerne indtil videre er, at disse er mere stabile i
drift.



Observationer relateret til delproces 5: Ovrig haendelsesregistrering (kun
KHG)

Observation 1, Dataforvanskning i forbindelse med anvendelse af offlineenheder pa
KHG, er en sammenfatning af udfordringer, der er kogt ned til én observation, som
vedrgrer delproces 5.

Undersogelse af Adgangs- og Meldepligtsystemet
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e Tidsforskydning: Systemdistributeren og installationsleveranderen har
oplyst, at klokkeslaettet i tidsstyringsenhederne i offlineregistreringsenhederne
(fx lase til veerelsesdere) erfaringsmeessigt tidsforskydes mellem
gensynkroniseringer, og at offlineenhederne skal gensynkroniseres
regelmaessigt, hvis data (tidsstemplerne) i enhederne skal vere valide i forhold
til beboernes reelle feerden. Leverandererne kender ikke den preecise
tidsforskydning, men formoder, at denne udger ca. +/- to minutter pr. maned
(hvis der ikke gensynkroniseres lgbende). Ifelge leveranderen ber
offlineenheder opdateres ugentligt, ligesom der bar veere opmaerksomhed pé, at
de ved batteriskift skal opdateres for at sikre imod, at enhederne tilbagestilles til
fabriksindstillingen (inklusive tidsstempel).

e Beboeradfaerd: PwC har pd baggrund af interviews og besigtigelse noteret, at
beboerne pa flere forskellige mader forsoger at omga registrering af ind- og
udgange af dore pa verelser, fellesarealer og lignende, fx ved at placere sko i
darene, holde dare for gvrige beboere mv.

e Registreringer fra besigtigelser er foretaget korrekt, men fremgér ikke
efterfolgende af haendelsesloggen.

Ovenstaende problemer udger tilsammen en vaesentlig risiko for forvanskning af
data i fra offlineenheder. Hermed vil inddragelse af data fra offlineenheder i AMS
nedbringe validiteten i det samlede datagrundlag og dataflow.

Der er ikke identificeret relevante kontroller i undersegelsen.

Det anbefales, at data fra offlineenheder afkobles fra AMS, da tidsforskydning i
registrering her fra offlineenheder og beboeradfzrden tilsammen udger en
veasentlig risiko for forvanskning af data. Hermed udger inddragelse af data fra
offlineenheder i AMS en vaesentlig risiko for at nedbringe validiteten af data i AMS.



Observationer relateret til delproces 8: Systemunderstottelse
I dette afsnit gennemgas alle observationer under delproces 8 pa tveers af aktiviteter.
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KHG og SIM

Der er identificeret ét tilfeelde, hvor en sagsgennemgang viste, at en medarbejder
ved en fejl havde slettet en datadisk pé Salto-serveren pa et tidspunkt den 10. juni
2020, og man kunne konstatere, at der manglede data i tidsrummet fra den 9. juni
2020 kl. 22:16:39 til den 10. juni 2020 kl. 10:18:16. Det var muligt at genskabe dele
af de tabte data for perioden 9. juni 2020 kl. 22.16.39 til 10. juni 2020 Kkl.
00.00.00. (for ind- og udgange). Data fra den resterende periode (00.00.01 til
10.18.16) var det imidlertid ikke muligt at genskabe.

Hvis der opleves datatab (fx i tilfeelde af menneskelige fejl som ved denne
haendelse), vil data kunne genskabes automatisk fra seneste backup eller ved en
smule mere indsats fra transaktionslogs, hvis disse produceres hyppigere end
databasebackups. Der er séledes en risiko for, at registreringer foretaget efter
seneste tidspunkt for backup/transaktionslog kan veere umulige at gendanne.

UIM-KIT, som er ansvarlig for drift af Salto DB, oplyste under interviewet med
SIT, at man har implementeret fuld backup af Salto DB hver aften, og at man
genererer inkrementelle transitionslogs hver time. Hvis en utilsigtet haendelse kun
rammer databasen (som i tilfaeldet med den slettede datadisk), vil data altsa kunne
gendannes med en times interval. Dvs. at der maksimalt kan ske et datatab pa en
time. Hvis den utilsigtede haendelse derimod rammer hele serveren (fx ved en
brand), vil transaktionslogfilerne ogsa vaere utilgaengelige, og data skal saledes
gendannes fra seneste fulde databasebackup. Det fremgar af den reviderede
redegorelse om datanedbruddet (bilag 2), at der er opsat ekstra overvigning af
serveren, som Salto ProAccess Space karer pd, pa baggrund af nedbruddet i
perioden 2.-3. juli 2020, s& denne type fejl fremover vil kunne blive fanget langt
hurtigere.

e Det vurderes, at implementeringen af daglige fulde backups samt inkrementelle
backups i form af transaktionslogfiler hver time er tilstreekkelige indsatser for at
reducere konsekvenserne, hvis et datatab foranlediget af en utilsigtet haendelse
skulle indtraffe igen.

e Det vurderes desuden som tilfredsstillende, at der er implementeret yderligere
serverovervigning for at sikre, at lignende heendelser i fremtiden hurtigere vil
kunne identificeres, og at der séledes hurtigere kan reageres pa disse.

Undersogelse af Adgangs- og Meldepligtsystemet
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1

KHG og SIM

Der er registreret nedbrud pa Salto-systemet den 2.-3. juli 2020 og den 17. juli
2020, som angiveligt skyldtes, at systemservice pa den server hos SIT, som Salto-
systemet er placeret pa, ikke genstartede automatisk efter opdateringer af serveren,
selvom det er konfigureret til at gore dette.

Hyvis Salto-systemet ikke startes korrekt op, har det flere konsekvenser i den

tidsperiode, hvor det er utilgengeligt:

e Beboerregistrering, ind-/udgangsregistrering og melderegistrering kan ikke
afvikles med den normale systemunderstattelse, og der skal derfor indfores
manuel kontrol/registrering i alle disse trin.

e Registreringer fra Salto-systemet fra det tidsrum, hvor Salto-systemet er
utilgeengeligt, kan ikke anvendes til anmeldelse af eventuelle overtradelser.

Det er blevet oplyst, at AMS for den 17. juli 2020 ikke var konfigureret til at
genstarte repeteret, men at dette blev iveerksat efter den 17. juli 2020. En repeteret
genstart har til hensigt at sikre, at AMS starter op korrekt i fremtiden. Det er i
interviewet med UIM-KIT blevet valideret, at den nye genstartsprocedure er blevet
implementeret og testet siledes, at problemet ikke vil opsté i fremtiden.

Der anbefales ikke yderligere tiltag, idet det vurderes, at den implementerede
genstartsprocedure effektivt sikrer, at der ikke igen opstar problemer ved genstart
efter en systemopdatering.
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KHG og SIM

Der er ikke et testmiljg, hvor det kan sikres, at eendringer i systemlandskabet
implementeres og testes, inden de rulles ud i produktionsmiljoet.

Hvis der ikke er et testmiljg til at sikre, at nye systemopdateringer, patches til
servere, endringer til eksisterende integrationer, helt nye integrationer og andre
endringer i det samlede systemkompleks testes igennem, inden de rammer
produktionsmiljeet, er der en risiko for, at eventuelle uhensigtsmaessigheder, fejl
og uventede handelser indtreffer i selve produktionsmiljeet, hvor det vil vaere
kritisk og eventuelt kan fore til dataforvanskning.

Ved oprettelse af en beboers kort er der forstegangslaesere pé begge udrejsecentre,
som anvendes til at teste, at kortet er blevet oprettet korrekt — uden at
registreringen medforer en registrering i produktionsdatabasen, der kan skabe stej.
Der er ikke identificeret yderligere foranstaltninger til at teste systemendringer,
inden de rammer produktionsmiljeet.

Det anbefales, at der designes en samlet teststrategi for systemkomplekset.

Strategien skal designes narmere, men kunne fx indeholde:

o Et testmiljo, fx bestdende af:

o En testserver identisk med Salto-serveren

o En Salto-testdatabase med fiktive registreringer og fiktive beboere

o Testidentitetskort tilhegrende fiktive beboere

o Testregistreringsenheder (enten dedikerede testenheder, hvis UDP-beskeder
peger pa Salto-testdatabasen frem for den normale, eller mulighed for, at
normale enheder kan kodes til at sende til testdatabasen, hvis der anvendes
testidentitetskort)

e Integrationstestprocedurer, hvor testidentitetskort benyttes pa
testregistreringsenheder for at teste, at tidsregistreringerne ender i Salto-
testdatabasen

e Testperiode pa testserver, inden nye patches rulles ud i produktion

o Beredsskabstests, hvor der testes for forskellige mulige problematiske scenarier,
som det samlede system bgr kunne hindtere (fx at VPN-forbindelsen er nede)

e Faste testprocedurer ved tilbagevendende begivenheder (fx faste procedurer for,
hvordan opsatning af en ny registreringsenhed testes — ogsé med fokus pa at
teste, om data korrekt ender helt ude i enden af dataflowet i QlikView).

Undersogelse af Adgangs- og Meldepligtsystemet
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HJEMST og Kriminalforsorgens medarbejdere far ikke automatisk besked om
driftsforstyrrelser pa AMS fra SIT eller UIM-KIT.

Manglende advisering om systemnedbrud kan have forskellige konsekvenser:

e Hyvis Kriminalforsorgens medarbejdere ikke via et dashboard kan fa indsigt i
eller automatisk adviseres, nar der opstar driftsproblemer, skaber det unagdige
udfordringer pa udrejsecentrene, som kunne veere héndteret hurtigere.

e Hvis HIEMST’s medarbejdere ikke er bevidste om en relevant driftsforstyrrelse,
nar en potentiel anmeldelse behandles, kan det i yderste konsekvens fore til, at
der fejlagtigt laves en anmeldelse for en pligtovertraedelse.

SIT og UIM-KIT har et faelles setup for overvagning, hvor der i Microsoft System
Center Operations Manager (SCOM) er blevet opsat overvdgning og alarmer for
servernes kapacitet (RAM, CPU og opbevaringsplads). Overvagning af
applikationssoftware handteres alene af UIM-KIT i systemet Capmon. Hvis der i de
automatiske alarmer og overvigninger identificeres en fejl, som er relevant for
personer hos HJEMST, Udlendingestyrelsen og/eller Kriminalforsorgen,
kommunikeres det ud via e-mail efter en manuel proces. Der er en dedikeret
mailadresse hos HIEMST, hvor dette kommunikeres ud. Der er dog ikke nogen
alarmer, der udlgser nogen automatiske notifikationer til andre end UIM-KIT og
SIT.

Det anbefales, at der etableres et lobende driftsoverblik (fx dashboard) over AMS
og etableres en proces for fremsendelse af automatisk advisering til bade
Kriminalforsorgens medarbejdere p& udrejsecentrene (til e-mailadresser pa begge
centre) samt til HJEMST’s og US’ e-mailadresser til formélet
(anmeldelser@hjemst.dk) og (indkvarteringsvilkaar@us.dk).
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Nogle typer af logs (applikations-, system- og SQL-logs) slettes efter relativt kort
tid (fx ca. ni maneder for applikationsloggen), hvilket kan veere en udfordring i
forbindelse med gennemgang af retslige sager, hvor historiske haendelser i
logoplysningerne ellers kan bidrage til opklaringen af sagen. I en
haendelsesredegorelse fremgar det saledes, at Koncern IT/SIT ikke samlet set har
kunnet levere de efterspurgte logoplysninger til at kaste lys over nogle specifikke
sager (jf. "Redegarelse for handelse i Salto-systemet", side 4).

Hvis der opstér tvivlsspergsmal i en sag, der ligger mere end ni méaneder tilbage, vil
der i de fleste tilfzelde vaere de fornadne oplysninger til stede for at undersege
mulige fejl, givet at de vigtigste logoplysninger gemmes i mere end ni méneder.
Men visse typer af haendelser vil ikke laengere fremga efter ni méneder. Fx vil det
kun vere SQL-loggen (som blot gemmes i ni maneder), der har oplysninger om
tilfaelde, hvor en medarbejder med administratoradgang ved en fejl har slettet én
eller flere reekker direkte i databasen. I langt de fleste tilfelde vil det sandsynligvis
ikke vaere ngdvendigt at anvende disse avrige logoplysninger.

Andre logs (fx Salto-servicelog og driftsovervagning) kunne godt leveres i
forbindelse med den pagaeldende haendelsesredegerelse. Det er dog uklart, 1) hvor
lang tid de forskellige logs gemmes, og 2) om der er foretaget en konkret vurdering
af, hvilke logs der er nadvendige for at kunne lofte bevisbyrden i en given sag.

Det anbefales, at der foretages en vurdering af, hvor langt tilbage i tiden, man i
HJEMST ognsker at kunne foretage anmeldelser af pligtovertradelser, og at
levetiden for de forskellige typer af logs herefter justeres efter dette.

Undersogelse af Adgangs- og Meldepligtsystemet
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En af grundene til, at indeveerende undersogelse er blevet igangsat har veeret, at
der grundet tidligere haendelser er blevet saet tvivl om, hvorvidt der pa et tidspunkt
i dataflowet kan forekomme enten et tab eller forvanskning af data. I
dataanalyserne i afsnit 3.5.2 har kontrol 1-7 til formal at kaste lys pd, om der kan
pévises nogen form for datatab eller -forvanskning i forbindelse med udtrek,
transformation eller indlaesning af data pa et tidspunkt i dataflowet.

Hyvis der sker datatab eller forvanskning i dataflowet til og med Salto DB, vil det
underliggende datagrundlag for anmeldelser af beboere vaere fejlbehzftet. Hvis der
efterfolgende i dataflowet sker datatab eller forvanskning, kan det betyde, at det
datagrundlag, som anvendes af HJEMST’s medarbejdere til vurdering af
potentielle anmeldelser, kan vaere fejlbehzftet.

e Salto DB har en kontrol, der sikrer, at alle nye handelser, der indsattes i
databasen er unikke.

Der er ikke blevet pavist nogen form for hverken dataforvanskning eller datatab i de
udvalgte tekniske komponenter i dataflowet, som har indgdet i kontrol 1-7 i
indeveerende dataanalyser, og der er sdledes ingen yderligere anbefalinger (laes mere
under selve beskrivelsen af kontrol 1-7 i afsnit 3.5.2). Det kan dog overvejes, om den
kode, der er blevet udviklet for at kunne gennemfore kontrol 1-7 i dataanalyserne
skal genbruges og implementeres som lobende kontroller i dataflowet med
automatiske alarmer og notifikationer.



3.6 Governance, risk og compliance

Dette afsnit praesenterer og uddyber observationer relateret til omrédet i PAVA-
modellen (Proces, Adferd, Validering og Arkitektur) om governance, risici og
compliance (regelefterlevelse), som er identificeret i forbindelse med undersggelsen af
AMS. Det vil sige, at observationerne er rammesattende for de andre omrader i PAVA-
modellen, hvorved flere af observationerne gar pa tvers af de andre omrader i PAVA-
modellen og har mere generel karakter end flere af de ovenfor beskrevne observationer.
Det vil ogsa sige, at alle observationer i dette afsnit er geeldende for bAide KHG og SJM.
Eksempelvis er det uklart, hvilken organisation/instans/person(er) som har det
overordnede procesejerskab for AMS pa tvaers af processen (fra step 1 til 7 i
procesdiagrammet) og hermed ansvaret for bibeholdelse af kontroltrykket i forhold til
de tildelte til beboerne pa udrejsecentrene. Denne observation har betydning for hvert
af de andre PAVA-omréder. Gennemgangen af observationer og udfordringer tager
udgangspunkt i den overordnede procesramme, som er prasenteret i afsnit 3.2,

Figur 14. Procesdiagram for AMS — governance

1. Handtering af melde-{
opholds- og
underretningspligt samt

2. Beboerregistrering 3. Indgangsregistrering

4. Melderegistrering

hvorudfra hver observation knyttes til en eller flere af delprocesserne herunder (se
Figur 14).

Som det fremgar af procesdiagrammet, er alle observationer relateret til governance,
risk og compliance placeret under procestrin 8. Arsagen er, at dette trin er tvaergdende
for AMS og hermed ogsa observationerne, som alle er tvaergdende i karakter. Derfor
struktureres dette afsnit i det efterfolgende efter observationer startende med hgjest
kritikalitet og nedefter, herunder:

UKklar proces for tilmelding og tilkobling af nye registreringsenheder
Manglende organisatorisk forankring af proces for hdndtering af incidents
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Uklar proces for tilmelding og tilkebling af nye registreringsenheder
Manglende organisatorisk forankring af proces for handtering af incidents



3.6.1 Uklar proces for tilmelding og tilkobling af nye

registreringsenheder

Der er identificeret én observation, som har prioritet 1, da den afledte problemstilling
i sig selv indeberer en risiko for datatab. Det drejer sig om de tilfaelde pd begge
udrejsecentre, hvor der skal tilmeldes og tilkobles nye registreringsenheder ved ind-
og/eller udgang samt i forbindelse med melderegistrering. Det bemaerkes, at der er tale
om en observation, som ikke er baseret pa en besigtigelse, men udelukkende interview,
hvorfor det ikke er muligt at konkludere, om der historisk set har vaeret datatab pa
denne baggrund.
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Det er i forbindelse med interview med Koncern IT i UIM-KIT observeret, at
registreringerne af beboernes passager og meldepligt ikke automatisk indgér i data.
Forudsatningen er, at en registreringsenhed skal inkluderes i dataflowet (ikke
filtreres fra), sa de daglige udtraek indeholder haendelser fra den pagaeldende
registreringsenhed. Hvis registreringsenheden ikke er inkluderet i det videre
dataflow, s kommer disse data ikke med, og en beboers feerden vil ikke fremgé af
radataloggen i QlikView. Det betyder forst og fremmest, at hvis der opszttes nye
enheder pé udrejsecentrene, sd er det essentielt at huske at orientere UIM-KIT, s&
det sikres, at disse enheders registreringer ogsa kommer med i filtreringen.

Det har i undersogelsen ikke veeret muligt at identificere en formaliseret proces for
sikring af, at nye registreringsenheder (fx nye registreringsenheder ved ind-
/udgangskarrusseler og meldestandere) inkluderes i dataflowet (sarligt
hendelsesjobs i Salto DB). Det er samtidig uklart, hvorvidt det er HIEMST
(vilkérene pé udrejsecentrene), Udleendingestyrelsen (kontrakt- og bevillingsejer),
(Kriminalforsorgen) eller leverandererne, der har dette ansvar. Det er ogsé uklart,
om en advisering skal gé til UIM-KIT eller SIT (ansvarlig for drift af servicenetvaerk
og database).

Der er saledes risiko for, at information om nye registreringsenheder ikke gives
videre til UIM-KIT eller SIT, sa udtrak af data fra AMS ikke leengere afspejler
beboerens feerden for de pagaldende registreringsenheder.

Der er ikke identificeret relevante kontroller i undersegelsen.

Det anbefales, at der etableres og implementeres en formaliseret proces for
tilmelding af nye registreringsenheder til de ansvarlige for drift og opsetning af
udtreak (filtrering/jobs) i forhold til at sikre, at registreringsenhedens handelser
medtages i haendelsesjobs i Salto DB.



3.6.2 Uklar proces for handtering af incidents

Der er identificeret to observationer, som har prioritet 2, dvs., at de kan have vasentlig
betydning i forhold til eventuel dataforvanskning og/eller datatab. Det drejer sig om
de tilfaelde, hvor en haendelse (incident) har negativ pavirkning pa driften af AMS, fx i
form af et servicenedbrud, fejl i en genstartsprocedure, problemer med
servicenetvaerket mv. Formaélet med héndtering af incidents er siledes at identificere
problemstillingen og genskabe sikker drift af AMS pa niveau med de aftalte
servicestandarder (SLA’er) sa hurtigt og effektivt som muligt.
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Der er dokumenteret en incident den 10. juni 2020, hvor en medarbejder ved en
fejl fjernede og slettede data fra Salto-serveren. I den forbindelse blev UIM ved en
fejl ikke orienteret om handelsen samt udbedring af fejlen. Denne enkeltstaende
observation er gennem interviews med UIM KIT, HJEMST samt udrejsecentrene
umiddelbart udtryk for en generel problematik omkring processen for handtering
af incidents.

Der er risiko for, at uklarhed omkring rolle-/ansvarsfordelingen i processen for
héndtering af incidents kan medfere, at der ikke reageres rettidigt ved
systemnedbrud, samt at der ikke iveerkseettes procesmeessige “workarounds” for at
sikre, at AMS-processen kan fortsatte med en alternativ proces, mens eventuelle
systemnedbrud pagar. Samtidig kan det have som konsekvens, at der bruges
fejlbeheftede data i retsmaessig sammenheng, hvis HJEMST og/eller UIM ikke er
bevidste om, at der har vaeret problemer med systemet i den periode, hvor en
incident har fundet sted.

Incident-proces: Der er blevet etableret en “to-be” incident-proces, som redegor
klart for ansvarsfordelingen mellem 1st line incident-handtering (dispatch), 2nd
line incident-handtering (drift og support), 3rd line incident-h&ndtering
(systemforvaltning), SIT samt andre tredjeparter og systemleveranderer. Samtidig
fremgar det af denne to-be incident-proces, at der skal vedligeholdes en Known
Error Database (KEDB) med henblik pé at sikre, at kendte fejl registreres,
beskrives og handteres. Det er uklart, hvad status er pa implementeringen af denne
to-be-proces.

Det anbefales, at den udarbejdede proces for handtering af incidents
implementeres og forankres blandt alle interessenter i AMS-processen, séledes at
der skabes storre klarhed omkring, hvordan og til hvem der skal tages kontakt i
forbindelse med nye incidents samt supportspergsmal.



3.6.3 Lav kritikalitetsscore

Den anden observation med prioritet 2 er ogsé relateret til incident-processen og
omhandler prioritering af incidents relateret til AMS, herunder reguleringen af samme
i kundeaftalen mellem leveranderen SIT og UIM.

Prioritet 2

Udrejsecenter KHG og SIM

I kundeaftalen mellem UIM og SIT er ansvarsfordelingen mellem organisationerne
beskrevet sdvel som procedurer for prioritering af incidents relateret til
kundeaftalen, serligt infrastruktur, herunder servere, netveerk pé udrejsecentrene
mv. Det fremgar af kundeaftalen (bilag 6, urgency impact), at kritikaliteten af AMS

B:sll:;‘;:;:fu?i er vurderet til niveau ”D”, som er det laveste niveau i SIT’s kundeaftaler. Niveau D
p & definerer nedbrud i driften (AMS) med folgende konsekvenser: Mindre ulemper og
begransede tab eller omkostninger. Denne kategorisering er pafaldende lav set i
forhold til, hvor kritisk data fra Salto-systemet er til brug som grundlag i
anmeldelsessager.
.. Kritikalitetsvurderingen af AMS til niveau "D” kan medfere, at medarbejdere i SIT
Risiko- . .. . . .
. nedprioriterer incidents, der er relateret til AMS, og at der dermed ikke folges op i
beskrivelse . o 3i e . ..
tide pé disse incidents med risiko for datatab.
Ifelge Bilag 3 er der i SIT blevet gjort folgende i SIT for at forbedre incident-
héndteringsprocessen:
- Der er blevet indskerpet over for involverede medarbejdere, at fejl skal meldes
Kendte direkte til systemejere.
eksisterende - Der er blevet kommunikeret klart ud i SIT, at eksisterende retningslinjer skal
kontroller leeses og folges.
- Disse retningslinjer inkluderer fx, at UIM’s vagttelefon skal kontaktes ved
genstart af server, hvor Salto-systemet er installeret (hvilket ikke skete i
forbindelse med en tidligere heendelse).
Det anbefales, at AMS’ kritikalitet revurderes og opjusteres fra den nuveerende
. klassifikation “D” til enten niveau “A” eller “B”, idet det kun er i disse kategorier, at
Yderligere . 3 2 2
. systemnedbrud vurderes at kunne fore til veesentlige brud pa mélopnaelse for
anbefalinger

myndigheden, hvilket vurderes at vere tilfeeldet for AMS. Formalet med
opjusteringen af systemets kritikalitet er at sikre en hurtigere genopretningstid til
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normal drift, ndr der indtreeffer incidents, givet at niveau A og B systemer prioriteres
hgjere i incidenthéndteringen.

3.6.4 Uklart procesejerskab for AMS-processen

Der er endvidere to observationer kategoriseret som prioritet 2, som relaterer sig til
selve organiseringen og governance omkring AMS. Det drejer sig i et it-perspektiv om
procesejerskabet og systemejerskabet i AMS. Observationerne skal ses i lyset af en
kompleks og uklar fordeling af opgaver og ansvarsomréider pa tvers af interne som
eksterne akterer i relation til AMS. Nedenfor er aktgrernes rolle i forhold til AMS
beskrevet:

e UIM varetager opgaver inden for drift og systemforvaltning (seerligt
datasikkerhed og systemovervagning) af databaserne og netvaerk med SIT som
leverander pa visse driftsopgaver.

e HJEMST varetager pr. 1. august 2020 en rekke opgaver vedrgrende vilkarene
for de personer, som befinder sig i hjemrejsefasen, herunder
motivationsfremmende foranstaltninger. HJEMST traffer bl.a. afgerelse om
opholds-, underretnings- og meldepligt, kontrollerer overholdelse og foretager
politianmeldelse ved overtradelse.

e US har pr. 1. august 2020 overdraget ansvaret til HJEMST for omradet og
kontrollen med overholdelsen af opholds-, underretnings- og meldepligten
(meldepligt overdraget fra politiet) — ligesom centrale medarbejdere og
kompetencer som falge heraf er overdraget til HJEMST. Udlendingestyrelsen
har fortsat ansvaret for den overordnede driftsopgave af centrene i henhold til
operatgrkontrakten med Kriminalforsorgen, herunder visse fysiske og
adfeerdsmessige tilsyn pa centrene og kontrakt- og leveranderstyring
vedrgrende det fysiske setup i forhold til Kriminalforsorgen og
systemleverandgrer (Sanistal, Actas og Holstebro Laseteknik).

e SIT leverer it-understgottelse til AMS-processen, herunder servere, databaser,
netveerk mv. Det indeberer, at der er en overordnet kundeaftale, som regulerer
ansvarsfordelingen med UIM, herunder ogsd aftale om
standarddriftsplatform.

e Udrejsecenter KHG og Udrejsecenter SJM er &bne centre med
dognbemanding, videoovervagning og adgangskontrol. Beboerne er ikke
frihedsbergvede og kan derfor frit komme og ga pa centret. Beboerne vil dog
som udgangspunkt veere underlagt sidkaldt melde- og opholdspligt. Det
betyder, at de har pligt til at bo og overnatte pa centret.



e Kriminalforsorgen driver, med udgangspunkt i en operatarkontrakt med US,
de to udrejsecentre for afviste asylansggere, mennesker, der er udvist ved dom,
samt mennesker pé talt ophold.

e Sanistdl (leverander til begge udrejsecentre) er leverander af biometriske kort
og grossist pa licenser til AMS, som er installeret pé en server hos SIT samt pa
en pc pa Udrejsecenter STM og en pc pa Udrejsecenter KHG.

e Actas (lokal leverander) har ansvaret for installation, drift og vedligehold af
diverse systemkomponenter og enheder pa Udrejsecenter STM.

e Holstebro Laseteknik (lokal leverander) har ansvaret for installation, drift og
vedligehold af diverse systemkomponenter og enheder pd Udrejsecenter KHG.

Hertil kommer yderligere aktgrer i relation til AMS, nemlig politiet og
Anklagemyndigheden, som dog begge er udenfor denne undersoggelses genstandsfelt.
politiet modtager anmeldelser fra US/HJEMST omkring overtreedelse af en
kontrolforpligtelse eller kontrolforpligtelser; Anklagemyndigheden er ansvarlig for at
fore anmeldelsessager. P4 baggrund af oplysningerne, der via registreringer i AMS
opbevares i databaser hos SIT, undersager HIEMST, om der er sket en overtraedelse af
en eller flere kontrolforpligtigelser. Hvis HJEMST konstaterer, at der er sket en
overtradelse af en eller flere pligter, fremsendes en anmodning om indledning af en
straffesag efter udlendingelovens § 60 til Anklagemyndigheden i den lokale
politikreds.
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Det er uklart, hvilken organisation eller akter, som har det samlede procesejerskab
for AMS pé tveers af dataflowet. Eksempelvis har Udlendingestyrelsen fortsat det
kontraktuelle og bevillingsmessige ansvar samt ansvar for tilsyn i medfer af
operatorkontrakten med Kriminalforsorgen. Heroverfor er HJEMST ansvarlig for
kontrol med overholdelsen af de af HJEMST pélagte pligter pa centrene samt
héndtering af beboernes pligter i det daglige. Dette forhold skaber uklarhed, fx i
forbindelse med leverandgrkontakt som beskrevet ved incidents ovenfor.

Der er risiko for, at den samlede AMS-proces ikke lever op til de
forretningsmeessige og forvaltningsmaessige mal om at opretholde kontroltrykket i
forhold til beboernes pligter. Det kan kan have en effekt pa tilstedeverelse samt
kvalitet og validitet af data, hvorved data ikke afspejler beboernes reelle feerden.

Der er ikke identificeret relevante kontroller i undersogelsen.

Det anbefales, at der implementeres et egentligt procesejerskab i overensstemmelse
med geeldende best practice, saerligt med henblik pa entydig ansvarsplacering af
koordineringen af den samlede AMS-proces. Procesejerskabet bar placeres tet pa
relevante opgaver inden for myndighedsomradet, herunder fx
motivationsfremmelse og kontrol af pligter samt hos medarbejdere med indgdende
forretnings- og malkendskab for AMS-processen.



3.6.5 UKklart systemejerskab for AMS-komplekset

Den anden observation, der er relateret til organisering og governance samt
kategoriseret som prioritet 2, omhandler ejerskabet omkring den systemtekniske
lgsning, dvs. AMS. Ogsé denne observation skal ses i lyset af en kompleks og uklar
fordeling af opgaver og ansvarsomrider pa tvers af interne som eksterne aktorer i
relation til AMS. Det er uklart, hvilke(n) organisation(er) der har det samlede centrale
systemansvar for AMS pa tveers af alle komponenter, der indgir i det samlede
systemkompleks. Der er ikke i dag udpeget en egentlig systemejer for AMS. I lgbet af
undersogelsen er det observeret, at UIM varetager opgaver inden for drift og
systemforvaltning (serligt datasikkerhed og systemovervagning) af databaserne og
netveerk med SIT som leverander pé visse driftsopgaver. Det er ogsi observeret, at
distributgren af systemkomponenter fra producenten Salto samtidig er central
vidensperson i forhold til produkternes forretningslogik, fx i forhold til
beskedmodtagelse.

Bilag 7.4 udger et overblik over systemkomponenter i relation til AMS, herunder hvilke
aktgrer der for hver komponent er hhv. kunde, medarbejder samt leveranderansvarlig
for fx installation, vedligehold, drift og monitorering mv.
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Den manglende placering af systemejerskabet har veret tydelig pa forskellige
omrader i lgbet af undersggelsen, eksempelvis i form af en ufuldsteendig, samlet
systemdokumentation, og viden om systemet har varet fragmenteret og fordelt pa
mange forskellige personer fra forskellige organisationer (seerligt US, HJEMST,
leverandgren Sanistal, Koncern IT, SIT, udrejsecentrene samt de lokale
leverandgerer Actas og Holstebro Laseteknik). Der er endvidere ogsa observeret
manglende formalisering og usystematisk kontrakt- og leveranderstyring,
herunder serligt anvendelse af SLA’er, opfelgning pa oppetider mv.

Hvis der ikke vedligeholdes en tilstraekkelig dokumentation og viden om, hvad der
sker i hele systemkomplekset, sa risikeres det, at der over tid er uklarhed om,
hvorvidt data fortsat er tilstrackkelig sikret mod forvanskning, i takt med at
systemet opdateres og tilrettes, og at der sker udskiftning af medarbejdere pa
vigtige poster. Der er sdledes en indirekte risiko for dataforvanskning og datatab
forbundet med et manglende systemejerskab.

Der er ikke identificeret relevante kontroller i undersegelsen.

Det anbefales, at det samlede systemejerskab for AMS forankres ét sted, herunder
serligt under hensyntagen til at forankre den tekniske viden om systemet ét sted i
Udlendinge- og Integrationsministeriets koncern. Systemejerskabet ber saledes
inkludere folgende elementer (nuvaerende primere vidensorganisation i parentes):
Viden om systemarkitekturen pa udrejsecentrene (hvor leverandererne Sanistal,
Actas og Holstebro Laseteknik ligger inde med mest viden). Viden om
systemarkitekturen pa den sakaldte Salto-server, hvor systemet driftes (hvor UIM-
KIT og SIT ligger inde med mest viden). Viden om efterfelgende filtrering,
sammenlagning og forretningslogik til datakontroller til brug i QlikView pa den
sékaldte BI-server (hvor HJEMSTs dataanalytikere ligger inde med mest viden).
Hyvis det ikke er muligt at ansvarsplacere systemejerskabet hos én organisatorisk
enhed, sa kan systemejerskabet evt. opdeles i et teknisk og forretningsmaessigt
ejerskab. I den konstellation vil det tekniske systemejerskab sté for basal drift og
stabilitet af AMS, udvikling af lgsninger samt sammenhaeng til gvrige systemer; det
forretningsmaessige systemejerskab er fx ansvarlig for at indhente og prioritere
endringsensker pa tveers af AMS.



4. Bilag
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4.1 Begrebsdefinitioner
For at skabe en fzlles begrebsmassig forstéelse og grundlag for undersggelsen og dens konklusion defineres en reekke ngglebegreber i den folgende tabel.

Overblik over centrale begreber og uddybende beskrivelser i AMS

Adgangskontrol- og
Meldepligtsystemet (AMS)

Opholdspligt
Meldepligt
Underretningspligt

Stregkodescanner (u.
biometri)

Biometrisk hdndscanner
Karrusel (m. biometri)

Meldepligtscanner med
biometri

Meldepligt-stregkodescanner
(u. biometri)

Biometrisk kort

Stregkodekort (u. biometri)

Brik (u. biometri)
Offline derlase
PC

Forstegangsscanner

Brugeroprettelsesenhed/
Bordkoder

Serviceport
Personsluse ved portvagt

Dognbemandet portvagt
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Det elektroniske adgangskontrolsystem, som anvendes i Udrejsecenter KHG og SJM til ind- og udgang af centrene samt aflaeggelse af meldepligt. PA KHG anvendes systemet ogsa s
lasesystem til veerelsesdere og andre dere til fx feellesarealer mv.

Opholdspligten betyder, at en udleending skal bo p& udrejsecentret og i udgangspunktet overnatte pa centret hver nat.
Meldepligten betyder, at en udleending skal mede hos HJEMST pa narmere angivne tidspunkter mhp. lobende at sikre, at myndighederne har kendskab til udleendingens opholdssted.
Underretningspligten betyder, at en udleending skal underrette sit udrejsecenter, hvis udlaendingen opholder sig uden for udrejsecentret i tidsrummet mellem kl. 23.00 og kl. 6.00.

Medarbejderbetjent enhed til scanning af stregkodekort til registrering af ind- og udgang pa Udrejsecenter SJM og KHG. Ind- og udgangsscannere er monteret ved siden af hinanden
pa vaeggen i stuen hos Kriminalforsorgens medarbejdere (portvagten). Safremt der er foretaget en korrekt registrering, og der er forbindelse til serveren, vil enheden skifte fra redt til
gront lys.

Medarbejderbetjent enhed til scanning af biometriske kort til registrering af ind- og udgang pa Udrejsecenter SJM. Placeret pa bord (men delvist mobil).

Beboer-selvbetjent enhed til scanning af biometriske kort til registrering af ind- og udgang af Udrejsecenter STM og KHG. Sluseopbygget med farst én scanningsenhed, karrusel, sluse,
anden scanningsenhed og der til endelig ind-/udgang. Der er pa hvert udrejsecenter én karrusel til indgang og én karrusel til udgang.

Beboer-selvbetjent enhed til scanning af biometriske kort til registrering af meldepligt pd Udrejsecenter SJTM og Udrejsecenter KHG.

Medarbejderrbetjent enhed til scanning af stregkodekort til registrering af meldepligt p& Udrejsecenter STM og KHG. Scanneren er fastmonteret pa veeggen i HJEMST’s
meldepligtlokaler.

Kort med fingeraftryksbiometri til anvendelse for beboere til at registrere deres ind- og udgange og til at foretage deres meldepligtregistrering pa Udrejsecenter STM og KHG. KHG har
leveranderen Zwipe, og SJM har leverandererne Fuse og Zwipe (udfases).

Stregkodekort med foto, stregkode, navn og id til anvendelse for beboere til at registrere ind- og udgange og til at foretage meldepligtregistrering pa Udrejsecenter STM og KHG. Kort
gives til alle beboere og er eneste kort, séfremt det ikke er muligt at oprette et biometrisk kort, fx fordi en beboers fingeraftryk ikke kan indlaeses. Séfremt der ogsa haves et biometrisk
kort, ssmmenkleabes disse to kort (KHG) eller kobles sammen kortholder (SJM), hvormed dette i praksis baeres af beboeren som ét kort.

Offline noglebrik til ind- og udgang af verelser og feellesarealer pd Udrejsecenter STM og Udrejsecenter KHG. Pa SJM bliver registreringer fra disse enheder registreret separat fra
gvrige registreringer. Pa KHG bliver registreringer fra disse enheder registreret sammen med gvrige heendelsesregistreringer via AMS.

Laseenheder ved dore, som opsattes ved fx beboerdere og dare til fellesarealer. PA STM er offline derlase ikke integrerede i AMS. P4 KHG er offline derlase integrerede i AMS.

Medarbejderbetjent stand-alone-pc pé begge udrejsecentre med adgang til Salto-system via WebApp (browser). Anvendes bl.a. til oprettelse af beboere. Denne lagrer ikke data lokalt,
men formidler data direkte til Salto-system via serverforbindelse.

Enhed placeret ved PC i degnbemandet portvagt. Anvendes ved oprettelse af biometrisk kort til kontrol af, at kort fungerer og demonstrere dette over for beboer.
Enhed placeret ved PC i dognbemandet portvagt. Anvendes ved oprettelse af biometrisk kort til paleegning/opdatering af Salto-rettigheder, herunder brugerprofiler, adgange mv.

Sterre ind- og udgang for varetransport, biler mv.
Den fysiske ind- og udgang for beboere og medarbejdere. Slusen har to mekaniske dere og er placeret ved den degnbemandede portvagt.

Kontor degnbemandet med Kriminalforsorgens personale. Fysisk placeret naer beboersluse til ind- og udgang.
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4.2 Liste over afholdte mgder, interviews og workshops

Interview /

interview, Holstebro . P
Reprasentant for Laseteknik Frederik Skjerning PwC

Workshops

(Kaershovedgard)

Janus Andersen HJEMST
Janus Andersen HJEMST

Henrik Mglgaard Holstebro Laseteknik

Andreas Alsge UIM

Bent Holstebro Laseteknik

Kenneth Rasmussen UIM

] Nikolaj Thiesen PwC
Opstartsworkshop Anne Dorte Weismann UIM

. Aleksander Bjerrum PwC
Aleksander Bjerrum PwC Leverander-

interview, Sanistal

. . Janus Andersen HJEMST
Nikolaj Thiesen PwC

. .. Kasper Lgth Kure-Olsen Sanistal
Frederik Skjerning PwC

s Nikolaj Thiesen PwC
Nikolaj Thiesen PwC

Aleksander Bjerrum PwC

Frederik Skjerning PwC

Birgitte Basse Gade SIT

Kjeld Neumann UIM - Koncern IT Interview med SIT

o Jesper Jensen SIT
Martin Hjort Jorgensen UIM - Koncern IT

UIM’s koncern IT

Seren Rueskov Walther SIT
Andreas Alsge UIM - Koncern IT

Kenneth Leif Rasmussen UIM

Soren Michael Pedersen UIM - Koncern IT

. Nikolaj Thiesen PwC
Andreas Prisholm UIM - Koncern IT

Oliver Brandt PwC
Thomas Krohn UIM - Koncern IT

. . Janus Andersen HJEMST
Nikolaj Thiesen PwC

e Kjeld Wallentin UIM
Leverander- Frederik Skjerning PwC

interview, Actas
(Sjzlsmark) Janus Andersen HJEMST

Camilla Sparre Riigge Us

] Elsebet Seest HJEMST
Michael Petersen Actas

Anders Mostrup Gudmansen |Danmarks Domstole

Leverander- Aleksander Bjerrum PwC
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Hjemrejsestyrelsen 25/2

Udlzendingestyrelsen

(ift. System- og 24/2

serviceaftale)

Udrejsecenter,
Sjaelsmark

Udrejsecenter,
Keaershovedgard

Besigtigelse:
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Jeanett Jezewski HJEMST
Nikolaj Thiesen PwC
Frederik Skjerning PwC
Jeanett Jezewski HJEMST
Janus Andersen HJEMST
Aleksander Bjerrum PwC
Frederik Skjerning PwC
Ditte Kruse Dankert UsS
Thomas C. H. Mortensen UsS
Mikael Bo Pedersen UsS
Jasmina Jankovic UsS
Nikolaj Thiesen PwC
Frederik Skjerning PwC

Henriette Nguyen Udrejsecenter Sjalsmark

Janus Andersen HJEMST
Mathias Holdt PwC
Frederik Skjerning PwC

Peter Wiinberg Karbo Udrejsecenter Keershovedgard

Erik Eriksen Udrejsecenter Kershovedgérd

Susanne Liibcker Udrejsecenter Kershovedgard

Janus Andersen HJEMST

Frederik Skjerning PwC
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Sjeelsmark Nikolaj Thiesen

PwC

Janus Andersen

HJEMST

Henriette Nguyen

Udrejsecenter Sjalsmark

Mathias Holdt

PwC

Niels Johan Geil

Udrejsecenter Kershovedgard

Besigtigelse:

Keershovedgird Janus Andersen

HJEMST

Peter Wiinberg Karbo

Udrejsecenter Kershovedgard

Haythan Almumar

Udrejsecenter Kershovedgard

ed: hver 2. uge
(ulige uger)

Styregruppe

Jakob Lundsager UIM

Wt iton gt | Louise Vinther Torrendrup HJEMST
Grith Sandst Poulsen UsS
Esben Toft PwC
Aleksander Bjerrum PwC
Nikolaj Thiesen PwC
Frederik Skjerning PwC

Andreas Alsge

UIM - Koncern IT

Modehyppigh
L oc o ac | Anne Dorte Weismann
(lige uger)

Projektgruppe

UIM - Koncern IT

Janus Andersen HJEMST
Dorte Lohmann Kjerdsgaard |HJEMST
Ditte Kruse Dankert Us
Jasmina Jankovic Us




Materialeliste: Liste over tilsendt materiale
- Orientering af UUI 29.09.20

- Orientering til FT om suspendering af anmeldelse for overtreedelse af
kontrolforpligtelser

- Orientering til UUI 02.12.20

- Orientering til UUI 14.12.20

- Bilag 1 Redeggrelse om episode i perioden 9.11. marts 2020
- Bilag 4 - Anmeldelse til Datatilsynet-1

- Bilag 4 Faktaark om Saltosystemet

- Bilag 7 - Begrebsliste vedrgrende Salto

- Folgebrev_HJEMSTSs udtalelse til Datatilsynet

- Opdateret faktaark (opdateret 6. november 2020)

- Spergsmal til skensmand-udkast_Bortredigeret

- Supplerende udtalelse til faktaark om Saltosystemet af 20. november 2020
- Udtalelse vedr. anmodning om syn og sk@n_Bortredigeret

- Bilag 1 Faktaark om Saltosystemet-1

- Bilag 2 Revideret redeggrelse om datanedbrud ved registrering af opholds- og

meldepligt i perioderne 9.-10. juni og 2.-3. juli 2020

- Bilag 3 Heendelsesrapport Salto Server Lasesystem
- Bilag 5 - Incidents proces-1

- Bilag 6 - Urgencylmpact

- Redeggarelse for haendelse i Salto-systemet

Undersogelse af Adgangs- og Meldepligtsystemet

- Udtalelse til Datatilsynet

- Bilag 2 - Varedeklaration for informationssikkerhed

- Bilag 3 - Snitflader mellem kunden og SIT

- Bilag 4a - SIT’s Standarddriftsplatform

- Driftsindberetning for Salto Server lasesystem Final (2019-06-01)
- US - Arsrapport tilsyn 2018

- US - Arsrapport tilsyn 2019 _bilag

- US - Arsrapport tilsyn 2019

- US - Bilag 1. Tilsynskoncept maj 2017

- US - Bilag til &rsrapport tilsyn 2018

- US - KRF kontrakt 18.12.2020 - klar til underskrift (003)

- @vrigt: tilsendt materiale i relation til uddannelse, oplaering og vejledning af
operatgrer i anvendelse af Salto-system

- Salto-netveerk - overblik over systemkomponenter



4.4 Overblik over systemkomponenter

Navn pa systemkomponent
PC

10 bridge enhed - Keershovedgard

10 bridge enhed - Sjeelsmark

PPD (Portable Programming Devices) -
Keershovedgard

Brugeroprettelsesenhed / Bordkoder
(KHG)

Brugeroprettelsesenhed / Bordkoder
(SIm)

Biometrisk kort (m. biometri)

Brik (u. biometri) (KHG)

Stregkodekort (u. biometri) -
Keershovedgard

Stregkodekort (u. biometri) - Sjeelsmark
Online registreringsenheder (KHG)
Online registreringsenheder (SIJM)
Stregkodescanner (KHG)
Stregkodescanner (SIJM)

Biometrisk handscanner (SJM)

Offline derlase (KHG)

VPN Servicenet

MPLS-netveerk

Heendelseslog (Alle haendelser)

Salto ProAccess Space applikation
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us

us

us

us

us

us

us

us

us

us

us

us

us

us

us

UIM-KIT

UIM-KIT

us

KRIMFO

KRIMFO

KRIMFO

KRIMFO

KRIMFO

KRIMFO

KRIMFO

KRIMFO

KRIMFO

KRIMFO

KRIMFO

KRIMFO

KRIMFO

KRIMFO

KRIMFO

UIM-KIT

Holstebro Laseteknik
(KHG) + ACTAS (SIM)

Holstebro Laseteknik
(KHG)

ACTAS

Holstebro Laseteknik
(KHG)

Holstebro Laseteknik

ACTAS

Sanistal

Holstebro Laseteknik
Holstebro Laseteknik

ACTAS
Holstebro Laseteknik
ACTAS
Holstebro Laseteknik

ACTAS

Holstebro Laseteknik

SIT

SIT

Holstebro Laseteknik
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Sa ringer centret til
Holstebro Laseteknik

Sa ringer centret til Actas

Sa ringer centret til
Holstebro Laseteknik

Holstebro Laseteknik
ACTAS
Holstebro Laseteknik

ACTAS

Holstebro Laseteknik

SIT

SIT

UIM-KIT

KRIMFO / HIEMST

KRIMFO / HIEMST

KRIMFO / HIEMST

KRIMFO / HIEMST

KRIMFO / HIEMST

KRIMFO / HIEMST

KRIMFO / HIEMST

KRIMFO / HIEMST

KRIMFO / HIEMST

KRIMFO / HIEMST
KRIMFO / HIEMST
KRIMFO / HIEMST
KRIMFO / HIEMST

KRIMFO / HIEMST

KRIMFO / HIEMST

SIT

SIT

UIM-KIT

Holstebro Laseteknik
(KHG) + ACTAS (SIM)

Sanistal
Sanistal

Sanistal

Sanistal

Sanistal

Sanistal

Holstebro Laseteknik
Holstebro Laseteknik

ACTAS
Sanistal
Sanistal
Sanistal

Sanistal

Sanistal
SIT

SIT

Sanistal (kontrakt med
Holstebro Laseteknik)

Leverandgr Leverandgr Leverandgr Distributer Producent
Installation Vedligehold Drift og monitor. af software / hardware | af software / hardware

Salto
Salto

Salto

Salto

Salto

Tredjepart - Zwipe
(nuveerende) - Fuse
(fremtidig)

Ukendt producent
ID Companies

ID Companies
Salto
Salto
IBC (svensk grossist)

IBC (svensk grossist)

Salto

Salto



Salto database (ufiltreret)
Daglige jobs

CARL2

IBS

Powershell scheduled tasks

Salto Bl database (filtreret)

HJEMST

Applikationsserver UIM-KIT
Job-server UIM-KIT
Bl-server UIM-KIT

Stored procedures
QVD-fil

QVWHil

QlikView

Saltolog Radata

Saltolog anmeldelsesliste
EsterH

Public 360
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UIM-KIT

UIM-KIT

UIM-KIT

UIM-KIT

SIT

SIT

SIT

UIM-KIT

UIM-KIT

UIM-KIT

UIM-KIT

SIT

SIT

SIT

UIM-KIT

UIM-KIT

UIM-KIT

UIM-KIT

SIT

SIT

SIT

SIT

SIT

SIT

SIT

SIT

Microsoft

UIM-KIT, udviklet tasks

Microsoft

Microsoft
Microsoft

Microsoft



4.5 Observationsskema (simplificeret)

Dataforvanskning i
forbindelse med

Udrejsec

enter

Priorit
et
(1-3)*

Beskrivelse af problemstillingen

Der er en rekke drsager til, at de offline enheder pa Keershovedgérd kan
afstedkomme dataforvanskning i AMS, herunder sarligt
tidsforskydning og beboeradfaerd:

Tidsforskydning: Systemdistributeren og installationsleveranderen har
oplyst, at klokkeslzttet i tidsstyringsenhederne i offline-
registreringsenhederne (fx 1ase til vaerelsesdere) erfaringsmaeessigt
tidsforskydes mellem gensynkroniseringer, og at offline-enhederne skal
gensynkroniseres regelmassigt, hvis data (tidsstemplerne) i enhederne
skal veere valide ift. beboernes reelle feerden. Leverandererne kender
ikke den preecise tidsforskydning, men formoder, at denne udger
omkring +/- 2 minutter pr. méned, (hvis der ikke gensynkroniseres
lobende). Dette kan skyldes manglende lokalt vedligehold. Ifolge

Risiko-
beskrivelse

Ovenstdende problemer udger tilsammen en
vaesentlig risiko for forvanskning af data i de offline
enheder. Hermed udger inddragelse af data fra de

Anbefaling til yderligere tiltag

Det anbefales, at data fra offline enheder afkobles fra
AMS, da tidforskydning i de offline enheder og
beboeradfzerden tilsammen udger en vaesentlig risiko for

Delpro

ces

PAVA
(delomra
de)

Ressour
cer
(1-3)**

anvendelse: cliotline KHG ! leverander ber offline enheder opdateres ugentligt, ligesom der ber offline enheder i AMS som helhed en veesentlig risiko e forvanskmng af dataide ofﬂ1?1e enheder. ‘Hermed udgor 5 Arkitektur 2
enheder pa . B . < . inddragelse af data fra de offline enheder i AMS som
o vere opmarksomhed omkring at der ved batteriskift skal opdateres for |for at nedbringe validiteten i det samlede L . e .
Keershovedgard o . X X - e s helhed en vasentlig risiko for at nedbringe validiteten i
at sikre imod at enheden tilbagestilles til fabriksindstilling (inkl. datagrundlag og dataflow.
. det samlede datagrundlag og dataflow.
tidsstempel).
Beboeradfaerd: PwC har pa baggrund af interviews og besigtigelse
noteret, at beboerne pa flere forskellige mader forseger at omga
registrering af ind- og udgange af dere pa veerelser, fellesarealer og
lignende, fx ved at placere sko i derene, holde dere for gvrige beboere
mv.
Manglende registreringer: registreringer fra besigtigelser er foretaget
korrekt, men fremgar ikke efterfolgende i hzendelsesloggen.
Det har i undersegelsen ikke veret muligt at
identificere en formaliseret proces for sikring af, at
Det er i forbindelse med interview med Koncern IT i Udlaendinge- og nye reglstre.rmgsenheder (dvs. registreringsenheder
. P ved sluser, ind- og udgangsstandere og
Integrationsministeriets Departement (UIM-KIT) observeret, at . . .
. . - . meldestandere) inkluderes i dataflowet (saerligt
registreringerne af beboernes passager og meldepligt ikke automatisk -
. P . . R heendelsesjobs i Salt BI DB-databasen). Det er .
indgér i data. Forudsztningen er, at en registreringsenhed skal L . . . Det anbefales, at der etableres og implementeres en
. . . o . samtidig uklart, hvorvidt det er Hjemrejsestyrelsen . . .
Uklar proces for inkluderes i dataflowet (ikke filtreres fra), sa de daglige udtrak e o . : formaliseret proces for tilmelding af nye
. . . o . . . (vilkdrene pa udrejsecentrene, Udleendingestyrelsen . X . . .
tilmelding og KHG og indeholder heendelser fra den pageldende registreringsenhed. Hvis Py . o registreringsenheder til de ansvarlige for drift og
. . 1 ) . . . . . o (kontrakt- og bevillingsejer), (Kriminalforsorgen) 2.1 . L. . ° 8 Governance 1
tilkobling af nye SIM registreringsenheden ikke er inkluderet i det videre dataflow, s& o opsatning af udtrak (filtrering/jobs) i forhold til
. 5 . . . o eller leverandererne. Det er ogsa uklar, om en > . .
registreringsenheder kommer disse data ikke med, og en beboers feerden vil ikke fremga af L o overforsel af handelser fra registreringsenheder til SALTO
. advisering skal ga til UIM KIT eller Statens IT
data SALTO-loggen. Det betyder forst og fremmest, at hvis der opsettes . : . BI-databasen.
A . o . (ansvarlig for drift af servicenetveerk og database).
nye enheder pa Udrejsecentrene,sa er det essentielt at huske at o .. . .
. o B . . . . | Der er séledes risiko for, at information om nye
orientere UIM-KIT, sa det sikres, at disse enheders registreringer ogsé . . . . . .
Kommer med i filtreringen. registreringsenheder ikke gives videre til UIM-KIT
) eller Statens IT, s udtreek af data fra AMS ikke
leengere afspejler beboerens faerden for de
pageeldende registreringsenheder.
Det anbefales, at stregkodescannerne ved ind- og
udgangsregistrering i portvagten placeres med storre
. . o o afstand i mellem for at reducere risikoen for, at der sker
. . Ud- og indgangsscannerne i portvagten pa Kershovedgard . . . . .
Uhensigtsmaessig 3 X o1 . Hvis medarbejder ved en fejl laver en forkert en forkert registrering.
lacering af (stregkodescanner uden biometri) er placeret tzet pd hinanden, hvilket registrering (fx en udgang fremfor en indgang), vil Herudover anbefales det, at der aktivt fokuseres pa at
P 8 KHG 2 indebzerer en risiko for, at en medarbejder kommer til at foretage en 8 8 8ang 8ang), 3.1 g P 30g6 | Arkitektur 1

stregkodescanner (u.
biometri)

registrering af en passage i den forkerte retning, fx registrering af en
indgang, som skulle have vaeret en udgang.

nedbringe validiteten af datagrundlaget i
haendelsesloggen i forhold til beboerens faerden.

reducere anvendelsen af stregkodekort pd KHG ved at
introducere handscannere i portvagten til biometriske
kort pa KHG ligesom pa SJM, samt ved at overgd til
FUSE-kort p& KHG ligesom pa SJM, da erfaringerne indtil
videre er, at disse er mere stabile i drift.
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Der er dokumenteret en haendelse (indicident) den 10. Juni 2020, hvor

Der er risiko for, at uklarhed omkring rolle-
/ansvarsfordeling i processen for handtering af
incidents kan medfore, at der ikke reageres rettidigt
ved systemnedbrud samt at der ikke ivaerksattes

Der er beskrevet en proces for handtering af incidents,
som redeger klart for ansvarsfordelingen mellem 1st line
incidenthéndtering (dispatch), 2nd line
incidenthéndtering (drift og support), 3rd line
incidenthandtering (systemforvaltning), Statens IT samt
andre tredjeparter og systemleveranderer. Samtidig

Mang%ende. en meda‘rbejder ved en fejl f]ernede‘ 8 slette‘de data fra Salto Serveren. I procesmassige "workarounds" for at sikre, at AMS- fremgar det af denne to-be incidentproces, at der skal
organisatorisk den forbindelse blev UIM ved en fejl ikke orienteret om handelsen samt . . « »
" KHG og . . o . processen kan fortsaette med en alternativ proces, vedligeholdes en “KEDB” (Known Error Database) med
4 |forankring af proces udbedring af fejlen. Denne enkeltstdende observation er gennem o o 1 4.1 e . . . Governance 2
o . SIM X . . . : mens eventuelle systemnedbrud pagér. Samtidig kan henblik pa at sikre, at kendte fejl registreres, beskrives og
for handtering af interviews med UIM KIT, Hjemrejsestyrelsen samt udrejsecentrene . o
incidents umiddelbart udtryk for en generel problematik omkring processen for dethave som konsekvens, at der bruges fejlbehzeftede héndteres.
handtering af in:iydens 8 p &P data i retsmaessig sammenhzng, hvis HJEMST Det anbefales, at den udarbejdede proces for handtering af
& : og/eller UIM ikke er bevidst om, at der har varet incidents implemeneteres og forankres blandt alle
problemer med systemet i den periode, hvor en interessenter i AMS-processen, siledes at der skabes
hzndelse/incident har fundet sted. storre klarhed omkring, hvordan og hvem der skal tages
kontakt ifm. nye incidents/handelser samt
supportspergsmal.
I kundeaftalen mellem UIM og SIT er ansvarsfordelingen mellem Det anbefales, at AMS’ kritikalitet revurderes og
organisationerne beskrevet savel som procedurer for prioritering af opjusteres fra den nuvearende klassifikation “D” til enten [den
incidents relateret til kundeaftalen, (serligt infrastruktur, herunder niveau “A” eller “B”, idet det kun er i disse kategorier, at ogede
servere, netveerk pa udrejsecentrene mv.). Det fremgér af kundeaftalen | Kritikalitetsvurderingen af AMS som D kan medfore, systemnedbrud vurderes at kunne fore til vaesentlige udgift er
Lav kritikalitetsscore KHG og (bilag 6, urgency impact), at kritikaliteten af AMS er vurderet til niveau |at medarbejdere i SIT nedprioriterer incidents, . brud pa mélopnaelse for myndigheden, hvilket vurderes Governance ikke
2 SIM “D”, som er det laveste niveau i SIT’s kundeaftaler. Niveau D definerer |relateret til AMS, og at der dermed ikke folges op i 51 | at vere tilfzeldet for AMS. Formalet med opjusteringen afdaekket
nedbrud i driften (AMS) med folgende konsekvenser: Mindre ulemper | tide pa disse incidents med risiko for datatab. af systemets kritikalitet er at sikre en hurtigere i
og begraensede tab eller omkostninger. Denne kategorisering er genopretningstid til normal drift, ndr der indtreeffer undersog
péfaldende lav henset til, hvor kritisk data fra Salto-systemet er til brug incidents, givet at niveau A og B systemer prioriteres elsen]
i retsmaessig sammenheng. hojere i incidenthéndteringen.
Det anbefales, at der implementeres et egentligt
Det er uklart, hvilken organisation eller aktor, som har det samlede L. . . . mp sentig]
. o . Der er risiko for, at den samlede AMS proces ikke procesejerskab i overensstemmelse med geldende best
procesejerskab for AMS pa tvers af dataflowet. Eksempelvis har . X . . . o .
. e . lever op til de forretningsmaessige og practice, serligt med henblik pa entydig
Udlendingestyrelsen fortsat det kontraktuelle og bevillingsmaessige . . o N Lo
. . . forvaltningsmeessige mal om at opretholde ansvarsplacering af koordineringen af den samlede
UKklart procesejerskab | KHG og ansvar samt ansvar for tilsyn i medfer af operaterkontrakten med . R R . 2
6 .. . B . kontroltrykket i forhold til beboernes pligter. Det kan | 6.1 | AMS-proces. Procesejerskabet ber placeres taet pa Governance 2
for AMS-processen SIM Kriminalforsorgen. Heroverfor er Hjemrejsestyrelsen ansvarlig for P B . . o
. s 2 o . kan have en effekt pa tilstedevaerelse samt kvalitet og relevante opgaver inden for myndighedsomradet,
udmentning af vilkdrene pa centrene samt handtering af beboernes < . . - .
. . . R . validitet af data, hvorved data ikke afspejler herunder fx motivationsfremmelse og kontrol af pligter
pligter i det daglige. Dette forhold skaber uklarhed, fx i forbindelse med X o .
.. beboernes reelle feerden. samt hos medarbejdere med indgaende forretnings- og
leveranderkontakt som beskrevet ved incidents ovenfor. "
maélkendskab for AMS-processen.
Det anbefales, at det samlede systemejerskab for AMS
forankres ét sted, herunder serligt under hensyntagen til
at forankre den tekniske viden om systemet ét sted i
Udlendinge- og Integrationsministeriets koncern.
Systemejerskabet ber sdledes inkludere folgende
elementer (nuvarende primere vidensorganisation i
parentes):
. . .. Viden om systemarkitekturen pa udrejsecentrene (hvor
Den ma.nglendei plac'enng af systemejerskabet har veeret ty fiehg pd Huis der ikke vedligeholdes en tilstrakkelig leverandorerne Sanistél, Actas og Holstebro laseteknik
forskellige omrader i lobet ad undersogelsen, eksempelvis i form af en . X . . . . .
. . . dokumentation og viden om, hvad der sker i hele ligger inde med mest viden). Viden om
ufuldsteendig, samlet systemdokumentation, samt at viden om systemet o o X . o o " "
o . systemkomplekset, sa risikeres det, at der over tid er systemarkitekturen pd den sékaldte "Salto-server", hvor
har veeret fragmenteret og fordelt pa mange forskellige personer fra . . . . .
Uklart . L X . uklarhed omkring, hvorvidt data fortsat er systemet driftes (hvor UIM-KIT og SIT ligger inde med
systemejerskab for KHG og forskellige organisationer (szerligt Udlzndingestyrelsen, tilstreekkelig sikret mod forvanskning i takt med, at 7.1 | mest viden). Viden om efterfolgende filtrering, Governance 2
A SIM Hjemrejsestyrelsen, leveranderen Sanistél, Koncern IT, Statens IT, ’ . i >

AMS-komplekset

Udrejsecentrene samt de lokale leveranderer Actas og Holstebro
laseteknik). Der er videre ogsé observeret manglende formalisering og
usystematisk kontrakt- og leveranderstyring, herunder seerligt
anvendelse af SLA'er, opfolgning pa oppetider osv.

systemet opdateres, tilrettes og at der sker
udskiftning af medarbejdere pa vigtige poster. Der er
séledes en indirekte risiko for dataforvanskning og
datatab forbundet med et manglende systemejerskab.

sammenlaegning og forretningslogik til datakontroller til
brug i QlikView pi den sékaldte "BI-server" (hvor
Hjemrejsestyrelsens dataanalytikere ligger inde med mest
viden). Hvis det ikke er muligt at ansvarsplacere
systemejerskabet hos én organisatorisk enhed, s kan
systemejerskabet evt. opdeles i et teknisk og
forretningsmeessigt ejerskab. I den konstellation vil det
tekniske systemejerskab star for basal drift og stabilitet af
AMS, udvikling af lesninger samt sammenhaeng til ovrige
systemer; det forretningsmaessige systemejerskab er fx
ansvarlig for at indhente og prioritere endringsensker pa
tvears af AMS.
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Anti-passback ikke

Det er ved besigtigelse (p& Udrejsecenter Kershovedgérd) observeret, at
det testkort, der blev oprettet ifm. besigtigelsen ikke havde fet sléet
anti-passback funktion til, hvilket resulterede i, at funktionen ikke slog i

Der er risiko for gentagne fejlkoblinger, dvs. ind- og

Det anbefales, at det afklares med leveranderen, om det er

8 ol el i KHG og gennem pd registreringsenheder t lind- og udgang (herunder udgangsregistreringer, hvormed data ikke afspejler 8.1 [ muligt at foretage en systemandring saledes, at manuelt 2 Adferd
for manuelt oprettede SIM karusseller). Den manglende antipassback-kontrol skal normalt . . .
. § . . . . beboerens reelle adferd. oprettede brugere automatisk har aktiveret anti-passback.
brugere forhindre fejlkoblinger, dvs. gentagne ind- eller udgangsregistreringer.
Hvis beboere oprettes manuelt ved registrering, kan det ske, at
funktionen ved en menneskelig fejl ikke slés til.
Det anbefales, at der findes en lgsning for, hvordan anti-
passback handhaves i praksis, hvis beboeren ikke
anvender sit biometriske kort. En tilgang er at undersoge
med leveranderer, om anti-passback kan implementeres
for stregkodekort uden at skulle foretage store og dyre
Leveranderen Sanistél har oplyst, at anti-passback kun er aktiveret ved 2;23;25:: ;agggll:i:_‘:éﬁ?ieﬁait?efﬁ?;z:;Zn;est:;1;0
brug af biometriske kort. En beboer, som har bevaget sig ind pa centret pace. . 8
o . leveranderer, om man i stedet for at anvende
og efterfolgende er gdet ud af centret uden at registrere denne udgang treskodekort som backup for biometrisk registrering kan
Anti-passback ikke (fx ved at hoppe over hegnet) kan séledes frit benytte Der er risiko for gentagne fejlkoblinger, dvs. gentagne SITEBROCEXOrT SOI bACKUP 10T BIOMELTISK registrerning ka JU.
. KHG og . X . . . anvende RFID-kort med billede, da disse kort ogsa ville Validering/
9 |implementeret for stregkodescanneren i portvagten til at foretage endnu en ind- og udgangsregistreringer, hvormed data 9.1 o . 3086
SIM X . . kunne opbevare data pa selve kortet ligesom de Kontrol
stregkodekort indgangsregistrering uden at blive bremset af anti-passback funktionen. | potentielt ikke afspejler beboerens reelle passage. biometriske kort. Dette kan potentielt sikre en simpler
PwC's genmemforte dataanalyser underbygger dette, da langt systemisk integration af passbackcfunktionaliteter i
storstedelen af fejlkombinationer af ind- og udgangsregistreringer sker, ili]ke—biometris%(e Kort Hzru dover anbefales det atI(’:ler
hvor der anvendes et stregkodekort (jf. kontrol 9 i dataanalysen). . o . ’
aktivt fokuseres pé at reducere anvendelsen af
stregkodekort pa KHG ved at introducere handscannere i
portvagten til biometriske kort pd KHG ligesom p& SJM,
samt ved at overg til FUSE-kort pd KHG ligesom pé& SJM,
da erfaringerne indtil videre er, at disse er mere stabile i
drift.
Det er uklart, hvilken organisation eller aktor, som har det samlede Det anbefal t implementeres et on-boarding koncent i
procesejerskab for AMS pé tveers af dataflowet. Eksempelvis har ctanbetales, at implementeres et on-boarding koncep
Mangelfulde . s . .. . o procedurer og processer samt proces for lobende
B . Udlendingestyrelsen fortsat det kontraktuelle og bevillingsmeessige Der er risiko for at manglende treening og forstielse . Pt
vejledninger, R K . 8 opfolgning pé viden om samme.
opleering o KHG o ansvar samt ansvar for tilsyn i medfer af operaterkontrakten med for AMS kan medfere menneskelige fejl og
10 |%P 808 J Kriminalforsorgen. Heroverfor er HJEMST ansvarlig for kontrol med uhensigtsmeassigheder i anvendelse af systemet, 10.1 . . 2-6 Adferd
opfolgning til SIM o . o . . Det anbefales videre, at der formaliseres procedure- og
. o overholdelsen af de af HJEMST palagte pligter pa centrene samt herunder fx stamdata der ligger til grund for den . .
medarbejdere pa o X . . . procesbeskrivelser, som dokumenterer bedste praksis for
. handtering af beboernes pligter i det daglige. Dette forhold skaber efterfolgende datagenererende proces
udrejsecentrene X N opretholdelse af kontroltrykket samt relevante
uklarhed, fx i forbindelse med leveranderkontakt som beskrevet ved . . . .
incidents ovenfor. opfolgningsmekanismer for lebende ajourfering.
Det anbefales enten at opgradere de nuverende
Dore ved personsluse Det er observeret, at derene ved personslusen (ved portvagt) til ind- og | Der er risiko for at beboere uregistreret kan bevaege mekaniske degrdbnere til nogle med en hurtigere abne- og
11 star eriogevist bne SIM udgang pa SJM til tider stér dbne, da den mekaniske dbne- og sig ind og ud af centret, hvorved data i AMS ikke vil 11.1 |lukkemekanisme eller at udskifte de mekaniske dere med | 30g6 Adfeerd
P lukkemekanisme er langsom. afspejle beboerens reelle feerden. analoge dere uden &bne- og lukkemekanismer, men med
medarbejderbetjent elektronisk las.
Det er i relation til kontrolanalysen observeret, at der
Det er i relation til kontrolanalysen observeret, at der fra fra U'dlaendmgesFyrelsens S‘.d e udfores tilsyn pi
. . . o . . udrejsecentrene i henhold til operaterkontrakten
Udlendingestyrelsens side udferes tilsyn pa udrejsecentrene i henhold o .
il operatorkontrakten med Kriminalforsorgen i of kunde- med Kriminalforsorgen i et kunde- Det anbefales, at der etableres et koncept for lobende
Manglende P . . ge . L /leveranderforhold. Disse tilsyn foretages primaert i Intern KvalitetsSikring (IKS) i forhold til at felge op p4, at
. . /leveranderforhold. Disse tilsyn foretages primeert i relation til L . L . . . " o [
opfolgning og tilsyn af | KHG og . L . . X relation til bygninger, faglige tilsyn af udbetaling af risici for dataforvanskning og datatab mitigeres pa tveers Validering/
12 > N bygninger, faglige tilsyn af udbetaling af ydelser (i forbindelse med IBS) X i I 12.1 s . ; 2-6
kontrolparadigme pa SIM A ydelser (i forbindelse med IBS) mv. med henblik pa af AMS. IKS’en bor tage udgangspunkt i udarbejdelse af Kontrol
. mv. med henblik pé overholdelse af operaterkontrakten. Der udferes . . .
udrejsecentre overholdelse af operatorkontrakten. Der udferes ikke standardiserede processer og procedurer og fx inkludere

ikke kvalitetssikring af Kriminalforsorgens drift af udrejsecentrene eller
kontrol med adgangs- samt ind- og udgangsregistreringer i relation til
dataforvanskning.

kvalitetssikring af Kriminalforsorgens drift af
udrejsecentrene eller kontrol med adgangs- samt ind-
og udgangsregistreringer i relation til
dataforvanskning.

kvartalsvise opfelgninger/stikprevekontroller.
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Manglende advisering om systemnedbrud kan have
forskellige konsekvenser:

- Hvis Kriminalforsorgens medarbejdere ikke via et
dashboard kan f4 indsigt i eller automatisk adviseres,

Det anbefales, at der etableres et lobende driftsoverblik (fx
dashboard) over AMS samt etableres en proces for

Mangelfuld KHG o Hjemrejsestyrelsen og Kriminalforsorgens medarbejdere far ikke nér der opstér driftsproblemer, sa skaber det unodige fremsendelse af automatisk advisering til bade
13 | automatisk advisering SIM J automatisk besked om driftsforstyrrelser pa Saltosystemet fra Statens udfordringer pa Udrejsecentrene. 13.1 | Kriminalforsorgens medarbejdere pa udrejsecentrene (til 8 Arkitektur
ved driftsproblemer IT (SIT) eller UIM Koncern-it (KIT) - Hvis Hjemrejsestyrelsens medarbejdere ikke er email adresser pa begge centre) samt til
bevidst om en relevant driftsforstyrrelse, nir en Hjemrejsestyrelsens e-mailadresse til formalet
potentiel anmeldelse behandles, sa kan det i yderste (anmeldelser@hjemst.dk.).
konsekvens fore til, at der fejlagtigt laves en
anmeldelse for en pligtovertraedelse
Antipassback ikke Det er under béde besigtigelse og tilleegsbesigtigelse pa udrejsecenter Der er risiko for gentagne fejlkoblinger, dvs. gentagne Det anbefales at anti-passback i samarbejde med Validering/
14 | aktiveret for KHG Keershovedgérd dokumenteret, at anti-passback ikke er aktiveret for det |ind- og udgangsregistreringer, hvormed data 14.1 | systemleveranderer, dvs. Holstebro Laseteknik, 3086 Kontrolg
biometriske kort biometriske kort ved anvendelse i ind-/udgangskarrusellerne. potentielt ikke afspejler beboerens reelle passager. reimplementeres for biometriske kort.
Huvis en beboer har veeret registreret som vaerende udenfor . -
udrejsecentret i for lang tid, s registreres beboeren automatisk som E;:ei:t(ilj)enﬁ;;izls:felrf;:zzﬁiit?figsiin;:m deter
Feilregistreringer ved udeblevet med statussen “forbyd bruger” i AMS. Herefter kan beboeren tiltzonkt DoJ kan der veere en lille risiko }or at Det anbefales, at det undersgges neermere med
Jreg & ikke leengere foretage ind- og udregistrering med hverken stregkodekort - 208 o R ’ leveranderer, om det uden de store omkostninger kan Validering/
15 | bruger meldt som SIM X . L . ; medarbejdere pa centrene ikke kan gennemskue, 151 [oe . . 3086
udeblevet eller biometrisk kort. Ved afvisning af en beboer med biometrisk kort hvorfor en beboer er blevet afvist. hvis dette ikke tilfojes til heendelsesloggen, at afvisninger af beboere med Kontrol
registreres dette i hzendelsesloggen med status “Abning ikke tilladt: logges korrekt i heendelseslo en, nér der er tale om koden “forbyd bruger” ogsa logges fra stregkodekort.
Nogle ugyldig”. Ved afvisning af en beboer med stregkodekort 58 sgen,
H 1 stregkodekort.
registreres dette ikke i loggen.
Hvis der opstar tvivlsspergsmal i en sag, der ligger
mere end 9 méneder tilbage, sé vil der i de fleste
Nogle typer af logs (applikations-, system- og SQL-log) slettes efter tulgj;?:ﬂvf:iﬁi f:;:.?d‘f];pgz‘:jfi t;ltestede for at
relativt kort tid (fx ca. 9 mdr. for applikationsloggen), hvilket kan veere B 8e fa), B B1E 2
Lo . § logoplysninger gemmes i leengere end 9 méaneder. .
Kort slettefrist for en udfordring i forbindelse gennemgang af retslige sager, hvor Men visse typer af haendelser vil ikke lzngere fremea Det anbefales, at der foretages en vurdering af, hvor langt

16 | pvrige Togoplysninger KHG og historiske haendelser i logoplysningerne ellers kan bidrage til efter mérzl()ler Fxvil det kun vere S QLio on 8 164 tilbage i tiden, man i Hjemrejsestyrelsen ensker at kunne | 3, 4 og Arkitektur

i dri%tsmigl';’eil 8 SIM opklaringen af sager. I en haendelsesredegorelse fremgér det siledes, at (som%lot emrr;es i 9 méneder), der har o lginin or | foretage anmeldelser af pligtovertradelser, og at levetiden 6
J Koncern IT / Statens IT ikke samlet set har kunne levere de efterspurgt . hvi 1g1 medarb 9 der med :imini i tpry a E for de forskellige typer af logs herefter justeres efter dette.
logoplysninger til at kaste lys pé nogle specifikke sager ("Redegorelse om, hivis .e ecarbejder med a stra O. adsa 'g
for hendelse i SALTO-systemet", side 4) ved en fejl har slettet en eller flere raekker direkte i
i ’ 4 databasen. I langt de fleste tilfeelde vil det
sandsynligvis ikke vaere nodvendigt at anvende disse
ovrige logoplysninger.
Det anbefales, at
Der er eksempler pé, at Kriminalforsorgens medarbejdere bruger éssitr:}ﬁfsaﬁ::t;n[:g ;ZHZT:(}?:‘E%’ ir:ddfzrrl;tt:gifme :Z
navnefeltet i datamodellen som et notefelt til at angive, at en beboer er L. . . . . . s & . &
Forkert brug af flyttet fra centret. Fx er en beboers fornavn endret il "23.08.2018 Der er risiko for, at der ikke kan fores sager tilbage i disse felter i brugergraensefladen. Det ber i den
datamodel (gfx brug af flyttet" o efternalvnet endret il "Slettet 22.08.2018" Dgt'te v1 dner om tid for beboere, som ikke leengere opholder sig pa sammenhzng afdeekkes, hvad det specifikke brugerbehov

17 X 8 KHG S . . 3-08. : . * [ Udrejsecentret, fordi det ikke er muligt at identificere | 17.1 | er for yderligere felter. 2 Adferd

statuskoder i beboers at brugerne mangler funktionalitet for at sikre, at det kan registreres o . X o .
S—— - hvornar en beboer er flyttet fra et Udrejsecenter samt hvornir en beboerer'l leengere, da navnet pd beboeren ikke - det bliver pélagt, at allle nye beboere oprettes via
beboer er slettet. Der er ogsa eksempler, hvor en beboers efternavn er fremgdr i databasen. ft:::i?f;{ﬁ:ﬁ:; ‘fr(li Irl:i ering for almindelige
blevet suppleret med information sdsom "(BRIK) FRIHEDSBERGVET" o caigering ge
brugere, siledes at kun privilegerede brugere kan redigere
disse felter ved sarlige undtagelser.
Uhenmgtsmaesmgg Det er observeret, at alle medarbejdere fra Kriminalforsorgen pA KHG Der er pget risiko for a't bebf)erproﬁler (?psaettes o . [

18 roller og adgange i KHG frit kan tilgd og rette i stamdata for beboere (bade ved manuel forkert (haendelsesregistrering eller antipassback 181 Det anbefales, at det pd KHG begrenses, hvilke s Validering/
relation til &ndring af o rettelsego Og rettelse med udgangspunkt i stamdata fra CARL2) aktiveres ikke), eller der p& anden méde rettes ~ | medarbejdere der kan tilgé og rette i stamdata. Kontrol
stamdata P & op 8angsp : fejlagtigt i stamdata (navn, beboerid osv.).

Mangelfuldt test- KHG o Der er et fraveer af test-miljo, hvor det kan sikres, at 2ndringer i Hvis der ikke er et test-miljg til at sikre, at nye Det anbefales, at der designes en samlet teststrategi for

19| .. 8 J systemlandskabet implementeres og testes, inden de rulles ud i systemopdateringer, patches til servere, @ndringer til | 19.1 | AMS-systemkomplekset. Strategien skal designes 8 Arkitektur

miljo SJIM

produktionsmiljeet.

eksisterende integrationer, helt nye integrationer og

narmere men kunne fx indeholde:
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andre endringer i det samlede systemkompleks - Et test-miljo - fx bestéende af:

testes i gennem inden de rammer -- En test-server identisk til Salto-serveren
produktionsmiljoet, si er der en risiko for, at -- Salto testdatabase med fiktive registeringer og fiktive
eventuelle uhensigtsmessigheder, fejl og uventede beboere

hzndelser indtraffer i selve produktionsmiljget, hvor -- Test-identitetskort tilhorende fiktive beboere

det vil veere kritisk og evt. kunne fore til -- Test-registreringsenheder (enten dedikerede test-
dataforvanskning. enheder, hvis UDP-beskeder peger pa Salto testdatabasen

fremfor den normale / eller mulighed for, at normale
enheder kan kodes til at sende til testdatabasen, hvis der
anvendes test-identitetskort)

- Integrationstest-procedurer, hvor test-identitetskort
benyttes pa test-registreringsenheder for at teste, at
tidsregistreringerne ender i salto testdatabasen

- Testperiode pa test-server, inden nye patches rulles ud i
produktion

- Beredsskabstests, hvor der testes for forskellige mulige
problematiske scenarier, som det samlede system ber
kunne héndtere (fx at VPN-forbindelsen er nede)

- Faste testprocedurer ved tilbagevendende begivenheder
(fx faste procedurer for, hvordan opsetning af en ny
registreringsenhed testes - ogs& med fokus p4 at teste, om
data korrekt ender helt ude i enden af dataflowet i
Qlikview)."

1. Det vurderes, at implementeringen af daglige fulde
backups samt inkrementielle backups i form af

Der er identificeret et tilfeelde, hvor en sagsgennemgang viste, at en Hvis der opleves datatab (fx i tilfeelde af . . R L.
. . . A . . . transaktionslogfiler hver time er tilstraekkelige indsatser
medarbejder ved en fejl havde slettet en data-disk pd SALTO serveren | menneskelige fejl som ved denne handelse) vil data .
A . o . for at reducere konsekvenserne, hvis et datatab
pa et tidspunkt den 10. juni 2020, og man kunne konstatere, at der kunne genskabes automatisk fra seneste backup eller . o .
Datatab ved nedbrud L o X X R . foranlediget af en utilsigtet hendelse skulle indtraeffe
. KHG og manglede data i tidsrummet den 9. juni 2020 kl. 22:16:39 til den 10. ved en smule mere indsats fra transaktionslogs, hvis . .
eller menneskelige 1 L. R X . 20.1 |igen. 8 Arkitektur
. SIM juni 2020 k. 10:18:16. Det var muligt at genskabe dele af de tabte data | disse produceres hyppigere end databasebackups. . .
fejl X L SO o g . . 2. Det vurderes desuden som tilfredsstillende, at der er
for perioden 9. juni 2020 kl. 22:16:39 til 9. juni 2020 kl. 24:00:00. (for |Der er sdledes en risiko for, at registreringer foretaget . . o . .
. . 8 . . implementeret yderligere serverovervigning for at sikre,
ind- og udgange). Data fra den resterende periode (24:00 til 10:18) var | efter seneste tidspunkt for backup/transaktionslog X . . : .
Lo . . . at lignende haendelser i fremtiden hurtigere vil kunne
det imidlertid ikke muligt at genskabe. kan veere umulige at gendanne. X . o . o
identificeres og at der séledes hurtigere kan reageres pa
disse.
Hvis Salto-systemet ikke startes korrekt op, sa har
det flere konsekvenser i den tidsperiode, hvor det er
utilgaengeligt:
Der er registreret nedbrud pé Salto-systemet den 2.-3. juli 2020 og den |- Dels kan beboerregistrering, ind-
roblemer ve: 17. juli 2020, som angivelt s es, at systemservice p& den server hos | /udgangsregistrering og melderegistrering ikke et vurderes, at den implementerede genstartsprocedure
Probl d KHG o juli ivelt skyldtes, at syst ice pa d h d. istreri lderegistrering ikke Det vurd t den impl tered tart d
1 [ systemopdatering og SIM J 1 Statens IT, som Salto-systemet er placeret pa, ikke genstartede afvikles med den normale systemunderstottelse, og 21.1 | effektivt sikrer, at der ikke igen opstar problemer ved 8 Arkitektur
genstart automatisk efter opdateringer af serveren, selvom den er konfigureret | der skal derfor indferes manuel kontrol/registrering i genstart efter en systemopdatering.
til at gore det. alle disse trin.
- Dels kan registreringer fra Salto-systemet fra det
tidsrum, hvor Salto-systemet er utilgaengeligt, ikke
anvendes til anmeldelse af eventuelle overtraedelser.
Det vurderes, at eksisterende lagringsplads pa enhederne
er tilfredsstillende for at sikre, at der ikke sker datatab.
Det kan forventes, at registreringsenhederne af forskellige arsager pa Dette skyldes:
Risiko for datatab, :nsse Fldsl?unkter kayl? miste forbindelsen til serveren ) Hvis systemet ikke i tilstrazkkeligt omfang er designet - At. den .enhed }ned langt flest gennemsnitlige .
o 'Applikationsserver" hos Statens IT. Fx kan MPLS-forbindelsen, Salto- | .. o Lo, . registreringer (indgangskarussel ved Keershovedgéird)
nar serveren er . o s . til at kunne handtere, at der i perioder ikke er o . .
. . KHG og applikationen eller databasen pé serveren vare utilgaengelig i kortere . R A - gennemsnitligt har ca. 400 registreringer om dagen. .
2 | utilgaengelig for 1 . . . . . . forbindelse til serveren, si er der en risiko for, at der | 22.1 o . o 2-6 Arkitektur
B SIM perioder ad gangen. I dette tilfeelde, vil enhedernes registreringer ikke . . - Der skal séledes i gennemsnit gé over en uge uden
online . . X . . sker datatab af registreringer, der finder sted, mens . . .
. . bliver registreret i databasen. Systemet bor derfor veare designet til, at . X adgang til serveren, for de forste af de 3000 registreringer
registreringsenheder serveren er utilgengelig.

der kan vare utilgangelige perioder, hvor registreringsenhederne ikke ikke lzengere kan opbevares pa standeren.

kan f4 forbindelse til serveren. - Interviewene pé begge udrejsecentre har peget p, at der
meget sjeldent opleves systemnedbrud, og at disse typisk
ikke varer ved i lang tid.
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- Det vurderes ikke, at det er nedvendigt, at systemet
opgraderes til at kunne opbevare flere registreringer,
séledes at systemets maksimale talelige nedetid udvides til
endnu leengere end en uge."

Nér de online registreringsenheder kommunikerer med Salto
applikationen, sd kan det forventes, at enhederne pa visse tidspunkter
kan miste forbindelse til serveren hos SIT (jf. beskrivelse ved

Séfremt der ikke p& anden vis er implementeret

Det vurderes, at den iboende risiko for, at nogen beskeder
ikke modtages, er fuldt mitigeret af det kontrollag, som
producenten har implementeret uden for UDP-

Manglende KHG o observation 22). Sanistal har bekraftet, at beskeder fra online denne sikkerhed for, at UDP-beskederne succesfuldt beskederne. Det bemeerkes, at det ikke har vaeret muligt at
23 | bekreftelse pa SIM J registreringsenheder sendes via protokollen UDP (Unified Datagram modtages og gemmes i databasen, sd vil der vere stor | 23.1 | f4 adgang til Saltos kodebase, da det er et proprieteert 3-6 Arkitektur NA NA
beskedmodtagelse Procotol), som ikke i sig selv understotter, at der i en kommunikation risiko for, at ikke alle registreringer gemmes i stykke software, som producenten ikke gnskede at
mellem to enheder er sikkerhed for, at alle afsendte beskeder nér databasen. udlevere. Der er dog ingen indikationer fra dataanalyserne
succesfuldt frem til modtageren - modsat TCP (Transmission Control P4, at producentens beskrivelse ikke er en precis
Protocol), som understgtter netop dette. angivelse af den faktiske implementering.
Datatab el.ler ) En af grundene til, at indevaerende undersogelse er blevet igangsat har t}illvés drszsks:i a]t;;a}‘)]ﬁlée; ﬁ)r:;iilsikn:rlli; dataflowet
?or;z}n;klmng 1 . veret, at der grundet tidligere heendelser er blevet séet tvivl om, datairrun dlag for ax;mel delser af bfl:goere veere
orbindelse me . 2 ot i :
udtraek, KHG og hvorvidt der p @ et tidspunkt i dataflowet kan f orekfa mme enten et tab fejlbehzeftet. Hvis der efterfolgende i dataflowet sker Salto DB har en kontrol, der sikrer, at alle nye haendelser, .
24 ? eller forvanskning af data. I dataanalysenrnei afsnit 3.5.2 har kontrol 1- L ) R . 8 Arkitektur NA NA
transformation eller SIM 7 il formal at Kaste lys p4, om der kan pévises nogen form for datatab datatab eller forvanskning, kan det betyde, at det der indseettes i databasen er unikke.
indlzesning af data eller -forvanskning i forbindelse med udtraek, transformation eller ?s(:gi:g:;gji fﬁa:g:zziezfa;:gi?gﬁz S
indleesning af data p4 et tidspunkt i dataflowet. anmeldelser, kan veere fejlbehzzftet,
Der er ikke nogen reel risiko forbundet med, at
Det er observeret, at nogle beboere foretager dobbeltregistreringer i beb;:;nmenfl(;rteiziggf)toh(;l:e;*llfll;;z ?l‘e:)dTZ\e/iSZ:gzgier Der er ingen kendte kontroller, der atholder beboerne for
forbindelse med melderegistrering for at sikre, at deres registrering er f(I:rbin delse me' a4 beghan dling af anmil dte ;a er har at anvende meldestanderne flere gange i traek.
KHG o korrekt registreret i AMS. veeret kilde til forvirrin: blan%it arterne i dex% retslige Der er en kontrol i AMS, der sikrer, at en haendelse ikke
25 | Dobbeltregistreringer SIM 8 I forbindelse med PwC’s dataanalyser (jf. afsnit 3.5.2), er det bekrzeftet, coces. at derghar fore]f)ommet flere 8 kan registreres mere end én gang i databasen (Salto DB), 4 Adfeerd NA NA
2 at der er et stort antalt dobbelte registreringer ved meldestandere pa P ; s s det kan udelukkes, at der skulle veere tale om
pa meldestandere N o o melderegistreringer fra den samme beboer inden for . R .
begge centre, og at dette forekommer signifikant mere pd KHG end pé . . . dobbeltregistreringer, som er genereret i systemet ved en
SIM (lees mere i kontrol 8 i afsnit 3.5.2) en kort tidsperiode, da dette potentielt kunne fel
o indikere, at der var dubletter, som fejlagtigt blev :
genereret i lobet af dataflowet.
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UIM har i forbindelse med opfelgning pé rapportens konklusioner implementeret en
losning for handtering af observation 1 om “dataforvanskning i forbindelse med
anvendelse af offlineenheder pa Kershovedgard” samt udarbejdet en lgsningsmodel
for observation 2 om “Uklar proces for tilmelding og tilkobling af nye

Tabel 3: Overblik over to observationer udvalgt til opfolgende analyse

1 Dataforvanskning i forbindelse med anvendelse af offlineenheder pa KHG KHG

2 UKklar proces for tilmelding og tilkobling af nye registreringsenheder

Observation 1

Observationen omhandler dataforvanskning i forbindelse med anvendelse af
offlineenheder pa Keershovedgard. Observationen indeholder tre problemstillinger
omkring tidsforskydning i/af offline registreringsenheder, beboeradfeerd med henblik
pa at undgi registreringer savel som manglende registreringer i haendelsesloggen i
AMS. Problemstillingerne medferer en veaesentlig risiko for dataforvanskning, hvorfor
PwC har anbefalet at afkoble offline data fra AMS.

UIM’s lgsning indebaerer en &ndring i opsetningen af den daglige heendelseseksport
fra Salto-applikationen til den filtrerede Salto BI DB, jf. figur 10 for systemoverblik.
Der er etableret tre heendelseseksporter:

e Online standere fra Kershovedgard
e Online standere pa Sjelsmark
e Alle enheder (online og offline) fra Kershovedgard.

UIM har fjernet handelsesseksporten for alle enheder (online og offline) pa
Keershovedgard med det formél, at offline data ikke indgér i den filtrerede SALTO BI
DB server og hermed Hjemrejsestyrelsens kontroller af potentielle brud pa melde-,
opholds- og underretningspligt. PwC har gennemfort en rackke kontrolanalyser med
henblik pa at vurdere, om lgsningen nedbringer risikoen for dataforvanskning og
datatab.
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KHG og SIM

registreringsenheder”. PwC har efterfolgende gennemfert en gennemgang og
vurdering af tiltagene for begge observationer. Dette bilag inkluderer en gennemgang
og vurdering af effekten af tiltagene pa den oprindelige observation samt den afledte
risiko for dataforvanskning og datatab.

3. Valideret 1 Arkitektur

3. Valideret 1 Governance

Opfoelgende kontrol af tilstedeverelse af offline data fra Keershovedgard i AMS efter endt
hendelseseksport

e Denne kontrolanalyse undersgger tilstedeverelsen af data fra
Keershovedgérds offline-enheder i AMS efter endt haendelseseksport.
o Folgende kontrolleres:
1. At data fra offline-enheder ikke laengere eksisterer i databasen
SALTO p& UDLSQLBI03 (specifikt i tabellen
“dbo.Hjemrejsestyrelsen”).
2. At data fra offline-enheder ikke eksisterer i tabellen “dbo.KHG” pa
Fremgangs- databasen SALTO, dvs, at det resterende eksport job i Salto
made applikationen ikke ogsa medtager data fra offline-enhederne pa
Keershovedgérd.
3. At det daglige eksportjob fra Salto applikationen er nedlukket, dvs.
at jobbet “Hjemrejsestyrelsen” i Salto applikationen er sat pa pause.
4. At de midlertidige datafiler med formatet “KHG-saltolog-
Hjemst_($DAY)_($MONTH)_($YEAR).csv” er fjernet fra Salto-
serveren i mappen D:\FileHub\Export.

e Det kan bekreeftes at der ikke leengere eksisterer data fra offline-enheder i
SALTO databasen (Salto BI DB) p4 UDLSQLBI03 i tabellen dbo.
Hjemrejsestyrelsen (delkontrol 1). Det er observeret d. 06-05-2021, at
tabellen dbo.Hjemrejsestyrelsen er tom.

e Det kan bekraftes at der ikke eksisterer data fra offline-enheder i SALTO
databasen (Salto BI DB) pd UDLSQLBI03 i tabellen dbo.KHG (delkontrol
2)

Resultat af
kontrollen



e Det kan bekreaftes at det daglige eksportjob “Hjemrejsestyrelsen” fra Salto
applikationen er deaktiveret og sidst kert den 2021-05-05 00:00:00
(delkontrol 3).

o Det kan bekrzaftes at midlertidige datafiler er fjernet fra mappen
D:\FileHub\Export pé Applikationsserveren (UDLUDREJSEo01)
(delkontrol 4).

Der er i forbindelse med kontrolanalyserne ikke fundet data fra
Keershovedgérds offline-enheder i Salto BI DB, hvorved det kan konkluderes,
at disse data pé kontrol tidspunktet ikke eksporteres til Salto BI DB. Det
bemaerkes, at offline data med denne lgsning stadig vil vere tilgaengelig i Salto
Applikationen og dermed i AMS.

Overordnet
konklusion

Observation 2

Det er i forbindelse med undersggelsen observeret, at der ikke er formaliseret en proces
for opsaetning og tilkobling af nye online registreringsenheder pa udrejsecentrene. Det
indebaerer en risiko for, at nye registreringsenheder ikke tilkobles AMS, hvilket kan
medfeore, at beboernes registreringer fra passager ind og ud af centrene samt i
forbindelse med meldepligt ikke indgar i AMS. Arsagen hertil er, at der i forbindelse
med de daglige dataeksporter afvikles en rackke planlagte jobs, der udleser data og
hvori der sker en specifik filtrering pd data i forhold til de pageldende
registreringsenheder. Opsatning af nye registreringsenheder kraever derfor en manuel
omkonfigurering af de pagaldende jobs, hvis omkonfigureringen ikke foretages, sa vil
registreringer fra nye online registreringsenheder ikke fremga af AMS.

UIM har udarbejdet en proces for opsatning, tilkobling samt test af nye enheder.
Processen beskriver de enkelte aktiviteter og placerer samtidigt ansvaret for udfersel
af disse hos henholdsvis HIJEMST, Statens IT og UIM’s koncern IT. Der er overordnet
set defineret folgende med henblik pa at minimere risikoen for mangelfulde datasaet i
AMS som fglge af manglende tilkobling af nye registreringsenheder:

e Indfersel af krav om formel @ndringsanmodning (fra HJEMST til UIM
Koncern IT)
e Ansvarsplacering af handtering af 2endringsanmodning (UIM Koncern IT)
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e Verifikationstest af &endringen (HJEMST)
e Dokumentation for udferte handlinger i forbindelse med héndtering af
endringsanmodningen (HJEMST og UIM Koncern IT).

UIM har séledes defineret konkrete aktiviteter og placeret ansvar for gennemforsel af
aktiviteterne i forbindelse med opsatning og tilkobling af nye online
registreringsenheder pa udrejsecentrene. PwC har gennemfort en vurdering processen
med henblik pé at vurdere, om den nedbringer risikoen for datatab.

Opfelgende vurdering af instruks for proces for tilmelding og opkobling af nye
registreringsenheder

e Denne vurdering undersoger aktiviteter og deekningsgrad af processen,
med henblik pa at vurdere effektiviteten af disse og dermed, om risikoen
for datatab minimeres.

o Fglgende kontrolleres serligt:

1. Atde beskrevne aktiviteter er fyldestgorende i forhold til minimering
af risikoen for datatab

At ansvar for gennemforsel af aktiviteter er defineret for alle de

beskrevne aktiviteter

3. At de gennemforte aktiviteter afpraves og verificeres og at der er

mulighed for “fallback” (tilbagevenden til foregédende sagstrin) ved
fejl

4. At alle relevante aktiviteter dokumenteres.

Fremgangs-
made 2.

e Det kan bekreftes at processen for tilmelding og tilkobling af nye
registreringsenheder er fyldestgerende i forhold til de definerede aktiviteter
i &ndringsanmodningen
Resultat af e Det kan bekreftes at der er defineret ansvar for gennemforsel for alle de

kontrollen relevante aktiviteter
e Det kan bekreftes, at verifikation pakraeves for endelig idriftsaettelse
e Det kan bekraftes at dokumentation pakreaves, bade i form af
@ndringsanmodninger samt for gennemforsel af verifikationstest.
Ve orner Det er forbindelse med gennemgangen vurderet, at UIM’s instruks for
konklusion opsatning og tilkobling af nye online-registreringsenheder pé udrejsecentrene

er fyldestgarende i forhold til mitigering af risikoen for datatab.



Indledning:

PwC foretog 1 fordret 2021 en undersogelse af Udlendinge- og
Integrationsministeriets (herfra UIM) Adgangs- og Meldepligtssystem (AMS) pa
landets to daveerende udrejsecentre Kaershovedgird og Sjeelsmark.

Her blev 25 observationer identificeret, som i varierende grad kunne medfore risiko
for dataforvanskning eller tab af data i AMS.

Heraf blev 2 observationer vurderet til at udgere en direkte risiko for at kunne
medfere dataforvanskning eller tab af data i AMS. Yderligere blev 17 observationer
vurderet til at udgere en indirekte risiko for datatab/-forvanskning. Endelig blev der
for de 6 resterende observationer enten ikke observeret en problematik eller den
afledte risiko var allerede afhjulpet. Det blev samlet anbefalet, at observationerne
skulle indga i arbejdet med at videreudvikle og forbedre AMS med det formal
eksempelvis at opné sterre organisatorisk modenhed, gge brugervenlighed, etablere
testmiljo mv.

De 2 observationer, som blev vurderet at udgere en direkte risiko for
dataforvanskning eller tab, blev i forbindelse med undersggelsen afhjulpet i 2021 og
tilbage var saledes kun observationer, som indirekte kunne udggre en risiko. UIM
har sidenhen ivaerksat en raekke tiltag mhp. at afhjelpe disse indirekte risici samt at
videreudvikle AMS generelt.

I efteraret 2022 har PwC gennemgéet de tiltag, som UIM har gennemfort, med det
formal at dokumentere tiltagene og disses effekt, samt at vurdere om de resterende
indirekte risici for dataforvanskning og/eller datatab er nedbragt som folge af
tiltagene.

PwC’s opfelgning kan konkludere, at yderligere 10 observationer fra AMS-
undersggelsen nu er héndteret, siledes at den indirekte risiko forbundet med
observationerne er nedbragt. UIM har derudover igangsat projekter relateret til
governance af systemet samt etablering af tilsyns- og kontrolmekanismer for AMS,
som adresserer de resterende oprindelige observationer med yderligere tiltag.

Baggrund:

Undersggelsen af AMS skal ses i lyset af, at Rigsadvokaten den 1. december 2020
besluttede midlertidig at suspendere brugen af data fra AMS som teknisk bevis i
straffesager, da der ifslge Rigsadvokaten var konstateret uregelmeessigheder i
dataene i en reekke sager.

AMS-undersggelsen (2021) afdekkede, om der var forhold omkring AMS, som
udgjorde risici for datatab, dataforvanskning eller forkerte eller manglende
registreringer af data, sé registreringerne ikke omfattede beboernes reelle faerden og
passager.

Undersogelsen omfattede de primaere aktiviteter i AMS; fra en udleending oprettes i
AMS ved indkvartering pa et udrejsecenter (beboerregistrering), til hvordan de
elektroniske registreringer foretages i praksis (indgangs-, udgangs-, og
meldepligtsregistrering), samt hvordan disse registreringer overfores (dataflow), sa
der foreligger data i Hjemrejsestyrelsens sagsbehandlingssystemer til kontrol med
udleendingenes opholds- og meldepligt. Selve palaegget af pligter var udenfor
undersggelsens genstandsfelt.

Sikkerhedsniveauet i systemets hardware og software, herunder fx kryptering af data,
autentificeringsmekanismer, beskyttelse mod malware og lignende, var ligeledes ikke
med i undersggelsens genstandsfelt.

I forbindelse med AMS-undersggelsen blev i alt 25 observationer undersogt og
kategoriseret efter veesentlighed.

Observationer med prioritet ”1” betad, at der var tale om et teknisk eller systemmeessigt
forhold, som kunne udgere en direkte risiko for dataforvanskning eller tab, og at
héndtering af disse observationer derfor var en forudsaetning for at undga risiko for
dataforvanskning. I alt 7 prioritet "1” observationer blev undersggt. Heraf blev 2
observationer vurderet til at udgere en direkte risiko, og disse blev i forbindelse med
undersggelsen afthjulpet. For de resterende 5 prioritet ”1”-observationer blev der enten
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ikke observeret en problematik, eller det blev dokumenteret at den afledte risiko
allerede var afhjulpet.

9 9

Observationer med prioritet ”2” og ”3” betad, at observationerne ikke selv kan give
anledning dataforvanskning eller -tab. Dog er det observationer, som kan udgere en
indirekte risiko, idet de omhandler problematikker relateret til AMS, herunder fx
organisering og procedurer, som er med til at opretholde driften af AMS.

9 9 9 9

I alt 18 prioritet ”2” og ”3” observationer blev undersggt. Heraf blev 12 prioritet "2”-
observationer og 5 prioritet ”3”- observationer vurderet som forhold, som burde blive
inkluderet i UIM’s arbejde med videreudvikling AMS pi leengere sigt, idet der var tale
om forhold som i nogen grad kunne udgere en indirekte risiko for datatab eller
forvanskning. I forhold til den resterende “prioritet “3”-observation blev der ikke
identificeret en problematik.

Fokus for opfelgning pa tiltag (naervarende bilag):

Fokus for narvaerende opfelgende bilag har varet at verificere de tiltag, som UIM har

foretaget mhp. at hindtere de 17 prioritet “2” og ”3” observationer, som blev
identificeret i den oprindelige AMS-undersogelse.

I neerveerende bilag gennemgés séledes for hver af disse observationer:

e Beskrivelse af observationen og den afledte risiko (opsummering fra AMS-
undersggelsen)

e  Beskrivelse af tiltag samt dokumentation herfor

e Vurdering af tiltagets design (hensigten)

e Vurdering af tiltagets implementering (effekten)

¢ Konklusion ift. nedbringelse af risiko.

Nervarende opfelgning er sdledes ikke en gentagelse af en fuld undersagelse af AMS
som system, men en fokuseret opfelgning pa de tiltag, som UIM har gennemfort siden
afslutning af AMS-undersggelsen i fordret 2021.

Dokumentationen for tiltag er indsamlet i perioden oktober og november 2022. I
forbindelse hermed er der foretaget en opfelgende besigtigelse pa udrejsecenter
Karshovedgaard i november 2022. Sjelsmark har fra marts 2022 ikke vaeret anvendt
som udrejsecenter, og der er derfor ikke foretaget en opfalgende besigtigelse pa
Sjeelsmark i forbindelse med PwC’s gennemgang af UIM’s tiltag.

Nearvaerende bilag skal leeses i sammenhaeng med AMS-undersggelsen fra 2021, som
indeholder den fulde beskrivelse af AMS-processerne, de oprindelige observationer,

samt af de afledte risici. Naerveerende bilag gentager ikke disse beskrivelser i fuld lange,
men gengiver disse gennem kortere opsummeringer.

PwC’s vurderinger af UIM’s tiltag afspejler status som dokumenteret i efteréret 2022.
Sammenfatning:

PwC’s opfalgning i efterdret 2022 har verificeret, at der er gennemfprt tiltag, som

héndterer de 8 ud af de 12 oprindelige prioritet “2”-observationer fra AMS-
undersogelsen.

9 9

Af de resterende 4 prioritet “2”-observationer omhandlede de 3 hhv. uklart
procesejerskab, systemejerskab, samt tilsyns- og kontrolkoncept. Forhold, som
gjorde at der i processerne omkring AMS kunne vare tvivl om "hvem gor hvad”, samt
at der var manglende systematisk opfalgning pa, om processerne understottede et
passende kontroltryk i forhold til pligterne. For disse tre forhold gelder, at
Hjemrejsestyrelsen har fiet det overordnede ejerskab for system, processer, samt
internt tilsyn og kontrol med AMS. Hjemrejsestyrelsen arbejder i skrivende stund i
serskilte projekter med at forankre system- og procesejerskabet (roller og ansvar) i
organisationen samt med udarbejdelse af internt tilsyns- og kontrolsystem. PwC har
derfor ikke i regi af denne rapport verificeret disse tiltag, da de er under udarbejdelse.

9

Den 4. prioritet "2”-observation omhandlede, at der pa Udrejsecenter Sjelsmark i
perioder kunne veere abentstiende dere, hvormed der var en risiko for at
udleendinge, som havde ophold pa centeret, kunne passere udenom de autoriserede
adgange, hvor deres passager bliver elektronisk registreret. Sjaelsmark bliver dog
ikke for nuvaerende anvendt, som udrejsecenter, og problematikken er saledes ikke
leengere relevant.

PwC’s opfelgning har ligeledes verificeret at der er gennemfort tiltag, som héndterer
2 ud af 5 prioritet ”3”-observationer.

For de resterende 3 prioritet ”3”-observationer (observation 16, 18 og 19) er tiltag
under udarbejdelse.

For de i alt 17 observationer, som denne opfelgende undersggelse vedrgrer, er i alt
10 observationer séledes handteret, 1 observation er ikke pt. aktuel, og tiltag er under
udarbejdelse for de resterende 6 observationer. Tabel 1 pa naeste side giver et samlet
og opdateret overblik over de oprindelige 25 observationer fra AMS-undersggelsen.
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Tabel 1. Overblik over observationer identificeret i forbindelse med undersogelsen af AMS

1 Dataforvanskning i forbindelse med anvendelse af offlineenheder pd KHG 1 Arkitektur Valideret afhjulpet i undersggelse 2021

2 UKlar proces for tilmelding og tilkobling af nye registreringsenheder 1 Governance Valideret athjulpet i undersegelse 2021

3 Uhensigtsmaessig placering af stregkodescanner (uden biometri) 2 Arkitektur Valideret afthjulpet i efteréret 2022

4  Manglende organisatorisk forankring af proces for hindtering af incidents 2 Governance Valideret afhjulpet i efterdret 2022

5  Lav kritikalitetsscore 2 Governance Valideret athjulpet i efterdret 2022

6  UKlart procesejerskab for AMS-processen 2 Governance Tiltag under udarbejdelse

7 Uklart systemejerskab for AMS-komplekset 2 Governance Tiltag under udarbejdelse

8  Anti-passback ikke automatisk aktiveret for manuelt oprettede brugere 2 Adferd Valideret afhjulpet i efteraret 2022

9  Anti-passback ikke implementeret for stregkodekort 2 Validering/Kontrol Valideret afhjulpet i efteraret 2022
10  Mangelfuld vejledning, oplering og opfelgning til medarbejdere pa udrejsecentrene 2 Adferd Valideret afhjulpet i efteraret 2022

11 Periodevist abne dere ved personsluse 2 Adfaerd Pt. ikke relevant, da observationen vedrerer Sjeelsmark
12 Manglende opfolgning pa og tilsyn af kontrolparadigme pa udrejsecentre 2 Validering/Kontrol Tiltag under udarbejdelse

13 Mangelfuld automatisk advisering ved driftsproblemer 2 Arkitektur Ingen problematik observeret i efteraret 2022

14  Anti-passback ikke aktiveret for biometriske kort 2 Validering/Kontrol Valideret afthjulpet i efteraret 2022

15  Fejlregistreringer ved bruger meldt som udeblevet 3 Validering/Kontrol Ingen problematik observeret i efteraret 2022

16  Kort slettefrist for gvrige logoplysninger i driftsmiljoet 3 Arkitektur Tiltag under udarbejdelse

17 Forkert brug af datamodel (fx brug af statuskoder i beboers navnefelter) 3 Adferd Valideret afhjulpet i efteraret 2022
18  Uhensigtsmassige roller og adgange i relation til &endring af stamdata 3 Validering/Kontrol Tiltag under udarbejdelse

19  Mangelfuldt testmiljo 3 Arkitektur Tiltag under udarbejdelse
20 Datatab ved nedbrud eller menneskelige fejl 1 Arkitektur Valideret afhjulpet i undersegelse 2021

21  Problemer ved systemopdatering og genstart 1 Arkitektur Valideret afhjulpet i undersggelse 2021
22 Risiko for datatab, nar serveren er utilgaengelig for online registreringsenheder 1 Arkitektur Valideret athjulpet i undersogelse 2021
23  Manglende bekraftelse pa beskedmodtagelse 1 Arkitektur Ingen problematik observeret i undersegelse 2021
24  Datatab eller -forvanskning i forbindelse med udtrak, transformation eller indlaesning af data 1 Arkitektur Ingen problematik observeret i undersogelse 2021
25  Dobbeltregistreringer pa meldestandere 3 Adfeerd Ingen problematik observeret i undersogelse 2021

*Prioritet er opgjort i en skala i forhold til veesentligheden i at handtere den tilknyttede risiko for dataforvanskning. Prioritet afspejler vurdering af risiko fra AMS-undersggelsen 2021. **Tilstand angiver hvorvidt der ved
undersggelse af observationen enten “ikke blev identificeret nogen problematik”, eller hvorvidt en identificeret problematik er ”valideret athjulpet” enten i forbindelse med AMS-undersggelsen 2021 eller i forbindelse med
PwC’s opfolgende verificering af UIM’s tiltag i 2022.
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For hver af de 17 observationer, som denne opfelgning omhandler, er der taget
udgangspunkt i, hvad den konkrete problematik omhandlede, samt hvorvidt
problematikken medferte en indirekte risiko for dataforvanskning eller tab i AMS.

Tiltag, som er ivaerksat af UIM, mhp. at afhjelpe den konkrete observation, er
verificeret ud fra folgende trin:

1. Det er dokumenteret, at et tiltag er gennemfort. Dvs. at PwC har set
dokumentation for tiltaget enten via besigtigelse eller tilsendt materiale fra
UIM, Hjemrejsestyrelsen, Udleendingestyrelsen eller Kriminalforsorgen.

2. Det er herefter vurderet, om tiltaget er designet siledes, at det imgdegar
den problematik, som blev identificeret i PwC’s oprindelige undersagelse.
Dvs. hvorvidt tiltaget er mélrettet observationen og den afledte risiko fra
undersogelsen.

3. Derpa er det vurderet, om tiltaget er implementeret siledes, at tiltaget
effektivt imgdekommer den problematik, som blev identificeret i PwC’s
oprindelige undersggelse. Dvs. hvorvidt, det kan demonstreres at lgsningen
er implementeret i praksis.

Slutteligt er der for de enkelte observationer fortaget en samlet vurdering af, hvorvidt
eventuel risiko for dataforvanskning eller tab i AMS, som var afledt af den konkrete
observation, er blevet nedbragt tilstrackkeligt som folge af tiltagene.
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4.7.2 Dokumentation og vurdering af tiltag

Opfelgning pa observation 3 - Uhensigtsmaessig placering af
stregkodescanner

Observationen omhandler, at ud- og indgangsscannerne i portvagten pa KHG
(stregkodescanner uden biometri) var placeret teet pa hinanden, hvilket indebar en
risiko for, at en medarbejder kunne komme til at foretage en registrering af en passage
i den forkerte retning, fx registrering af en indgang, som skulle have varet en udgang.
Registreringen ville i sa fald ikke stemme overens med udlendingens faktiske feerden
(fx en indgang som en udgang).

Problematikken er relevant, da to pa hinanden folgende passager i samme retning gor
det vanskeligt at koble ind- og udgange korrekt i AMS-data, ligesom at observationen
kan medfere, at der ikke ville fremga et retvisende billede af beboerens feerden ud fra
disse AMS-data.

3. Opfolgende kontrol af stregkodescanner

UIM har flyttet stregkodescannerne pa KHG, siledes at den ene nu er
monteret ved centerpersonalets indgangsvindue (her henvender udlaendinge
med stregkodekort sig, nar de skal lukkes ind pé centeret), mens den anden er
monteret ved centerpersonalets udgangsvindue (her henvender udlendinge

LOLANGL med stregkodekort sig, nar de skal lukkes ud ad centeret). P4 denne méde
udferes scanningshandlingen i naturlig sammenhang med kontrol af
udlaendingens passage. Der er ligeledes pésat klistermerker pd ind- og
udgangsscannerne, sa disse klart kan skelnes fra hinanden.

Fremgangs-

made og PwC har ved besigtigelse pA KHG set at stregkodescanner er placeret som

dokumentation Peskrevet ovenfor og har dokumenteret dette med fotos.

for tiltag
Det vurderes, at tiltaget om flytte stregkodescanneren ved portvagten er

A hensigtsmaessigt og tilstraekkeligt ift. at minimere risikoen for, at en medarbejder

Vurdering af . . . .. . .

. . ved en fejl kan komme til at foretage en registrering i forkert retning. Det vil
tiltagets design

séledes med de nye placeringer vare en direkte unaturlig bevagelse at foretage
en forkert registrering.

Vurdering af
tiltagets
implementering

Implementeringen ift. stregkodescanner er udfert i overensstemmelse med
ovenstdende og vurderes effektiv.

Det vurderes at risikoen for at en medarbejder ved en fejl laver en forkert
registrering (fx en udgang fremfor en indgang), som derved kan nedbringe
validiteten af data i forhold til beboerens feerden ind og ud ad centeret, er
nedbragt tilstreekkeligt ved at flytte stregkodescanneren.

Konklusion ift.
nedbringelse af
risiko

Opfelgning pa observation 4 - Manglende organisatorisk
forankring af proces for handtering af incidents

Observationen omhandler et tidligere enkeltstdende dokumenteret tilfzelde af en
konkret incident (driftsforstyrrelse), hvor UIM ved en fejl ikke blev orienteret om
heendelsen eller udbedring af fejlen. Observationen blev i AMS-undersggelsen gennem
interviews med UIM KIT, HJEMST samt udrejsecentrene vurderet som udtryk for en
generel problematik omkring uklarhed om processen for hindtering af incidents.

Problematikken er relevant, da uklarhed omkring rolle-/ansvarsfordelingen i
processen for hindtering af incidents kan medfare, at der ikke reageres rettidigt ved
systemnedbrud, samt at der ikke iveerkseettes procesmessige “workarounds” for at
sikre, at AMS-processen kan fortsette med en alternativ proces, mens eventuelle
systemnedbrud pagar. Samtidig kan det have som konsekvens, at der bruges
fejlbehaeftede data i retsmaessig sammenhang, hvis HJEMST og/eller UIM ikke er
bevidste om, at der har varet problemer med systemet i den periode, hvor en incident
har fundet sted.

4. Opfolgende kontrol af manglende organisatorisk forankring af proces for
héndtering af incidents

e UIM har en incident-proces, som hensigtsmeessigt og tilstreekkeligt redeger
Kklart for ansvars- og rollefordelingen i forbindelse med incident-héndtering
(dette blev ligeledes dokumenteret i AMS-undersggelsen 2021).

e HJEMST har som tiltag implementeret instruks i hele koncernen vedrerende
advisering af HJEMST i forbindelse med incidents, sdledes at HJEMST kan

UIM tiltag

Opfelgning pa Undersogelse af Adgangs- og Meldepligtsystemet (2023)



Fremgangs-

made og
dokumentation
for tiltag

Vurdering af
tiltagets design

tage hgjde for eventuelle hendelser i forbindelse med deres konkrete
behandling af anmeldelser af brud pa pligter. Instruksen er til UIM KIT mhp.
at orientere HJEMST om incidents, som UIM KIT bliver opmerksomme pé,
herunder ogsd fra Statens IT. Instruksen er ligeledes sendt til
Kriminalforsorgens medarbejdere p& udrejsecentrene, siledes at HJEMST
bliver orienteret om eventuelle incidents, som bliver identificeret pa
udrejsecentrene fx hvis stregkodescanner ikke virker.

HJEMST har udarbejdet en tjekliste, som skal anvendes i forbindelse med
sagsbehandling, hvori det indgar, at sagsbehandleren i forbindelse med en
konkret anmeldelse af brud pa pligter kontrollerer, hvorvidt der har vaeret
driftsforstyrrelse p& de datoer, som indgar i datagrundlaget for anmeldelsen.

PwC har gennemgiet UIM’s Koncern It’'s generelle procedure for
héndtering af haendelser: "Proces for incident management” af 2017 samt
tilhgrende "Bilag 1: Kommunikationsflow ved prioritet 1 og 2 incidents”,
samt ”"Guide til oprettelse af it-driftsnyheder pa intranettet” af 2016 (Disse
er uzendrede siden AMS-undersegelsen 2021).

PwC har gennemgdet HJEMST’s instruks til UIM Koncern-It og
Kriminalforsorgen angdende advisering af HJEMST i forbindelse med
driftsforstyrrelser, “"Instruks vedregrende handelser i forbindelse med
opholds- og meldepligtsregistreringer” (senest opdaterede udgave er fra
20. september 2022).

PwC har observeret, at kontaktoplysninger i HJEMSTs instruks fra
september af 2022 er opdaterede.

PwC har gennemgéet HIJEMST's tjekliste, som anvendes i forbindelse med
anmeldelser. PwC har ligeledes foretaget en gennemgang af processen hos
en HJEMST-medarbejder.

Endeligt har PwC udfert stikprevekontrol af processen ved at gennemgé
konkrete incidents fra 2022, for at verificere, at den beskrevne incident-
proces er blevet fulgt i de konkrete tilfeelde, herunder at HJEMST er blevet
underrettet om tilfeeldene.

Det er PwC’s vurdering, at HJEMSTs instruks om advisering om
driftsforstyrrelser er klar og forstielig, og det fremgar tydeligt af
instruksen, at HJEMST skal orienteres straks ved eventuelle
driftsforstyrrelser i AMS. Det er oplyst, at der ved eventuelle
systemforstyrrelser foretages en vurdering fra UIM KIT ift. om der har
veeret datatab som folge af forstyrrelsen.

HJEMST’s tjekliste i forbindelse med anmeldelser er en step-by-step-
guide i forhold til at foretage eventuel anmeldelse i forbindelse med en
udleendings brud pa sine pligter (opholds-, underretnings- og meldepligt).
Det fremgar af guiden tydeligt, at der i forbindelse med en anmeldelse skal
tjekkes, hvorvidt der har vaeret heendelser i SALTO eller ovrige
driftsforstyrrelser, som ger, at der ikke skal anmeldes for bestemte
tidspunkter eller dage i anmeldelsesperioden. Det fremgar desuden af
tjeklisten, at dette kan tjekkes pa konkrete sager i P630 (en sag til hvert
ar).

Vurdering af
tiltagets
implementering

Konklusion ift.
nedbringelse af
risiko

e Det fremgar ligeledes tydeligt af HJEMST’s tjekliste, at der ikke skal
foretages anmeldelse for dage, hvor der har vaeret driftsforstyrrelser, og at
HJEMST foretager vurderingen ud fra et forsigtighedsprincip.

e Det er PwC’s vurdering, at safremt disse instrukser og vejledninger folges,
vil HJEMST vaere orienteret om eventuelle driftsforstyrrelser.

e HJEMST'’s instruks om advisering om driftsforstyrrelser opdateres jaevnligt,
og kontaktoplysninger i instruksen er derfor opdaterede.

e Det er desuden erfaret, at registreringspraksis i det tilfeelde hvor den
elektroniske registrering som folge af en incident er sat ud af kraft, vil overga
til en manuel proces, hvor indgange, udgange og meldepligtregistreringer
noteres i et papir-skema, som indsendes til HJEMST.

e Ud fra stikprevekontrollen er det observeret, at der i 2022 havde veeret 3
konkrete handelser, hvor incidentprocessen og incidentinstruksen er blevet
aktiveret.

e PwC har gennemgéet forlobet omkring de 3 haendelser, og det er PwC’s
samlede vurdering at incidentprocessen fungerer efter hensigten, og at
HJEMST underrettes om incidents, saledes at der kan tages hgjde herfor i
sagsbehandlingen.

Det vurderes, at den organisatoriske forankring af incident-processen er
gennemfort i organisationen, og at der kommunikeres mellem de relevante
parter (Udrejsecenteret, HJEMST, UIM KIT og SIT) omkring héndtering af
incidents.

Herunder er det vurderingen, at HJEMST orienteres, nir der har veret
driftshaendelser, hvorpd HJEMST forer oversigt over sddanne tilfeelde, sdledes
atdetindgér i sagsbehandlingen af, om der grundlag for at foretage anmeldelse.

Den indirekte risiko for datatab i forbindelse med incident-proceduren er
séledes nedbragt.

Opfoelgning pa observation 5 - Lav kritikalitetsscore

Observationen omhandler, at Salto i kundeaftalen mellem UIM og SIT havde en
kritikalitetsscore vurderet til niveau "D”, som er det laveste niveau i SIT’s kundeaftaler.

Problematikken er relevant, da kritikalitetsvurderingen af AMS til niveau "D” kan
medfere, at medarbejdere i SIT nedprioriterer incidents, der er relateret til AMS, og at

der dermed ikke folges op i tide pé disse incidents med risiko for datatab.

5. Opfolgende kontrol ang. Lav kritikalitesscore

UIM tiltag
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Statens IT har primo november 2021 @ndret kritikalitetsniveauet fra D til A.



Fremgangs- UIM Koncern-It kan selv tilgé et system hos Statens IT, hvor grundleggende
o oplysninger om UIM’s It-systemer kan ses. PwC har fra UIM KIT modtaget det

méde og . sékaldte "systemkort” for Salto, som UIM har trukket fra Statens It.

dokumentation

for tiltag Af systemkortet fremgar det at kritikalitetsscoren er opdateret fra D til A.

Kritikalitetsscore A er den hgjest mulige kritikalitetsscore, og dette betyder, at
Vurdering af SIT prioriterer driftsforstyrrelser/nedbrud i AMS for systemer med lavere
tiltagets design  kritikalitetsscore. “Designmeessigt” er kritikalitetsscore A séledes det bedst

mulige.
Vurdering af
tiltagets Tiltaget vurderes implementeret effektivt.
implementering

Konklusion ift.
nedbringelse af
risiko

Det vurderes, at risikoen for at SIT nedprioriterer incidents relateret til Salto,
er nedbragt ved at opjustere kritikalitetsscoren.

Opfelgning pa observation 6 - Uklart procesejerskab for
AMS-processen

Observationen omhandler, at det var uklart, hvilken organisation eller aktor, der havde
det samlede procesejerskab for AMS pa tveers af dataflowet.

Problematikken er relevant, idet der er risiko for, at den samlede AMS-proces ikke lever
op til de forretningsmaessige og forvaltningsmeessige mal om at opretholde
kontroltrykket i forhold til beboernes pligter. Det kan igen have en effekt pa
tilstedevearelse samt kvalitet og validitet af data.

Det overordnede procesejerskab er blevet tildelt Hjemrejestyrelsen, og arbejde med at
udarbejde og implementere roller og ansvarsfordeling i procesejerskab pagar hos
Hjemrejsestyrelsen.

PwC har derfor ikke vurderet tiltag, da arbejdet er igangvaerende.

Opfelgning pa observation 7 - Uklart systemejerskab for
AMS-processen

Observationen omhandler at den samlede systemdokumentation og viden om systemet
var fragmenteret og fordelt pd mange forskellige personer fra forskellige organisationer
(seerligt US, HJEMST, leverandegren Sanistal, Koncern IT, SIT, udrejsecentrene samt
de lokale leveranderer Actas og Holstebro Liseteknik). Endvidere blev observeret
manglende formalisering og usystematisk kontrakt- og leveranderstyring.

Problematikken er relevant for at sikre, at data ogsa over tid er tilstraekkelig sikret mod
datatab og forvanskning i takt med, at systemet opdateres og tilrettes, og at der sker
udskiftning af medarbejdere pa vigtige poster.

Det overordnede systemejerskab er blevet tildelt Hjemrejestyrelsen, og arbejdet med
at udarbejde og implementere roller og ansvarsfordeling i relation til
systemejerskabet pagar hos Hjemrejsestyrelsen.

PwC har derfor ikke vurderet tiltag, da arbejdet er igangveerende.

Opfoelgning pa observation 8 - Anti-passback ikke automatisk
aktiveret for manuelt oprettede brugere

Observationen omhandler, at anti-passback-funktionen ikke automatisk var aktiveret
for manuelt oprettede brugere i AMS, hvorved et biometrisk kort kunne anvendes til
to pa hinanden falgende passager enten ind eller ud ad udrejsecentret.

Problematikken er relevant, da to pa hinanden folgende passager i samme retning gor
det vanskeligt at koble ind- og udgange korrekt i AMS-data, og herved ville der ikke
fremga et retvisende billede af beboerens faerden ud fra disse AMS-data.

8. Opfolgende kontrol ang. Anti-passback ikke automatisk aktiveret for manuelt

oprettede brugere

Brugere oprettes som udgangspunkt ikke manuelt, og hvis det alligevel skulle
ske, er der en vejledning om den manuelle oprettelse. Af vejledningen fremgar
bl.a., at anti-passback skal slas til for manuelt oprettede brugere, ligesom det
fremgér, hvordan det slas til.

UIM tiltag
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Fremgangs-
made og
dokumentation
for tiltag

Vurdering af
tiltagets design

Vurdering af
tiltagets
implementering

Konklusion ift.
nedbringelse af
risiko

PwC har set vejledning til Kriminalforsorgens medarbejdere pé
udrejsecentrene (af november 2022)
PwC har fiet gennemgdet processen for manuel oprettelse brugere af en
medarbejder fra Kriminalforsorgen ved besigtigelse pa udrejsecenter
Keershovedgérd 22. november 2022.

I vejledning til Kriminalforsorgens medarbejdere pa udrejsecentrene (af
november 2022) (jf. Opfelgning pa Observation 10), fremgar det:
- At oprettelse af en bruger foregar ved at hente stamdata via IBS. Ved oprettelse
af brugere efter denne proces er anti-passback automatisk sléet til.
- Det beskrives desuden i vejledningen, at Kriminalforsorgens medarbejdere skal
kontrollere, at anti-passback er slaet til.
- Endeligt beskrives det ogsa, hvordan anti-passback slas til, hvis brugeren
undtagelsesvist bliver ngdt til at blive oprettet manuelt.

Tiltaget vurderes at veere effektivt.

Tiltaget vurderes at vere tilstreekkelig effektivt ift. at sikre, at anti-passback
funktionen er slaet til for de biometriske kort.

Det kan evt. indgd i UIM’s tilsyns og kontrol-koncept, at udfere opfelgende
kontrol med, om anti-passback er sléet til for alle brugere.

Opfoelgning pa observation 9 - Anti-passback ikke
implementeret for stregkodekort

Observationen omhandler, at anti-passback funktionen ikke blev aktiveret, da passage
blev afprgvet to gange i samme retning med scanning af stregkodekort hos portvagten.

Problematikken er relevant, da to pd hinanden faolgende passager i samme retning gor
det vanskeligt at koble ind- og udgange korrekt i AMS-data, og herved vil der ikke

fremga et retvisende billede af beboerens faerden ud fra disse AMS-data.

9. Opfolgende kontrol ang. Anti-passback ikke implementeret for stregkodekort

UIM tiltag

Anti-passback er i november 2022 implementeret for stregkodekort.

Hjemrejsestyrelsen har i forbindelse med udrulningen af nye FUSE-kort i
november 2022 udarbejdet en vejledning til Kriminalforsorgens medarbejdere,
hvori det beskrives, hvordan det tjekkes, at anti-passback-funktionen er slaet til

Fremgangs-
made og
dokumentation
for tiltag

Vurdering af
tiltagets design

Vurdering af
tiltagets
implementering

Konklusion ift.
nedbringelse af
risiko

Opfelgning pa Undersogelse af Adgangs- og Meldepligtsystemet (2023)

for alle kort. Nar en beboer oprettes via. IBS, slés anti-passback-funktionen
automatisk til. Hvis en beboer i fa tilfeelde oprettes manuelt, skal anti-passback
ligeledes aktiveres manuelt. Der er udarbejdet en vejledning herom, jf.
observation 8.

Hjemrejsestyrelsen har ligeledes oprettet en log i form af et excel-ark, hvor det
noteres, hvis et kort har veret last som fglge af anti-passback og efterfolgende
lases op af centerpersonalet. HIJEMST har oplyst, at loggen sendes fra KRFO til
HJEMST hver 14. dag, sd disse oplysninger kan indgd i styrelsens
sagsbehandling.

PwC har i december 2022 via. fiet demonstreret afprovningen af to pa
hinanden folgende indgange med stregkodekort. Kontrollen viste, at anti-
passback funktionen blev sléet til, da to indgange uden mellemliggende
udgang blev forsegt, og brugeren blev nagtet adgang.

PwC har ligeledes set vejledningen, som er udarbejdet og dennes beskrivelser af
handtering af anti-passback.

PwC har december 2022 set loggen, som er tiltaenkt at dokumentere tilfelde,
hvor kort genoplases. Denne ligger i udprintet form synligt hos portvagten til
registrering af tilfeelde, hvor kort skal l4ses op.

Det er vurderingen, at oprettelsesproceduren som beskrevet i vejledningen
effektivt sikrer, at anti-passback er sléet til for alle kort.

Det er vurderingen, at loggen over genoplésning af kort bidrager til at gore data
for indgange og udgange mere gennemskueligt, i tilfaelde af at kort er blevet 1ast
som folge af anti-passback og senere genoplést.

Det er vurderingen, at anti-passback fungerer og er slaet til pa stregkodekort,
og at vejledningen sikrer, at anti-passback er slaet til for alle kort.

PwC har ikke haft mulighed for at verificere implementeringen og effektiviteten
af loggen for genopléste kort, idet HIJEMST oplyser, at der ikke har vaeret
tilfeelde af kort, som skulle lases op og derfor registreres i loggen.

PwC’s vurdering er, at anti-passback fungerer efter hensigten for
stregkodekort, og at risikoen for at der kan foretages to pa hinanden folgende
passager i samme retning, uden at dette noteres, er nedbragt.



Opfelgning pa observation 10 - Mangelfuld vejledning,
oplaring og opfelgning til medarbejdere pa udrejsecentrene

I AMS-undersagelsen blev det observeret, at der pa tveers af AMS-processen var
mangelfuld vejledning, opleering og opfelgning til Kriminalforsorgens medarbejdere.

Problematikken er relevant, idet der er risiko for, at manglende traening og forstaelse
af AMS kan medfore menneskelige fejl og uhensigtsmassigheder i anvendelsen af
systemet.

10. Opfolgende kontrol ang. Mangelfuld vejledning, oplzering og opfelgning til

medarbejdere pa udrejsecentrene

Der er i forbindelse med udrulningen af nye FUSE-kort udarbejdet en vejledning
til Kriminalforsorgens medarbejdere pa udrejsecentrene (af november 2022),
som omfatter vejledning i:
- Oprettelse af nye beboere pa udrejsecentrene i Salto
- Udstedelse af FUSE-kort (biometriske kort) til indgange, udgange og
registrering af meldepligt
- Udstedelse af ID-kort med billede (ingen adgange pa kortet)
- Udstedelse af ngglebrikker til indvendige dere
- Udstedelse af stregkodekort til de fa beboere, som af fysiske &rsager
ikke kan anvende FUSE-kort
- Eventuel flytning af beboere mellem udrejsecentre
- Anti-passback funktionen og procedure for, hvordan en beboers kort
genaktiveres, hvis kortet som folge af anti-passback-funktionen er
blevet last
- Genaktivering af kort, hvis bruger er genopdukket efter at veere
udeblevet
- Héndtering af incidents

UIM tiltag

e PwC har gennemgdet Vejledning til Kriminalforsorgens medarbejdere pa
Udrejsecenter Kershovedgérd.

e PwC har ved besigtigelse pa Keershovedgéird faet oprettet kort til test-
personer, samt fiet gennemgéet de forskellige processer i praksis ved
Kriminalforsorgens medarbejdere pé centeret.

e HJEMST har ligeledes redegjort for oplaeringsprocessen i forbindelse med
udrulning af de nye FUSE-kort

Fremgangs-
made og
dokumentation
for tiltag

Yur dering a.f Det er PwC’s vurdering, at vejledningen er fyldestgarende og deekker processerne
tiltagets design 1,5 {yzrs af AMS

HJEMST har oplyst, at der i forbindelse med udrulningen af nye FUSE-kort og
Vurdering af indferelsen af en ny praksis for oprettelse af beboere har veret iverksat en 3-
tiltagets dages oplering af kriminalforsorgens medarbejdere pa udrejsecenteret, hvor
implementering bade HJEMST og Udlandingestyrelsen ogsé har veeret tilstede for at sikre sig, at
det nye system fungerer efter hensigten. KRFO har ligeledes fokus pa, at alle
medarbejdere fir gennemgaet og anvender vejledningen.

Konklusion ift.
nedbringelse af
risiko

Det vurderes, at vejledningen pa tveers af AMS-processerne reducerer risikoen
for menneskelige fejl og uhensigtsmessigheder i anvendelsen af systemet.

Opfelgning pa observation 11 - Periodevist abne dere ved
personsluse

Observationen omhandler, at derene ved personslusen pa SJM til tider stod &bne, idet
lukkemekanismen i degren er langsom.

Sjeelsmark er dog ikke laengere et udrejsecenter, og denne specifikke problematik er
séledes kun relevant, hvis Sjeelsmark genetableres som udrejsecenter.

Tiltag er derfor for neervaerende ikke relevante, hvorfor tiltag ikke er vurderet i
forbindelse med dette opfelgende bilag.

Opfelgning pa observation 12 - Manglende opfelgning pa og
tilsyn af kontrolparadigme pa udrejsecentre

Observationen omhandler, at Udlaendingestyrelsens tilsyn med Kriminalforsorgens
drift af udrejsecentrene i henhold til operaterkontrakten, ikke havde fokus pa
kvalitetssikring eller kontrol med adgangs- samt ind- og udgangsregistreringer i
relation til dataforvanskning.

Problematikken er relevant, idet der er risiko for, at manglende fysiske og
adfeerdsmassige tilsyn kan medfare, at Kriminalforsorgens drift af udrejsecentrene og
kontrol med indgangs-, udgangs- og meldepligtsregistreringer, ikke i tilstraekkelig grad
tager hgjde for hdndteringen af risici relateret til dataforvanskning og datatab.

Arbejdet med at udarbejde og implementere et koncept for interne tilsyn og kontroller,
som lgbende kan folge op pd kontrolniveauet, pagar i dag hos Hjemrejsestyrelsen og i

Opfoelgning pa Undersogelse af Adgangs- og Meldepligtsystemet (2023)



samarbejde med Udleendingestyrelsen. Tiltag er derfor ikke vurderet i forbindelse med
dette opfolgende bilag.

Opfelgning pa observation 13 - Mangelfuld automatisk
advisering ved driftsproblemer

Observationen omhandler, at Hjemrejsestyrelsen og Kriminalforsorgens
medarbejdere ikke far automatisk besked om driftsforstyrrelser fra Statens IT eller
UIM KIT.

Problematikken er relevant, idet en manuel proces kraever korrekt ageren af
medarbejdere pa tvers af UIM’s styrelser og operaterer for at incidents bliver
handteret rigtigt.

13. Opfolgende kontrol ang. mangelfuld automatisk advisering ved driftsproblemer

Der er ikke foretaget nogen automatiseringer af incidentsprocessen.

UIM tiltag Incident-h&ndtering i forhold til AMS er fortsat en manuel proces, men den
manuelle proces er til gengeld styrket betydeligt (. observation 4).
Fremgangs- Pwec har kontrolleret om den eksisterende manuelle proces for incident-
méde og héndtering fungerer efter hensigten, jf. opfelgning pa observation 4.
dokumentation
for tiltag
. Det er PwC’s vurdering, at den manuelle proces for incidenthéndtering er
Vurdering af . o . . .
s o designet, saledes at den nedbringer risici for dataforvanskning eller tab som
folge af incidents, jf. observation 4.
Vurderi f . L o .
ti;:t zi‘;ng a Det er PwC’s vurdering, at den manuelle proces for incidenthéndtering er
. 8 . tilstreekkelig og fungerer efter hensigten jf. observation 4.
implementering
Det er PwC’s vurdering, at den manuelle proces handtering af incidents er
Konklusion ift.

! styrket (jf. Observation 4), hvorved den indirekte risiko for datatab i
nedbringelse af  f,1hindelse med incident-proceduren er nedbragt.

risiko

En automatisk proces vurderes derfor ikke at veere nedvendig.

Opfelgning pa observation 14 - Anti-passback ikke aktiveret
for biometriske kort

Observationen omhandler, at anti-passback funktionen ikke blev aktiveret, da passage
blev afprovet gennem den selvbetjente indgangsregistrering ved karrusel (med
biometrisk kort).

Problematikken er relevant, da to pa hinanden fglgende passager i samme retning gor
det vanskeligt at koble ind- og udgange korrekt i AMS-data og herved ville der ikke
fremga et retvisende billede af beboerens faerden ud fra disse AMS-data.

14. Opfelgende kontrol ang. Anti-passback ikke aktiveret for biometriske kort

I forbindelse med implementeringen af biometriske FUSE-kort pa
Kershovedgérd i november 2022, er anti-passback-funktionen aktiveret pa alle
kort.

Hjemrejsestyrelsen har i forbindelse med udrulningen af FUSE-kort i november
2022 udarbejdet en vejledning til Kriminalforsorgens medarbejdere vedrgrende
implementering af FUSE-kort, hvori det beskrives, hvordan det tjekkes at anti-
passback-funktionen er sldet til. Nar en beboer oprettes via. IBS, slas anti-
passback-funktionen automatisk til. Hvis en beboer i fa tilfeelde oprettes
manuelt, skal anti-passback ligeledes aktiveres manuelt.

UIM tiltag

Hjemrejsestyrelsen har ligeledes oprettet en log i form af et excel-ark, hvor
tilfeelde noteres, hvis kort har veret last som folge af anti-passback og
efterfolgende lases op. HJEMST har oplyst, at loggen skal sendes fra KRFO til
HJEMST hver 14. dag, sa disse oplysninger kan indga i arbejdet med anmeldelser
af brud pé opholdspligt.

Ved besigtigelse p&d Kaershovedgard d. 22. november 2022 afprovede PwC at
foretage to pa hinanden folgende registreringer af passager i samme retning
gennem karrusellen med et biometrisk kort. Resultatet af kontrollen var, at der
nr. 2 1aste, da det blev forsogt at foretage passagen i samme retning anden gang.

Fremgangs- Dvs., at man bliver l&st inde i slusen, nar anti-passback funktionen slar til.

made og
dokumentation PwC har ligeledes set vejledningen, som er udarbejdet og dennes beskrivelser af
for tiltag héndtering af anti-passback.

PwC har set loggen, som er tilteenkt at dokumentere tilfeelde, hvor kort
genoplases. Denne ligger i udprintet form synligt hos portvagten til registrering
af tilfeelde, hvor kort skal lases op.
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Det er vurderingen, at oprettelsesproceduren som beskrevet i vejledningen

effektivt sikrer, at anti-passback er sléet til for alle kort.
Vurdering af
tiltagets design  Det er vurderingen, at loggen over genoplésning af kort bidrager til at gore data

for indgange og udgange mere gennemskueligt, i tilfeelde af at kort er blevet 14st
som folge af anti-passback og senere genoplast.

Det er vurderingen, at anti-passback fungerer og er sléet til p& de nye FUSE-kort,
Vurdering af og at vejledningen sikrer, at anti-passback er sléet til for alle kort.

Filtagets . PwC har ikke haft mulighed for at verificere implementeringen og effektiviteten
implementering ,f]oecen for genoplaste kort, idet HIEMST oplyser, at der ikke har veeret tilfzlde
af kort, som skulle 14ses op og derfor registreres i loggen.

Konklusion ift. PwC’s vurdering er, at anti-passback fungerer efter hensigten for de
nedbringelse af biometriske kort, og at risikoen for at der kan foretages to pa hinanden folgende
risiko passager i samme retning, uden at dette noteres, er nedbragt.

Opfelgning pa observation 15 - Fejlregistreringer ved bruger
meldt som udeblevet

Observationen omhandler, at safremt en beboer har veret registreret som vaerende
uden for udrejsecentret i for lang tid, sa registreres beboeren automatisk som udeblevet
med statussen “forbyd bruger” i AMS. Herefter kan beboeren ikke laengere foretage
ind- og udgangsregistrering med hverken stregkodekort eller biometrisk kort. Hvis
beboeren senere genopdukker vil der — nar personen forsgger at passerede indgang
med sit kort — std “Abning ikke tilladt: Negle ugyldig”. Denne logmeddelelse virker
imidlertid kun for de biometriske kort og ikke for stregkodekort.

15. Opfolgende kontrol ang. fejlregistreringer ved bruger meldt som udeblevet

HJEMST har oplyst, at leveranderen Sanistal pr. 9. maj 2022 har implementeret

UIM tiltag og bekraftet, at der ved brug af stregkodekort i loggen vil std ”Abning ikke tilladt:
nogle ugyldig”, hvis en beboer har veret udeblevet.

Fremgangs- PwC har modtaget skeermbillede af AMS-handelsesloggen fra en bruger, som

made og har anvendt stregkodekort, hvor denne bruger har veret udeblevet.

dokumentation

for tiltag
i Logoplysningen sikrer, at det fremgér tydeligt og lftfor§taellgt af 1oggen, hvis en

. . beboer har varet udeblevet for leenge og overtradt sin opholdspligt, hvorfor
tiltagets design o

kortet lases.

Vurdering af . . o . o
tiltagets Tiltaget er nu implementeret for stregkodekort, saledes, at der ikke er forskel pa
. . logoplysningerne ved biometriske kort og stregkodekort.
implementering

Logoplysningen er en servicemeddelelse til kriminalforsorgens medarbejdere,
og ikke et forhold, som kan medfere at en udlendings indgangs- eller
udgangsregistreringer vil fremga forkert af AMS-data.

En bruger meldes som udeblevet af Kriminalforsorgen, nér beboeren er
konstateret udeblevet i 72 timer. Dette foregar ved at Kriminalforsorgens
medarbejdere melder brugeren som udeblevet i IBS, som HJEMST

Konklusion ift. S2gsbehandlere ligeledes tilgar i forbindelse med sagsbehandlingen.

nedbringelse af

" Data om udlendingens indgange og udgange fra centeret og herunder deres
risiko

udeblivelse i leengere tid vil altsé fremga korrekt af AMS - ogsa nér personen
senere matte genopdukke og i den forbindelse skal have genaktiveret sit kort
ved at blive registreres i systemet som “genopdukket”.

Der er séledes ingen risiko for datatab eller -forvanskning i forhold beboerens

9.9

indgangs- og udgangsregistreringer. Observationen er en prioritet "3
observation og handler om at sikre, at systemet kan fungere smidigt ift.
indgange og udgange pa centeret.

Opfoelgning pa observation 16 - Kort slettefrist for gvrige
logoplysninger i driftsmiljoet

Observationen omhandler, at nogle typer af logs (applikations-, system- og SQL-log)
slettes efter relativt kort tid (fx ca. 9 mdr. for applikationsloggen).

Problematikken er relevant i forbindelse med gennemgang af retslige sager, safremt
historiske heendelser i logoplysningerne kan bidrage til efterforskning.

UIM har oplyst, at tiltag er under udarbejdelse vedrarende slettefrister. PwC har derfor
ikke vurderet tiltag i forbindelse med denne observation.
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Opfelgning pa observation 17 - Forkert brug af datamodel

Observationen omhandler, at der ved undersggelsen blev fundet eksempler pa, at
Kriminalforsorgens medarbejdere anvendte navnefeltet i datamodellen som et notefelt
til at angive, at en beboer var flyttet fra centret.

Problematikken er relevant, fordi det kan veere vanskeligt at fore sager tilbage i tid for
beboere, som ikke laengere opholder sig pa udrejsecentret, hvis det ikke laengere vil
veere muligt at fremspge beboerens data, fordi navnet pd beboeren er @ndret i
databasen.

17. Opfelgende kontrol ang. forkert brug af datamodel

HJEMST har pélagt Kriminalforsorgen, at alle nye beboere oprettes via stamdata
fra CARL2 via IBS, og der er udarbejdet vejledning i dette.

UIM tiltag Der er ligeledes via leveranderen Sanistdl blevet indfert et ekstra felt i
datamodellen i Salto, siledes, at der er et felt hvor KRFO-medarbejderne kan
skrive bemeerkninger i.
PwC har set "Vejledning til Kriminalforsorgens medarbejdere pa
Fr:emgangs- Udrejsecenter Keershovedgérd” af november 2022 (jf. Opfelgning pa observation
méde og . 10. Mangelfuld vejledning, oplering og opfolgning til medarbejdere p&
doklfmentatlon udrejsecentrene).
for tiltag PwC har ligeledes set skermbillede fra Salto, hvor der som supplement til
beboerens stam-data er et bemerkningsfelt til noter.
I vejledningen beskrives, hvordan en bruger oprettes ved, at beboerens stamdata
hentes i IBS og herved eksporteres til Salto. Der kan saledes, hvis beboeren
Vurdering af oprettes via IBS ikke forekomme fejl i fx brugerens navn i forste omgang.
tiltagets design
Derudover betyder det ekstra bemaerkningsfelt, at der nu er et sted, hvor
Kriminalforsorgens medarbejdere kan skrive bemerkninger som
“frihedsberovet” eller "flyttet”, sdidan at navnefeltet ikke anvendes til dette.
Vurdering af Det vurderes at vere en effektiv og tilstraeekkelig losning, at brugere ikke leengere
tiltagets oprettes manuelt (jf. opfelgning pa observation 10), samt at der er indfert et

implementering ekstra bemarkningsfelt i datamodellen.

Konklusion ift.
nedbringelse af
risiko

Risiko for forkert brug af datamodel vurderes at vere nedbragt.

Opfelgning pa observation 18 - Uhensigtsmeessige roller og
adgange i relation til &endring af stamdata

Observationen omhandler, at der pd& KHG ikke var indarbejdet en begrensning af
medarbejdernes rettigheder til at oprette beboere og zendre i stamdata. Alle
kriminalforsorgens medarbejdere havde de samme rettigheder.

Problematikken er relevant, idet det medferer en oget risiko for fejloprettelser,
fejlindtastninger eller fejltildeling af adgange, hvis ikke det sikres, at alene
medarbejdere med rette viden, erfaring og fokus kan oprette beboere.

18. Opfolgende kontrol ang. uhensigtsmaessige roller og adgange i relation til 2endring af

stamdata

UIM har pa tidspunktet for udarbejdelsen af dette bilag ikke ivaerksat tiltag mhp.
at begrense antallet af medarbejdere, som kan rette i udlendingenes

UIM tiltag brugerprofiler.
Arbejdet med oprettelse og flytning af beboere er dog beskrevet i "Vejledning til
Kriminalforsorgens medarbejdere pa Udrejsecenter Kaershovedgard” af
november 2022.
Fr:emgangs- PwC har set "Vejledning til Kriminalforsorgens medarbejdere pa
méde og . Udrejsecenter Kershovedgird” af november 2022.
dokl}mentatlon PwC har ligeledes ved besigtigelse p4 KHG d. 22. november 2022 féet
for tiltag gennemgaet processen ved en af Kriminalforsorgens medarbejdere.
I vejledningen beskrives, hvordan en bruger oprettes og evt. senere flyttes,
herunder er der en vejledning med screenshots af, hvordan beboerens stamdata
Vurdering af hentes i IBS og herved eksporteres til Salto, hvordan udleendingen tildeles

tiltagets design forskellige adgange pa centeret mv.

Den udarbejdede vejledning vurderes delvist at nedbringe risikoen for datatab
og/eller -forvanskning.

Proceduren for at oprette en nye beboer pa centeret incl. tildeling af de rigtige
adgange, samt evt. senere behov for tilrettelse i data i forbindelse med flytning

Vurdering af . .

‘u s eller frihedsbergvelse, vurderes at veere kompleks. Det vurderes saledes, at ikke
tiltagets .. . .
. . alle Kriminalforsorgens medarbejdere vil kunne gennemskue processen eller
implementering

fole sig komfortable med at foretage procedurer, hvor beboerens stamdata skal
tilgas, ikke mindst oprettelse af brugeren.
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At der er udarbejdet en vejledning medforer, at risikoen for fejloprettelser,
fejlindtastninger eller fejltildeling af adgange mindskes. Problemstillingerne
relateret til observationen vurderes derfor delvist athjulpet.

Konklusion ift.
nedbringelse af
risiko

Det er dog PwC’s vurdering, at processer, som vedrgrer endringer i
udlendingens stamdata, samlet set er for kompleks til at alle medarbejdere bor
have rettigheder til at foretage disse processer. Det vil derfor forsat veere en
anbefaling, at kun udvalgte medarbejdere (superbrugere) mé oprette beboere
og @ndre i beboeres stam-data, og at der folges systematisk op pa tildeling af
roller og adgange, samt disses anvendelse.

Opfelgning pa observation 19 — Mangelfuldt testmiljo

Observationen omhandler, at der ikke var et testmiljg, hvor det kunne sikres, at
@ndringer i systemlandskabet blev implementeret og testet, inden de blev rullet ud i
produktionsmiljoet.

Problematikken er relevant, da nye systemopdateringer kan udgere en risiko for at fejl
og uventede handelser indtreffer i selve produktionsmiljget, hvis e&endringerne i
systemet ikke forinden er testet i et testmilje.

UIM har oplyst, at arbejdet med indferelsen af et testmiljo er under igangsat. Der er
derfor pa tidspunktet for udarbejdelsen af dette bilag ikke foretaget nogen tiltag.

Opfoelgning pa Undersagelse af Adgangs- og Meldepligtsystemet (2023)



© 2023 PricewaterhouseCoopers Statsautoriseret Revisionspartnerselskab. | dette dokument refererer "PwC” til PricewaterhouseCoopers Statsautoriseret Revisionspartnerselskab,
som er et medlemsfirma af PricewaterhouseCoopers International Limited, hvor hver enkelt virksomhed er en saerskilt juridisk enhed.

e
pwc

Opfelgning pa Undersogelse af Adgangs- og Meldepligtsystemet (2023)



Bilag til Undersggelse af Adgangs og Meldepligtsystemet

Hjemrejsestyrelsen (HJEMST) har i 2023 arbejdet med yderligere opfalgning pa nogle
af de oprindelige observationer fra undersggelsen af Adgangs og meldepligtssystemet
(AMS). PwC har gennemfort en gennemgang og vurdering af tiltagene for disse
observationer.

Observationerne omhandler procesejerskab, systemejerskab, samt internt tilsyn. Disse
observationer er hindteret i et samlet governance-projekt, hvor der er udarbejdet
processer, samt fordelt roller og ansvar for den fremadrettede héndtering af disse
opgaver.

Udlzendinge- og IntegrationddW3Ig0 2d23-24
(Omtryk - 22-03-2024 - Andret ordlyd) UUI Aim.del - Bilag 93
Offentligt

PwC har bistaet HJEMST med at designe koncepter for hndtering af procesejerskab,
systemejerskab og tilsyn. PwC har efterfolgende fulgt op pé, at koncepterne er
implementeret i overensstemmelse med det, der blev aftalt i projektets styregruppe. I
det folgende bilag er design, samt implementering kort beskrevet efter ssmme metode
som anvendt til verificering af tiltag i Bilag 4.7 med henblik pa at vurdere, hvorvidt
disse tiltag nedbringer risici for forvanskning og/eller -tab af AMS-data.

Derudover, har Hjemrejsestyrelsen i foraret 2023 opdaget et teknisk problem med
hensyn til anti-passback-funktionen pa stregkodekort, og vurderingen af tiltag for
observation 9 er derfor opdateret og indgar ligeledes i dette bilag.

Tabel 1. Overblik over to observationer udvalgt til opfolgende analyse (november 2023)

6  UKklart procesejerskab for AMS-processen
7 Uklart systemejerskab for AMS-komplekset
9  Anti-passback ikke implementeret for stregkodekort

12 Manglende opfelgning pé og tilsyn af kontrolparadigme pa udrejsecentre

2 Governance Valideret afthjulpet november 2023
2 Governance Valideret afthjulpet november 2023
2 Validering/Kontrol Valideret afthjulpet i marts 2023

2 Validering/Kontrol Valideret athjulpet november 2023

*Prioritet er opgjort i en skala i forhold til veesentligheden i at h&ndtere den tilknyttede risiko for dataforvanskning. Prioritet afspejler vurdering af risiko fra AMS-undersegelsen 2021. **Tilstand angiver, hvorvidt der ved
undersogelse af observationen enten “ikke blev identificeret nogen problematik”, eller hvorvidt en identificeret problematik er “valideret athjulpet” enten i forbindelse med AMS-undersggelsen 2021 eller i forbindelse med

PwC’s opfelgende verificering af UIM’s tiltag i 2022 og 2023.
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Bilag til Undersagelse af Adgangs og Meldepligtsystemet

Opfelgning pa observation 6 - Uklart procesejerskab for
AMS-processen

Observationen omhandler, at det var uklart, hvilken organisation eller akter, der havde
det samlede procesejerskab for AMS pé tveers af data-flowet.

Problematikken er relevant, idet der er risiko for, at den samlede AMS-proces ikke lever
op til de forretningsmessige og forvaltningsmeessige mél om at opretholde
kontroltrykket i forhold til beboernes pligter. Det kan igen have en effekt pé
tilstedevaerelse samt kvalitet og validitet af data.

6. Opfolgende kontrol ang. uklart procesejerskab for AMS-processen

Det overordnede procesejerskab er blevet tildelt HJEMST. PwC har pa opdrag
fra HJEMST understottet konkretisering af governance i relation til AMS pé
udrejsecenter Keershovedgard.

Der er udarbejdet overblik over AMS-processerne opdelt pé tre niveauer, samt
udarbejdet beskrivelser af de enkelte processer.

Herefter er roller og ansvar for de enkelte processer fordelt blandt aktererne i
AMS gennem et RACI-diagram. For hver enkelt opgave i forbindelse med AMS-
processerne er det siledes defineret hvilke akterer, som henholdsvis er
ansvarlige for at udfere opgaver (R = Responsible), overordnede ansvarlige for

UIM tiltag at igangsaette og efterfolgende godkende det udferte arbejde (A = Accountable),
hvem der skal konsulteres (C = Consulted), samt hvem der skal holdes
informeret (I = Informed).

Endeligt er der udarbejdet en kereplan for implementering samt arshjul for
aktiviteter, sd implementeringen og den efterfolgende driftssituation
struktureres og tidsfastsettes. Dette arbejde blev afsluttet i marts 2023.

HJEMST har efterfolgende taget initiativ til at formalisere samarbejderne
gennem konkrete aftaler, samt effektueret samarbejdet i en
koordinationsgruppe mellem Hjemrejsestyrelsen (HJEMST),
Udlendingestyrelsen (US) og Koncern-IT (KIT).

Som dokumentation for design af tiltag foreligger afrapporteringen for

Governance og Tilsyn for Adgangs og Meldepligtssystemet (AMS) af marts
Fremgangs- 2023, hvor projektet blev afsluttet. Herunder procesbeskrivelser, samt
maéde og fordeling af roller og ansvar mellem aktgrerne Hjemrejsestyrelsen,
dokumentation Udlendingestyrelsen, Kriminalforsorgen, Koncern-IT, Statens IT, Sanistél og
for tiltag LaseteknikMidt.

Som dokumentation for organisatorisk implementeringen har PwC set:

pwc

Vurdering af
tiltagets design

Vurdering af
tiltagets
implementering

Konklusion ift.
nedbringelse af
risiko

11.03.2024

o Samarbejdsaftale mellem HJEMST og US (august 2023).
e Overblik over samarbejdsgrundlag omkring AMS (udarbejdet af KIT).
o Beskrivelse af koordinationsgruppen for AMS.

Det vurderes at processerne, séfremt de er implementeret, sikrer, at der pa
tveers af AMS tages hgjde for risici for dataforvanskning og/eller -tab, samt at
aktorerne er koordinerede i forhold til lebende handtering af risici.

- Samarbejdsaftalen mellem HJEMST og US fra august 2023
formaliserer ansvarsfordeling og roller i forhold til AMS, saledes at
HJEMST har det overordnede ansvar for AMS, herunder proces- og
systemansvar samt ansvar for tilsyn med systemet. Mens US har
ansvar at pase drift og vedligehold af den fysiske indretning pa et
udrejsecenter, herunder ansvar for, at der er funktionsdygtige
standere og scannere samt en tilstrakkelig beholdning af nye
adgangskort. Det er US, der indkeber og vedligeholder fysiske
enheder, der understgtter AMS.

- Samarbejdet mellem HJEMST og KIT er formaliseret igennem den
eksisterende infrastrukturbeskrivelse, databehandleraftale samt
eksisterende proces for handtering af sikkerhedshandelser.

- Samarbejdet mellem KIT og Statens IT (SIT) er formaliseret igennem
den eksisterende kundeaftale og databehandleraftale.

- Koordinationsgruppen for AMS bestar af repreesentanter fra
HJEMST, US og KIT, og afspejler dermed de forskellige myndigheder
under Udlendinge- og Integrationsministeriet, som pa tvers af
koncernen har opgaver og roller relateret til AMS. HJEMST har
ansvaret for at indkalde til meder i gruppen hvert kvartal, samt for at
udarbejde forslag til mitigerende handlinger, nar problemstillinger
opstér. HIEMST har ligeledes ansvar for at udarbejde &rsrapport
som opsummerer beslutninger, mitigerende handlinger og
tilsynsresultater for &ret. Det forste mgde i koordinationsgruppen er
afholdt, hvor bl.a. tilsynskonceptet blev vedtaget og det forste tilsyn
planlagt.

Det vurderes, at tiltagene bade i design om implementering nedbringer
risikoen for dataforvanskning og tab, idet HJEMST har pataget sig et mere
tydeligt samlet ansvar for processerne pa tveers af AMS, samt sikrer
koordinering mellem alle de involverede akterer og héandtering af
problemstillinger i koordinationsgruppen.



Bilag til Undersagelse af Adgangs og Meldepligtsystemet

Opfelgning pa observation 7 - Uklart systemejerskab for
AMS-processen

Observationen omhandler at den samlede systemdokumentation og viden om systemet
var fragmenteret og fordelt pd mange forskellige personer fra forskellige organisationer
(seerligt US, HJEMST, leveranderen Sanistal, KIT, SIT, udrejsecentrene samt de lokale
leveranderer Actas og Holstebro Liseteknik). Desuden blev der observeret manglende
formalisering og usystematisk kontrakt- og leveranderstyring.

Problematikken er relevant for at sikre, at data ogsa over tid er tilstrakkelig sikret mod
datatab og forvanskning i takt med, at systemet opdateres og tilrettes, og at der sker
udskiftning af medarbejdere péa vigtige poster.

7. Opfolgende kontrol ang. uklart systemejerskab for AMS-komplekset

Det overordnede systemejerskab er blevet tildelt Hjemrejestyrelsen. PwC har
pa opdrag fra HIEMST understattet konkretisering af governance, herunder
governance af systemunderstottelsen, i relation til AMS pa udrejsecenter
Keershovedgérd.

Der er udarbejdet overblik over AMS-processerne, herunder alle processer
relateret til systemunderstottelse, opdelt pa tre niveauer, samt udarbejdet
beskrivelser af de enkelte processer.

Herefter er roller og ansvar for de enkelte processer fordelt blandt aktererne i

UIM tiltag AMS gennem et RACI-diagram.

Endeligt er der udarbejdet en kereplan for implementering samt arshjul for
aktiviteter, s& implementeringen og den efterfolgende driftssituation
struktureres og tidsfastsettes. Dette arbejde blev afsluttet i marts 2023.

HJEMST har efterfolgende i samarbejde med KIT udarbejdet et opdateret
overblik over systemlandskab og data-flow, samt pdbegyndt en struktureret
indsamling af systemdokumentation for at have et samlet overblik over
systemdokumentationen hos HJEMST.

Som dokumentation for design af tiltag foreligger afrapporteringen for
Governance og Tilsyn for Adgangs og Meldepligtssystemet (AMS) af marts
2023, hvor projektet blev afsluttet. Herunder opgavebeskrivelser i relation til
systemunderstattelsen af AMS-komplekset, samt fordeling af roller og ansvar
mellem aktorerne Hjemrejsestyrelsen, Udleendingestyrelsen,
Kriminalforsorgen, Koncern-IT, Statens IT, Sanistal og LaseteknikMidt.

Fremgangs-
made og
dokumentation
for tiltag

Som dokumentation for organisatorisk implementeringen har PwC set:

o Samarbejdsaftaler som navnt i observation 6 ang. procesejerskab

pwc
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o Tilsynskoncept angdende arlig kontrol med opdatering af
systemdokumentation

o Opdateret overblik over systemlandskab og data-flow

o Horing af KIT og US angéende systemdokumentation

o Indsamlet systemdokumentation

Det vurderes, at roller og ansvarsfordeling for systemlandskabet, opfelgning i
koordinationsgruppen, samt tilsynskonceptet for kontrol med opdatering af
systemdokumentation, sikrer at risici for dataforvanskning og/eller -tab holdes
nede ogsé over tid.

- I samarbejdsaftalen mellem HJEMST og US er det konkretiseret at
placering af standere, opgradering af udstyr m.v. sker efter dialog
mellem US og HJEMST, samt at det er US, der indkeber og
vedligeholder fysiske enheder.

- Itilsynskonceptet er det preciseret at US har ansvaret for at holde
systemdokumentation for hardware opdateret, samt at KIT har
ansvaret for at holde systemdokumentation for software opdateret.
KIT og US indberetter labende systemandringer til HJEMST, og
HJEMST forer kontrol med vedligeholdelse af
systemdokumentation pa tveers af AMS gennem et arligt skriftligt
tilsyn. HJEMST har sat forste tilsyn med systemdokumentationen i

gang.

Det vurderes, at tiltagene bade i design om implementering nedbringer
risikoen for dataforvanskning og tab ogsé over tid, idet HJEMST har pétaget
sig det samlede systemejerskab og har implementeret arlig kontrol med at
systemdokumentationen er opdateret pa tvers af AMS.
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Opfelgning pa observation 9 - Anti-passback ikke

dokumentation anti-passback-funktionen blev slaet til, da to indgange uden mellemliggende

. for tiltag udgang blev forsegt, og brugeren blev nagtet adgang.
implementeret for stregkodekort
PwC har ligeledes set vejledningen, som er udarbejdet og dennes beskrivelser af
Observationen omhandler, at anti-passback-funktionen ikke blev aktiveret, da passage handtering af anti-passback.
blev afpravet to gange i samme retning med scanning af stregkodekort hos portvagten. PwC har december 2022 set loggen, hvori tilfzlde af genoplaste kort
. 0. . . dokumenteres. Denne ligger i udprintet form synligt hos portvagten til
Problematikken er relevant, da to pd hinanden falgende passager i samme retning gor registrering af tilfzlde, hvor kort skal I4ses op.
det vanskeligt at koble ind- og udgange korrekt i AMS-data, og herved vil der ikke ) . .
f o . de billede af beb feerd d fra di S-dat PwC er bekendt med de tekniske udfordringer observeret ift. opretholdelsen
remga et retvisende billede af beboerens ferden ud fra disse AMS-data. af anti-passback-funktionen op stregkodekort via. HJEMST interne notat a
marts 2023.
9. Opfolgende kontrol ang. anti-passback ikke implementeret for stregkodekort
Efter at HIJEMST og KRFO i marts 2023 har indfert en individuel optegnelse
. . . for hver stregkodekortbrugers passager, har PwC d. 28. marts igen set
Anti-passback er i november 2022 implementeret for stregkodekort. i
P P & anvendelsen af stregkodekort demonstreret i praksis, herunder hvordan de
HJEMST har i forbindelse med udrulningen af nye FUSE-kort i november 2022 indferte optegnelser for de individuelle brugere anvendes i praksis.
udarbejdet en vejledning til Kriminalforsorgens medarbejdere, hvori det
beskrives, hvordan det tjekkes, at anti-passback-funktionen er sldet til for alle Det er vurderingen, at oprettelsesproceduren som beskrevet i vejledningen
kort. Nar en beboer oprettes via. IBS, slés anti-passback-funktionen automatisk effektivt sikrer, at anti-passback er slaet til for alle kort.
til. Hvis en beboer i fa tilfzelde oprettes manuelt, skal anti-passback ligeledes . ) )
aktiveres manuelt. Der er udarbejdet en vejledning herom, jf. observation 8. Det er dog vurderingen pé baggrund af HJEMST senere observationer, at anti-
passback-funktionen ikke altid forbliver aktiv pa stregkodekortet.
HJEMST har ligeledes oprettet en log i form af et excel-ark, hvor det noteres, ) ] ) )
hvis et kort har veeret last som folge af anti-passback og efterfolgende 1ases op af . Det er vurderingen, at loggen over genoplésning af kort bidrager til at gere data
: Vurderingaf ¢4, 9 d kueligt, i tilfeelde af at kort er blevet 13st
centerpersonalet. HJEMST har oplyst, at loggen lgbende sendes fra KRFO til tiltagets desi or indgange og udgange mere gennemskueligt, 1 tiltzelde af at kort er blevet las
HJEMST, sé disse oplysninger kan indga i styrelsens sagsbehandling. Htagels design  som folge af anti-passback og senere genoplast.

Det er vurderingen, at de ekstra tiltag, som HJEMST og KRFO har indfert mht.

UIM tiltag Efter implementeringen af anti-passback pa stregkodekort er HJEMST i februar
2023 dog blevet opmarksomme pa flere IT-tekniske udfordringer mht. anti- at fore manuel kontrol med stregkodekort-brugernes passager, ligeledes
passback for stregkodekort, som ggr anti-passback-funktionen mangelfuld. Bl.a. bidrager til at gore data for indgange og udgange mere gennemskuelige, og at der
er det observeret at anti-passback-funktionen kun opretholdes p& ved denne ekstra kontrol er muligt at kompensere for de tekniske mangler ved
stregkodekortet i 24 timer efter den seneste passage. Problemerne kan ikke lgses antipass-back-funktionen for stregkodekort.
uden omfattende udskiftning af software, og HJEMST har derfor valgt at
implementere en ekstra manuel kontrol med brugere af stregkodekort. Det er vurderingen, at vejledningen sikrer, at anti-passback er sléet til for alle
Kontrollen indebarer, i folge internt notat fra HJEMST af d. 10. marts 2023, at kort. Men at anti-passback-funktionen ikke fungerer optimalt for
der for hver beboer med stregkodekort (i marts 2023 11 beboere), fares en stregkodekort, idet den ikke forbliver aktiveret mere end 24 timer efter den
individuel optegnelse over disse beboeres passager. I folge HJEMST noteres seneste passage.
passagen i logbogen, herunder om det er en ind- eller udgang og klokkeslaet . .
herfor. Den szerskilte log fungerer saledes som et supplement til de elektroniske Vurdering af Wpslsihin lomnsizlimiages, com BUIEI Lo g s f ool o e oo
registreringer, s Kriminalforsorgen, kan vaere opmerksom p4, hvis en beboer tiltagets el opiizguclse v dew gnkelte §tregkodek0r.tbrugerels PSR, O S
méte have en passage i samme retning to gange i track. implementering der.for at.vaere den bedst mulige lﬂsnn.lg mbhp. at sikre kYallteten af
registreringerne og opretholde en anti-passback mekanisme.
Fremgangs- PwC har i december 2022 via. videoopkald faet demonstreret afprgvningen af Optegnelserne over de individuelle brugeres passager ligger udprintet hos
made og to pa hinanden folgende indgange med stregkodekort. Kontrollen viste, at portvagten. Som supplement til den elektroniske registrering, registrerer
portvagten for stregkodebrugere saledes deres passager ind og ud ad centeret
manuelt i denne optegnelse. Hver 14. dag scannes disse optegnelser og sendes
=

pwc
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via. mail til HJEMST, som kan bruge disse overblik i tilleeg til de elektroniske

registreringer.
Konklusion ift. . . 8 7ha
. PwC’s vurdering at risikoen for at der kan foretages to p& hinanden folgende
nedbringelse af . .
. . passager i samme retning, uden at dette noteres, er nedbragt.
risiko
s

pwc
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Opf@lgnlng pgl observation 12 - Manglende opfﬁlgning pé)l og metode, som PwC tidligere har anvendt til at verificere HJEMST’s
. . o . tiltag i forbindelse med at styrke handteringen af haendelser i AMS
tilsyn af kontrolparadigme pa udrejsecentre (hearatona Ao k)

Observationen omhandler, at Udleendingestyrelsens tilsyn med Kriminalforsorgens Som dokumentation for design af tiltag foreligger afrapporteringen for

drift af udrejsecentrene i henhold til operatorkontrakten ikke havde fokus pa Governance og Tilsyn for Adgangs og Meldepligtssystemet (AMS) af marts
kvalitetssikring eller kontrol med adgangs- samt ind- og udgangsregistreringer i 2023, herunder konkretisering af tilsynsbehov.
relation til dataforvanskning. Derudover har PwC set det feerdigt udarbejdede tilsynskoncept, samt relevante
. . . . bilag.
Problematikken er relevant, idet der er risiko for, at manglende fysiske og -
adfeerdsmaeessige tilsyn kan medfere, at Kriminalforsorgens drift af udrejsecentrene og Fremgangsmade S0m dokumentation for organisatorisk implementering har PwC set:
kontrol med indgangs-, udgangs- og meldepligtsregistreringer, ikke i tilstreekkelig grad o8 . o At tilsynskonceptet udarbejdet af HJEMST fastsatter konkret metode for
tager hgjde for hdndteringen af risici relateret til dataforvanskning og datatab. aiation tilsyn, samt roller: 1) udfores af medarbejdere fra US med bistand fra
for tiltag HJMEST, 2) udferes af HJEMST og 3) udferes af US pa baggrund af
12. Opfolgende kontrol ang. manglende opfolgning pa og tilsyn af kontrolparadigme pa samarbejdsaftalen mellem HJEMST og US.
udrejsecentre o HJEMST har desuden bekreftet, at det forste tilsyn foretaget aft HJEMST

og US i faellesskab er gennemfort i november 2023.
o At arlig kontrol med systemdokumentation er igangsat. PwC har set

PwC har pé opdrag fra HJEMST understottet konkretisering af tilsynsbehov i - . '
forbindelse med AMS. hering afsendt til KIT og US, samt den systemdokumentation, som

HJEMST har modtaget indtil videre i forbindelse med heringen.

HJEMST har efterfolgende udarbejdet et komplet tilsynskoncept, som omfatter
folgende:

Vurdering af Tilsynskonceptet vurderes at deekke de centrale processer og arbejdsgange
1) Halvarligt uanmeldt tilsyn med operateoren tiltagets design  omkring AMS.
(Kriminalforsorgen)’s administration af AMS-systemet
Herunder stikprovekontrol med brugeroprettelse af biometriske kort, Vurdering af
komplet gennemgang af logs for stregkodekortbrugere, observation tiltagets Tilsynskonceptet vurderes at vaere implementeret i organisationen.
af operatorens generelle opgavevaretagelse, interviews af operatorens implementering
medarbejdere, samt kontrol af manuelle registreringer.
2) Arlig kontrol af systemdokumentation Det er vurderingen, at tilsynskonceptet sikrer, at risici for dataforvanskning

Kontrollen indebzrer &rligt skriftligt tilsyn med KOl'lkl}lSlOl‘l ift. og/eller -tab holdes nede over tid, idet regelmaessige tilsyn medferer lobende
nedbringelse af

systemdokumentation fra US og KIT med henblik pa at sikre et ‘sik fokus og opmarksomhed pa handtering af risici relateret til dataforvanskning
samlet opdateret overblik. ndringer skal labende indberettes til ZISIRO og datatab.

HJEMST.

3) Insidenthindtering
Tilsynet gennemfores halvarligt ved en fuld gennemgang af
haendelser i perioden (idet der er meget f4 heendelser i lobet af et &r).
Med hensyn til gennemgang af de konkrete haendelser i perioden er
der i forhold til KIT tale om et skriftligt tilsyn, mens der i forhold til
Kriminalforsorgen gennemfores tilsyn ved samtale med ledelsen pa
udrejsecenteret. Ved en gennemgang af de heendelser, der har varet
i perioden, folges op pé hvorvidt HJEMST’s instruks for héndtering
af heendelser er fulgt korrekt. Gennemgangen af haendelser holdes
desuden op mod den tilsvarende oversigt over handelser, som
modtages fra KIT gennem det skriftlige tilsyn. Dette er samme

UIM tiltag

pwc
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Tabel 2. Samlet overblik over status pa observationer identificeret i forbindelse med undersogelsen af AMS (november 2023)

10
11

12
13
14
15
16
17
18
19
20
21
22
23
24
25

Dataforvanskning i forbindelse med anvendelse af offlineenheder pA KHG
UKklar proces for tilmelding og tilkobling af nye registreringsenheder
Uhensigtsmaessig placering af stregkodescanner (uden biometri)
Manglende organisatorisk forankring af proces for handtering af incidents
Lav kritikalitetsscore

Uklart procesejerskab for AMS-processen

Uklart systemejerskab for AMS-komplekset

Anti-passback ikke automatisk aktiveret for manuelt oprettede brugere
Anti-passback ikke implementeret for stregkodekort

Mangelfuld vejledning, oplering og opfelgning til medarbejdere pa udrejsecentrene
Periodevist ébne dore ved personsluse

Manglende opfelgning pa og tilsyn af kontrolparadigme pé udrejsecentre
Mangelfuld automatisk advisering ved driftsproblemer

Anti-passback ikke aktiveret for biometriske kort

Fejlregistreringer ved bruger meldt som udeblevet

Kort slettefrist for gvrige logoplysninger i driftsmiljeet

Forkert brug af datamodel (fx brug af statuskoder i beboers navnefelter)
Uhensigtsmassige roller og adgange i relation til &endring af stamdata
Mangelfuldt testmiljo

Datatab ved nedbrud eller menneskelige fejl

Problemer ved systemopdatering og genstart

Risiko for datatab, nar serveren er utilgeengelig for online registreringsenheder

Manglende bekraftelse pa beskedmodtagelse

Datatab eller -forvanskning i forbindelse med udtraek, transformation eller indlzesning af data

Dobbeltregistreringer pa meldestandere

1

3

Arkitektur
Governance
Arkitektur
Governance
Governance
Governance
Governance
Adfaerd
Validering/Kontrol
Adferd

Adfeerd
Validering/Kontrol
Arkitektur
Validering/Kontrol
Validering/Kontrol
Arkitektur

Adferd
Validering/Kontrol
Arkitektur
Arkitektur
Arkitektur
Arkitektur
Arkitektur
Arkitektur

Adfaerd

Valideret athjulpet i undersggelse 2021

Valideret athjulpet i undersggelse 2021

Valideret afhjulpet i efteraret 2022

Valideret afhjulpet i efteraret 2022

Valideret afhjulpet i efteraret 2022

Valideret afhjulpet i november 2023

Valideret afhjulpet i november 2023

Valideret afhjulpet i efteraret 2022

Valideret afhjulpet i marts 2023

Valideret afhjulpet i efteraret 2022

Pt. ikke relevant, da observationen vedrorer Sjeelsmark
Valideret afhjulpet i november 2023

Ingen problematik observeret i efteraret 2022

Valideret afhjulpet i efteraret 2022

Ingen problematik observeret i efteraret 2022

I folge UIM forventes observationen athjulpet ultimo Q2 2024
Valideret afhjulpet i efteraret 2022

Delvist mitigeret af vejledning (se observation 10 i bilag 4.7)
I folge UIM forventes observationen athjulpet primo Q3 2024
Valideret afhjulpet i undersegelse 2021

Valideret athjulpet i undersogelse 2021

Valideret athjulpet i undersogelse 2021

Ingen problematik observeret i undersggelse 2021

Ingen problematik observeret i undersggelse 2021

Ingen problematik observeret i undersggelse 2021

*Prioritet er opgjort i en skala i forhold til veesentligheden i at handtere den tilknyttede risiko for dataforvanskning. Prioritet afspejler vurdering af risiko fra AMS-undersogelsen 2021. **Tilstand angiver hvorvidt der ved
undersogelse af observationen enten “ikke blev identificeret nogen problematik”, eller hvorvidt en identificeret problematik er “valideret afhjulpet” enten i forbindelse med AMS-undersggelsen 2021 eller i forbindelse med
PwC’s opfelgende verificering af UIM’s tiltag i 2022 og 2023.
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