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Retten pa Frederiksbergs KENDELSE - 9. december 2021 - 2380/2021
- 0100-73111-00001-20

Retsmgdet var offentligt.

Anklagemyndigheden mod Kzerendel, fedt marts 1997, Keerende2, fpdt december 1997, Keerende3, fgdt
december 1993, Tiltaltel, fedt august 1998, Kaerende4, f@dt september 1987, Kaerende5, fgdt juli 1979 og
Keerendeb6, fpdt maj 1995

(Ekstraktudskrift af retsbogen)

Fortsat hovedforhandling

Det tidligere fremlagte var til stede.
De samme var mgdt som ved hovedforhandlingens start.

Dommerne afsagde

kendelse:

Advokat Mai-Brit Storm Thygesen og advokat Jane Ranum har under hovedforhandlingen i retsmgdet den
8. december 2021 nedlagt pastand om, at retten skal afvise at godkende beslaglaeggelsen og ransagningen
af deres respektive klienters mobiltelefoner, og at retten skal bestemme, at de beviser, som anklagemyn-

digheden har tilvejebragt ved ransagningerne, skal udga af sagen.

Samtlige forsvarere har endvidere i retsmgdet nedlagt pastand om, at de beviser, som anklagemyndighe-
den har tilvejebragt ved hjzlp af retshjelpsanmodninger til Frankrig om udlevering af EncroChat-data, skal
udga af sagen.

Anklagemyndigheden har nedlagt pastand om, at retten skal godkende og opretholde beslaglaeggelsen af
mobiltelefonerne, og at retten skal godkende ransagningerne af mobiltelefonerne.

Anklagemyndigheden har endvidere nedlagt pastand om, at de ved ransagningerne og retshjeelpsanmod-
ningerne tilvejebragte beviser, skal indga i sagen.



De omhandlede mobiltelefoner

Ved rettens kendelse af 28. maj 2020 blev blandt andre Kaerendel og Kaerende3 varetaegtsfaengslet, idet
retten fastslog, at der var begrundet mistanke om, at de havde gjort sig skyldige i begge de forhold, de pa
dette tidspunkt var sigtet for. Begge forhold angik overtraedelse af straffelovens § 237, jf. § 21, jf. § 81 a,
stk. 2, og § 192 a, stk. 1, nr. 1, jf. stk. 3, jf. straffelovens 81 a, stk. 1, og begge forhold udsprang efter ankla-
gemyndighedens opfattelse af en konflikt mellem LTF og Husumgrupperingen. Begge forhold angik endvi-
dere brug af den med pamonterede, stjalne polske nummerplader, brugsstjalne Audi, der er omhandlet i
denne sags forhold 1, 4, 6 og 7. | denne Audi blev fundet en maskinpistol, en pistol og ammunition. Det fgr-
ste af forholdene vedrgrte desuden samme handelsesforlgb som omhandlet i denne sags forhold 6.

Betingelserne for i medfgr af retsplejelovens § 802, stk. 1, jf. § 806, stk. 4, at beslagleegge de mobiltelefoner
—en iPhone 6 SKY ECC, en Nokia 105 Dual Sim, en iPhone X, en iPhone 7 og en Aquaris X2 — som politiet be-
slaglagde hos Kzerendel og Kaerende3 i forbindelse med anholdelsen af dem den 28. maj 2020, var pa
denne baggrund opfyldt.

Det ma laegges til grund, at hverken Kaerendel eller Kzerende3 blev vejledt om deres ret til at fa sagen fore-
lagt for retten, jf. retsplejelovens § 806, stk. 4, 2. pkt., og retten finder, at dette, uanset politiaktionens om-
fang og karakter, er kritisabelt.

Hvis sagen var blevet forelagt for retten, som foreskrevet efter retsplejelovens § 806, stk. 4, 2. pkt., er der
imidlertid efter rettens opfattelse ingen tvivl om, at indgrebet var blevet godkendt af retten, og retten fin-
der ligeledes, at grundlaget for at opretholde beslaglaeggelsen fortsat er til stede.

Retten godkender derfor beslagleeggelsen, jf. retsplejelovens § 802, stk. 1, jf. § 806, stk. 4, 2. pkt.

Den stedfundne ransagning af mobiltelefonerne er ikke sket i overensstemmelse med reglerne i retsplejelo-
vens kapitel 73. Det ma imidlertid laegges til grund, at dette skyldes en fejl fra politiets side, idet man fik fo-
retaget ransagningerne uden at sikre sig skriftligt samtykke fra de tiltalte eller en retskendelse.

Uanset, at denne fejl ogsa er kritisabel, finder retten ikke, at fejlen i sig selv kan fgre til, at de oplysninger,
som er fremkommet ved ransagningerne, ikke kan anvendes under denne sag.

Retten leegger herved vaegt p3, at der efter rettens opfattelse ikke er tvivl om, at anklagemyndigheden un-
der de foreliggende omstandigheder havde faet tilladelse til indgrebet, hvis anklagemyndigheden havde
anmodet om rettens kendelse herom i medfgr af retsplejelovens § 796, stk. 2.

Retten leegger endvidere vaegt pa, at den skete fejl under de foreliggende omstaendigheder ikke har indeba-
ret en svaekkelse af de nu tiltaltes muligheder for at tilretteleegge deres forsvar under denne straffesag eller
en risiko for deres retssikkerhed i gvrigt.



Forsvarernes pastand om, at det ved ransagningerne tilvejebragte materiale ikke kan indga i sagen, tages
derfor ikke til fglge.

EncroChat-data

For sa vidt angar de beviser i sagen, der bestar af EncroChat-data, bemaerker retten, at det af statsadvokat
Person1’s notat af 21. maj 2021 om EncroChat bl.a. fremgar:

”De servere, som ENCROCHAT betjente sig af var alle placeret i Frankrig. Pa et tidspunkt i forbindelse
med efterforskningen blev det muligt for de franske myndigheder at omga krypteringen og dermed
fa adgang til en stor maengde data og korrespondance relateret til brugere i mange lande. Data blev
tilgaet med de forngdne franske retskendelser og i overensstemmelse med fransk lovgivning.

| forbindelse med den fransk-hollandske efterforskning blev data fra ENCROCHATSs servere overgivet
til Europol.”

Der foreligger ingen oplysninger, der ggr det muligt for retten at vurdere, om de franske myndigheders sik-
ring af de omhandlede data, angiveligt fra de pageeldende servere, er sket pa en made, der opfylder betin-
gelserne efter dansk ret for at foretage et sddant indgreb.

Retten bemeerker imidlertid, at det af samme notat endvidere bl.a. fremgar:

”l en del ar og frem til starten af 2020 var ENCROCHAT blevet en af de stgrste udbydere af krypteret
digital kommunikation med en meget hgj andel af brugere knyttet til alvorlig og organiseret krimina-
litet.

ENCROCHAT telefonerne, der blev solgt for omkring 1000 € stykket med et abonnent pa 6 maneder
for 1500 €, var indrettet sdledes, at kgberen/brugeren skulle vaere sikret fuldsteendig anonymitet,
ved at hverken telefon eller SIM kort kunne henfgres til en bestemt persons kgb af telefonen eller til
brugerkonto/ abonnement. Samtalefunktion, kamera, mikrofon og GPS var deaktiveret pa telefo-
nerne. Kommunikationen benyttede sig af en szerlig krypteret interface. Der var alene mulighed for
at bruge telefonerne til at skrive beskeder og chatte samt til at sende billeder. Szerlige hurtige slette-
funktioner var tilgeengelige, f.eks. hvis brugeren skulle blive anholdt af politiet.

Pa europaeisk plan har indgrebet i kommunikationsplatformen indtil videre forhindret/opklaret drab,
omfattende narkohandel/ smugling, voldelige overfald og tilfgjet adskillige hundreder efterforsknin-
ger pa europaeisk plan relevante oplysninger, ligesom oplysningerne har afstedkommet et stort antal
af nye efterforskninger internt i staterne samt pa tvaers af landegraenser.”



Efter det oplyste er de EncroChat-data, der indgar i denne sag, indhentet ved en anmodning i overensstem-
melse med EU-retshjalpskonventionens regler, og anklagemyndigheden har i gvrigt henvist til bl.a. afggrel-
sen af 30. september 2020 fra undersggelsesdommeren i Lille, hvoraf fremgar bl.a.:

”"Under henvisning til den af fru Person2, specialanklager ved statsadvokaturen inden for organiseret
kriminalitet ved KBBENHAVNS Politi i DANMARK, trufne beslutning om europaeisk efterforskning un-
derj.nr. ... som fglge af drabsforsgg ved organiseret bande, overtradelser af lovgivningen om vaben,
stiftelse af/deltagelse i forbrydersammenslutning,

Under henvisning til Konventionen om gensidig retshjaelp i straffesager mellem medlemsstaterne i
Den Europaeiske Union af 29. maj 2000 og protokollen af 16. oktober 2001,

Under henvisning til den til hr. Generaldirektgr for det Nationale Gendarmeri afleverede/udstedte
retsanmodning, giver vi herved ved hr. Generaldirektgr for det Nationale Gendarmeri, som er ansvar-
lig for naervaerende retsanmodning og den vedrgrende forundersggelserne ... afleverede/ udstedte
retsanmodning, tilladelse til overdragelse/overfgrsel af dataet, som er et resultat af den digitale da-
tafangst udfgrt inden for rammerne af forundersggelserne nr. ..., vedrgrende de forhold, som synes
at vaere begdet pa dansk territorium af brugerne "Profilnavn1", til fru Person2, specialanklager ved
statsadvokaturen inden for organiseret kriminalitet ved KBBENHAVNS Politi i DANMARK.

Der kan ggres brug af det overdragne data inden for rammerne af naerveerende anmodning om gen-
sidig retshjzelp inden for alle undersggelser og med henblik pa enhver retssag, retsforfglgning,”

Nar dette sammenholdes med det oplyste i notatet af 21. maj 2021 om EncroChat om, at dataene fra En-
croChat “blev tilgaet med de forngdne franske retskendelser og i overensstemmelse med fransk lovgiv-
ning”, finder retten, at det kan laegges til grund, at det til brug for denne sag indhentede EncroChat-data er
lovligt tilvejebragt af anklagemyndigheden.

Retten bemaerker i gvrigt, at @stre Landsret ved kendelse af 7. oktober 2021, jf. U 2022.57 @, i en straffe-
sag, hvor anklageskriftet endnu ikke var indleveret til byretten, har fastslaet:

"...at anklagemyndighedens anvendelse af udskrifter fra Encrochat som led i efterforskningen i den
pageldende straffesag efter det foreliggende ikke i sig selv udg@r sadanne konkrete efterforsknings-
skridt, som kan ggres til genstand for rettens legalitetskontrol efter reglen herom i retsplejelovens §
746, stk. 1, eller princippet heri.

Der er herunder lagt veegt pa de oplysninger, som er fremlagt af anklagemyndigheden, hvoraf det
fremgar bl.a., at de omhandlede oplysninger fra Encro-chat er indsamlet af de franske myndigheder i
overensstemmelse med fransk lovgivning, uden at der er fremlagt neermere oplysninger herom, og at
oplysninger fra denne indsamling pa baggrund af retsanmodninger fra de danske myndigheder til de
franske myndigheder efterfglgende er blevet udleveret til brug for politiets efterforskning og som
bevis i straffesager i et antal tilfaelde. Der er ikke oplysninger om, at indsamlingen i sin tid skulle vaere
sket pa foranledning af danske myndigheder.



Med denne begrundelse tiltraeder landsretten, at der ikke er grundlag for at tage forsvarerens pa-
stand om rettens prgvelse efter retsplejelovens § 746, stk. 1, under realitetsbehandling.

Der er ikke herved taget stilling til spgrgsmalet om, hvorvidt udskrifterne fra Encro-chat vil kunne
fremlaegges som bevis under en eventuel hovedforhandling."

Retten bemeerker herefter, at det ma laegges til grund, at andre efterforskningsskridt, end indhentelse af
det omhandlede data, ikke ville have vaeret egnet til at sikre tilsvarende bevis i neervaerende sag, der vedrg-
rer manddrab og forsgg pa manddrab under anvendelse af skydevaben i det offentlige rum i forbindelse
med en bandekonflikt.

Efter de foreliggende oplysninger er der desuden ikke grundlag for at antage, at tilvejebringelsen af de om-
handlede data og de omstaendigheder, hvorunder tilvejebringelsen er sket, i sig selv kan udggre et retssik-
kerhedsmaessigt problem i forbindelse med sagens afggrelse.

De bevismaessige spgrgsmal, der knytter sig til det omhandlede data, herunder betydningen af, at data ikke
ngdvendigvis er fuldstaendige og kan vaere fejlbehaeftet, samt den omsteendighed, at telefoner og profiler
kan vaere benyttet af mere end én person, vil skulle indga i rettens fri bevisbedgmmelse.

Retten finder herefter ikke grundlag for at tage pastanden om, at det omhandlede data skal udga af sagen,
til fglge.

Thi bestemmes:

Retten godkender, at politiet den 28. maj 2020 hos Kaerendel og Kaerende3 har beslaglagt henholdsvis en
iPhone 6 SKY ECC, en Nokia 105 Dual Sim, en iPhone X, en iPhone 7 og en Aquaris X2.

Beslaglaeggelsen af mobiltelefonerne kan opretholdes.

Pastanden om, at de ved ransagningen af de omhandlede mobiltelefoner tilvejebragte beviser skal udga af
sagen, tages ikke til fglge.

Pastanden om, at det indhentede EncroChat-data skal udga af sagen, tages ikke til fglge.



@stre Landsrets 22. afdelings KENDELSE - 31. januar 2022 - S-3424-
21

Som dommere fungerede landsdommerne Karen Hald, Alex Puggaard og Kasper Madsen (kst.), fgrstnaevnte
som rettens formand.

Der foretoges Anklagemyndigheden mod 1) Kaerendel, fgdt marts 1997, (advokat Mai-Brit Storm Thygesen,
beskikket), 2) Keerende2, fgdt december 1997, (advokat Peter Secher, beskikket), 3) Keerende3, fpdt decem-
ber 1993, (advokat Jane Ranum, beskikket), 4) ..., 5) Kaerende4, fgdt september 1987, (advokat Jesper
Storm Thygesen, beskikket), 6) Keerende5, fgdt juli 1979, (advokat Torben Brgndum Rasmussen, beskikket)
og 7) Kaerende6, fgdt maj 1995, (advokat Jakob Buch-Jepsen, beskikket)

Ingen var indkaldt eller mgdt.
Det tidligere fremlagte var til stede.

Derudover fremlagdes karereplik af 21. december 2021 fra advokat Jakob Buch-Jepsen og kzerereplik af 5.
januar 2022 fra advokat Jane Ranum.

Kaerendel, Keerende2, Kaerende3, Kaerended, Kaerende5 og Kaerende6 har kaeret Retten pa Frederiksbergs
kendelse af 9. december 2021 (2380/2021), hvorved fglgende blev bestemt:

”Retten godkender, at politiet den 28. maj 2020 hos Keerendel og Keerende3 har beslaglagt henholds-
vis en iPhone 6 SKY ECC, en Nokia 105 Dual Sim, en iPhone X, en iPhone 7 og en Aquaris X2.

Beslaglaeggelsen af mobiltelefonerne kan opretholdes.

Pastanden om, at de ved ransagningen af de omhandlede mobiltelefoner tilvejebragte beviser skal
udga af sagen, tages ikke til fglge.

Pastanden om, at det indhentede EncroChat-data skal udga af sagen, tages ikke til fglge.”

Kaerendel har nedlagt pastand om, at politiets beslaglaeggelse og ransagning af hans mobiltelefoner ikke
var lovlig og ikke efterfglgende kan godkendes, samt at udskrifter fra EncroChat ikke kan indga som bevis
under sagen. Beslaglaeggelsen og ransagningen bgr ikke godkendes, da han ikke blev vejledt om, at spgrgs-
malene kan indbringes for retten. En Aquaris X2 Encro-mobiltelefon, som blev beslaglagt hos Keerende3, er i
politiets materiale anfgrt med to forskellige IMEI-numre, men anklagemyndigheden har ikke kunnet rede-
gore for, hvilket IMEI-nummer er det rigtige, selvom IMEI-nummeret fra den pagaldende telefon dannede
grundlag for indhentning af oplysninger fra Europol vedrgrende profilen ”Profilnavn1. Den manglende prg-
velse af indgrebet har bevirket, at der ikke nu kan opnas et klart svar p3, hvilket IMEI-nummer, der dannede



grundlag for anmodningen til Europol, hvilket IMEI-nummer, der er knyttet til profilen ”Profilnavn1”, eller
om anmodningen til Europol er lovlig. Politiet har ogsa ved en fejl i rapportmaterialet byttet om pa den te-
lefon, som han blev anholdt med, med en telefon fundet i midterkonsollen i den bil, han befandt sig i. Han
fik endvidere ikke under et retsmgde lejlighed til at forklare om sagens rette sammenhang.

Det retlige grundlag for at anvende udskrifterne fra EncroChat som bevis i sagen er ikke til stede, idet dansk
politis modtagelse af udskrifterne fra EncroChat fra fransk politi ma kunne sidestilles med tilfaeldigheds-
fund, jf. retsplejelovens § 789, stk. 2. Dansk politi har derfor kunnet bruge materialet i forbindelse med ef-
terforskningen, men ikke som bevis under en straffesag. Derudover er der sa store usikkerheder forbundet
med materialet, at det vil vaere i strid med grundlaeggende retsprincipper at tillade det anvendt. Der er ek-
sempelvis mangler vedrgrende lokaliseringsdata, mange dubletter som ses med forskellige afsendelsestids-
punkter og manglende beskeder. Data fra EncroChat er det afggrende bevis i sagen, og nar dette sammen-
holdes med de navnte usikkerheder, er beviset sa usikkert, at det ikke kan anvendes i straffesagen. Det er
ikke tilstraekkeligt, at retten bedgmmer beviset i lyset af de naevnte usikkerheder, idet retten ikke kan vur-
dere, i hvilke tilfaelde materialet er korrekt, og i hvilke tilfeelde det er fejlbehzeftet i en grad, der ggr det
uanvendeligt.

Kaerende2 har nedlagt pastand om, at udskrifterne fra EncroChat ikke tillades anvendt som bevis under sa-
gen. Dansk politi har via samarbejdet i Europol og Eurojust, samt muligt via deltagelse i et joint investiga-
tion team nedsat med det formal at dekryptere EncroChat, deltaget i den indledende aflytning og sikring af
kommunikation mellem danske brugere med henblik pa at opklare kriminalitet. Det er uklart og udokumen-
teret, hvordan sikringen af data er sket. Der er ikke anmodet om eller givet tilladelse til indgrebet af en
dansk domstol, og det er udokumenteret, om andre landes domstole har tilladt dette.

Retsplejelovens regler om tvangsindgreb er derfor ikke overholdt, og en sa vaesentlig tilsidesaettelse af reg-
lerne ma karakteriseres som forseetlig. Der er derfor sadanne mangler ved bevisets tilvejebringelse, at det
ikke bgr tillades som bevis under hovedforhandlingen. Beviset kan endvidere vaere forvansket, og det er
umuligt at foretage en bedgmmelse af bevisernes vaegt. Adgangen til kontradiktion i forbindelse med
spgrgsmalet om bevisets palidelighed er derfor ikke til stede, ligesom det reelt ikke er muligt at anfaegte.
Den Europzaiske Menneskerettighedskonvention er derfor kraenket, hvis beviserne tillades fgrt.

Kaerende3 har nedlagt pastand om, at politiets beslaglaeggelse og ransagning ikke godkendes, og at udskrif-
ter fra EncroChat ikke tillades anvendt som bevis under sagen. Indgrebene bgr ikke godkendes, da de fandt
sted uden samtykke eller forudgaende retskendelse, hvorfor de var ulovlige. Som udgangspunkt ville ind-
grebene antageligvis vaere godkendt, hvis de var indbragt for retten umiddelbart efter grundlovsforhgret
den 28. maj 2020, men mistanken har vist sig ikke at vaere tilstraekkelig, idet der er sket pataleopgivelse af
det forhold, som han blev faangslet for. Oplysningerne fra en af de beslaglagte mobiltelefoner — Aquaris-
telefonen — er desuden anklagemyndighedens absolutte hovedbevis i sagen, og der bgr derfor stilles meget
strenge krav til, at ogsa formelle regler overholdes.

Udskrifterne fra EncroChat udggr et ulovligt bevis, da det ikke er oplyst, hvordan de er indhentet, og det er
udokumenteret, at tvangsindgrebene er lovligt foretaget, herunder at de er sket pa baggrund af retskendel-
ser. Ifglge Hpjesterets kendelse gengivet i TfK 2005.684/3 H galder bestemmelserne i retsplejeloven om



efterforskningsskridt ogsa for foranstaltninger rettet mod fysiske eller juridiske personer i udlandet. Det
kan saledes pa det foreliggende grundlag ikke lsegges til grund, at udskrifterne er tilvejebragt i overens-
stemmelse med bestemmelserne i retsplejeloven, og politiet havde inden modtagelsen af materialet ingen
konkret mistanke mod Kaerende3 vedrgrende de forhold, der er omfattet af tiltalen. Der er derfor tale om
et ulovligt bevis eller i hvert fald et bevis med tilblivelsesmangler, hvilket udgegr et retssikkerhedsmaessigt
problem.

Kaerende3 har i gvrigt tilsluttet sig det, som de gvrige kaerende har gjort geeldende, herunder at kaeremalet
forst afggres, nar det af forsvarerne naermere efterlyste materiale er tilvejebragt og fremlagt i sagen.

Kzerende4 er ikke fremkommet med yderligere bemarkninger for landsretten.

Kzerende5 har tilsluttet sig det, som de gvrige kaerende har anfgrt.

Kaerendeb6 har nedlagt principal pastand om udsaettelse af sagen, subsidizert at data fra EncroChat ikke kan
indga som bevis i sagen. Den omhandlede chat er foregaet mellem danske statsborgere pa dansk territo-
rium, hvilket en fransk undersggelsesdommer ikke har jurisdiktion eller kompetence til at foretage indgreb
i, og der er derfor sket en kraenkelse af dansk suveranitet. Det ma endvidere antages, at statslige myndig-
heder i Frankrig har hacket EncroChat, hvorfor en begaering om og retsgrundlaget for et sadant indgreb skal
fremlaegges, inden det er muligt for danske domstole at vurdere, om grundlaeggende rettigheder bevidst er
tilsidesat, sa materialet helt skal udga af sagen, eller om det alene kan indga med svaekket bevisveerdi. Dan-
ske myndigheder ma ogsa foretage en naermere kvalificeret vurdering af det modtagne materiale, herunder
hvordan hackingen teknisk er foretaget. @nsker anklagemyndigheden ikke under en udsaettelse at medvirke
hertil, skal EncroChat udga af sagen.

Kzerende6 har endvidere anmodet om, at der afsaettes et belgb, sa forsvarerne kan indhente egen sagkyn-
dig vurdering af, om materialet kan veere forvansket og i gvrigt ufuldstaendigt, og at anklagemyndigheden
dokumenterer, at retsplejelovens § 783, stk. 5, er overholdt. Kaerende6 har endelig anmodet om, at det pa-
legges anklagemyndigheden at udlevere bagvedliggende materiale til notat af 12. april 2021 udfaerdiget af
statsadvokat Personl og til politiets redeggrelse af 30. august 2021.

Anklagemyndigheden har pastaet stadfaestelse og har til stgtte herfor anfgrt navnlig, at de materielle be-
tingelser for pa gjemedet at beslaglaegge mobiltelefonerne hos Kaerendel og Kaerende3 var opfyldt, jf. rets-
plejelovens § 802, stk. 1, jf. § 801, stk. 1, nr. 1, og § 806, stk. 4. At politiet forsgmte at vejlede om mulighe-
den for at indbringe spgrgsmalet om beslaglaeggelserne for retten, jf. retsplejelovens § 806, stk. 4, 2. pkt.,
skyldes en beklagelig fejl, men bgr ikke fgre til, at beslaglaeeggelserne ikke godkendes. Politiet foretog heref-
ter ransagninger pa gjemedet af telefonerne og forsgmte ogsa i den anledning at vejlede om muligheden
for at indbringe sp@rgsmalet for retten. Dette skyldes igen en beklagelig fejl, men trods den manglende vej-
ledning er der dog tale om lovlige indgreb, jf. retsplejelovens § 794, stk. 1 og stk. 2, jf. § 793, stk. 1, nr. 1, og
§ 796, stk. 3. Der er tale om et teknisk bevis, som ikke kan pavirkes af, at der ikke forela samtykke eller var
indhentet retskendelser, og der er saledes ingen risiko for, at tilsidesaettelse af reglerne kan have pavirket
bevisets palidelighed.



Udskrifterne fra EncroChat skal ikke udga af sagen. Som det fremgar af politiets redeggrelse af 30. august
2021, kan der veere en raekke potentielle fejlkilder og usikkerheder forbundet med anvendelsen af En-
croChat-materialet, men der er pa trods heraf ingen tvivl om, at de forskellige brugerprofiler pa EncroChat
kan knyttes til de tiltalte, herunder via sagens gvrige beviser. Derudover bgr usikkerhederne ligeledes ses i
lyset af, at oplysningerne fra EncroChat faktuelt stemmer overens med de strafbare forhold, som den ver-
serende naevningesag drejer sig om, herunder drabsforsgget i forhold 6 og drabet i forhold 8. Tidsstem-
plerne og de afsendte fotos stemmer ogsa overens med tidspunkterne for de strafbare handlinger i sagen,
og sproget i stort set samtlige 45.050 linjer er dansk. Det materiale fra EncroChat som dansk politi har mod-
taget fra de franske myndigheder, er ikke tilvejebragt ved, at de franske myndigheder har ivaerksat tvangs-
indgreb pa grundlag af en dansk anmodning. Oplysningerne er derimod tilvejebragt af de franske myndig-
heder med de forngdne franske retskendelser og i overensstemmelse med fransk lovgivning. Derefter er
oplysningerne lovligt udleveret til dansk politi pa baggrund af en retsanmodning, som er godkendt af en
fransk undersggelsesdommer. Retsplejelovens § 783, stk. 5, finder derfor ikke anvendelse. Domstolene bgr
ikke pa forhand udelukke, at oplysningerne kan have en betydning for sagen, og rettens senere bedgm-
melse af beviserne er fri. Andre efterforskningsskridt end indhentelse af materialet fra EncroChat ville ikke
veere egnet til at sikre tilsvarende bevis i sagen, der vedrgrer manddrab og forsgg pa manddrab under an-
vendelse af skydevaben i det offentlige rum i forbindelse med en bandekonflikt, og tilvejebringelsen af ma-
terialet udger ikke et retssikkerhedsmaessigt problem.

Efter votering afsagdes

kendelse:

Af de af byretten anfgrte grunde tiltraeder landsretten, at betingelserne for at beslaglaegge de omhandlede
mobiltelefoner er opfyldt, jf. retsplejelovens § 802, stk. 1, og at formalet med indgrebet ville veere forspildt,
safremt politiet skulle have afventet rettens kendelse, jf. retsplejelovens § 806, stk. 4.

Det forhold, at de tiltalte Kaerendel og Kaerende3 ikke blev vejledt om muligheden for at fa spgrgsmalet
indbragt for retten, er kritisabelt, men henset til sagens karakter og indgrebets begraensede betydning til-
traeder landsretten, at det ikke i den foreliggende situation bgr fgre til, at indgrebet ikke kan godkendes.

Pa denne baggrund tiltreeder landsretten, at politiets beslaglaeggelse af mobiltelefonerne godkendes og op-
retholdes.

Ransagningen af mobiltelefonerne er foretaget uden at sikre de tiltaltes skriftlige samtykke eller forudga-
ende retskendelse, jf. retsplejelovens § 796, stk. 2 og stk. 5. Derudover er der ikke vejledt om adgangen til
at fa spgrgsmalet indbragt for retten, jf. retsplejelovens § 796, stk. 3.

Med samme begrundelse som anfgrt ovenfor vedrgrende beslaglaeggelsen finder landsretten, at betingel-
serne for at foretage ransagning af de omhandlede mobiltelefoner er opfyldt, jf. retsplejelovens § 794, stk.
1og2,jf. § 793, stk. 1, nr. 1, og at formalet med indgrebet ville vaere forspildt, sdfremt politiet skulle have



afventet rettens kendelse, jf. retsplejelovens § 796, stk. 3. Endvidere finder landsretten, at politiets mang-
lende vejledning om muligheden for at fa spgrgsmalet indbragt for retten er kritisabel, men henset til sa-
gens karakter sammenholdt med den begdede, formelle fejl bgr dette i den foreliggende situation ikke fgre
til, at det ved ransagningerne tilvejebragte materiale skal udga af sagen.

Pa denne baggrund finder landsretten, at politiets ransagning af mobiltelefonerne kan godkendes, og lands-
retten tiltraeder, at de herved tilvejebragte beviser ikke skal udga af sagen.

Pa grundlag af anklagemyndighedens oplysninger laegger landsretten til grund, at de omhandlede data fra
EncroChat er indsamlet af de franske myndigheder i overensstemmelse med fransk lovgivning og med de
forngdne franske retskendelser. Data fra denne indsamling er pa baggrund af retsanmodninger fra de dan-
ske myndigheder til de franske myndigheder efterfglgende udleveret til brug for politiets efterforskning og
bevis i straffesager i et antal tilfaelde. Indsamlingen af oplysninger er i sin tid ikke sket pa foranledning af
danske myndigheder.

Pa den baggrund, og uanset om de franske myndigheders sikring af de omhandlede data er sket pa en
made, der opfylder betingelserne efter dansk ret for at foretage et sadant indgreb, findes der ikke grundlag
for at treeffe bestemmelse om, at de indhentede EncroChatdata skal udga af sagen.

Landsretten har ikke herved taget stilling til den bevismaessige veegt af dataene fra EncroChat.

Herefter, og da det for landsretten i gvrigt anfgrte ikke kan fgre til et andet resultat, stadfaester landsretten
byrettens kendelse.

De af forsvarerne i gvrigt fremsatte pastande og anmodninger vedrgrer forhold, der ikke er omfattet af by-
rettens kendelse, hvorfor der ikke kan ske en prgvelse heraf. Landsretten afviser derfor at tage stilling til
disse spgrgsmal.

Thi bestemmes:

Byrettens kendelse stadfaestes.

De i gvrigt af forsvarerne fremsatte pastande og anmodninger afvises.

Sagen sluttet.



Hgjesterets KENDELSE - 11.januar 2023 - 23/2022

| pakendelsen har deltaget fem dommere: Poul Dahl Jensen, Vibeke Rgnne, Lars Hjortnaes, Kurt Rasmussen
og Ole Hasselgaard.

Anklagemyndigheden mod Kzerende2, (advokat Peter Secher), Kaerende3, (advokat Jane Ranum) og Kae-
rende6, (advokat Jakob Buch-Jepsen)

| tidligere instanser er afsagt kendelse af Retten pa Frederiksberg den 9. december 2021 (2380/2021) og af
@stre Landsrets 22. afdeling den 31. januar 2022 (S-3424-21).

Pastande

De kaerende, Keerende2, Kerende3 og Kaerendeb, har nedlagt pastand om, at udskrifter fra EncroChat ikke
tillades som bevis i sagen, subsidizert at spgrgsmalet hjemvises til ny realitetsbehandling, og mere subsidi-
art at behandlingen af kaeremalet for Hgjesteret udsaettes.

Indkzerede, anklagemyndigheden, har pastaet stadfaestelse.

Sagsfremstilling

Straffesagen

Den 8. december 2021 blev der ved Retten pa Frederiksberg indledt hovedforhandling i en navningesag
mod i alt syv tiltalte om bl.a. drab, drabsforsgg og vabenbesiddelse. Her nedlagde forsvarerne pastand om,
at udskrifter fra kommunikation via den krypterede tjeneste EncroChat skal udga af sagen. | kendelse af 9.
december 2021 bestemte byretten, at pastanden ikke skulle tages til felge. Af byrettens begrundelse frem-
gar:

"EncroChat-data

Der foreligger ingen oplysninger, der ggr det muligt for retten at vurdere, om de franske myndighe-
ders sikring af de omhandlede data, angiveligt fra de pagaeldende servere, er sket pa en made, der
opfylder betingelserne efter dansk ret for at foretage et sadant indgreb.

Efter det oplyste er de EncroChat-data, der indgar i denne sag, indhentet ved en anmodning i over-
ensstemmelse med EU-retshjeelpskonventionens regler, og anklagemyndigheden har i gvrigt henvist
til bl.a. afggrelsen af 30. september 2020 fra undersggelsesdommeren i Lille, hvoraf fremgar bl.a.:



"Under henvisning til den af fru Person2, specialanklager ved statsadvokaturen inden for organi-
seret kriminalitet ved KBBENHAVNS Politi i DANMARK, trufne beslutning om europaeisk efter-
forskning under j.nr. ... som fglge af drabsforsgg ved organiseret bande, overtraedelser af lovgiv-
ningen om vaben, stiftelse af/deltagelse i forbrydersammenslutning,

Under henvisning til Konventionen om gensidig retshjaelp i straffesager mellem medlemssta-
terne i Den Europeeiske Union af 29. maj 2000 og protokollen af 16. oktober 2001,

Under henvisning til den til hr. Generaldirektgr for det Nationale Gendarmeri afleverede/ud-
stedte retsanmodning, giver vi herved ved hr. Generaldirekt@r for det Nationale Gendarmeri,
som er ansvarlig for naervaerende retsanmodning og den vedrgrende forundersggelserne ... afle-
verede/udstedte retsanmodning, tilladelse til overdragelse/overfgrsel af dataet, som er et resul-
tat af den digitale datafangst udfgrt inden for rammerne af forundersggelserne nr. ..., vedrg-
rende de forhold, som synes at veere begaet pa dansk territorium af brugerne "Profilnavn1", til
fru Person2, specialanklager ved statsadvokaturen inden for organiseret kriminalitet ved KB@BEN-
HAVNS Politi i DANMARK.

Der kan ggres brug af det overdragne data inden for rammerne af naerveerende anmodning om
gensidig retshjaelp inden for alle undersggelser og med henblik pa enhver retssag, retsforfglg-
ning,”

Nar dette sammenholdes med det oplyste i notatet af 21. maj 2021 om EncroChat om, at dataene fra
EncroChat "blev tilgaet med de forngdne franske retskendelser og i overensstemmelse med fransk
lovgivning”, finder retten, at det kan laegges til grund, at det til brug for denne sag indhentede En-
croChat-data er lovligt tilvejebragt af anklagemyndigheden.

Retten bemaerker herefter, at det ma laegges til grund, at andre efterforskningsskridt, end indhen-
telse af det omhandlede data, ikke ville have vaeret egnet til at sikre tilsvarende bevis i naervaerende
sag, der vedrgrer manddrab og forsgg pa manddrab under anvendelse af skydevaben i det offentlige
rum i forbindelse med en bandekonflikt.

Efter de foreliggende oplysninger er der desuden ikke grundlag for at antage, at tilvejebringelsen af
de omhandlede data og de omstaendigheder, hvorunder tilvejebringelsen er sket, i sig selv kan ud-
gore et retssikkerhedsmaessigt problem i forbindelse med sagens afggrelse.

De bevismaessige spgrgsmal, der knytter sig til det omhandlede data, herunder betydningen af, at
data ikke ngdvendigvis er fuldsteendige og kan vaere fejlbehaeftet, samt den omstaendighed, at telefo-
ner og profiler kan vaere benyttet af mere end én person, vil skulle indga i rettens fri bevisbedgm-
melse.

Retten finder herefter ikke grundlag for at tage pastanden om, at det omhandlede data skal udga af
sagen, til fglge.”

Seks af de syv tiltalte i sagen kaerede byrettens kendelse til @stre Landsret, der ved afggrelse af 31. januar
2022 stadfeestede byrettens kendelse. Af landsrettens begrundelse fremgar:



”Pa grundlag af anklagemyndighedens oplysninger laegger landsretten til grund, at de omhandlede
data fra EncroChat er indsamlet af de franske myndigheder i overensstemmelse med fransk lovgiv-
ning og med de forngdne franske retskendelser. Data fra denne indsamling er pa baggrund af retsan-
modninger fra de danske myndigheder til de franske myndigheder efterfglgende udleveret til brug
for politiets efterforskning og bevis i straffesager i et antal tilfaelde. Indsamlingen af oplysninger er i
sin tid ikke sket pa foranledning af danske myndigheder.

Pa den baggrund, og uanset om de franske myndigheders sikring af de omhandlede data er sket pa
en made, der opfylder betingelserne efter dansk ret for at foretage et sadant indgreb, findes der ikke
grundlag for at traeffe bestemmelse om, at de indhentede EncroChat-data skal udga af sagen.

Landsretten har ikke herved taget stilling til den bevismaessige veegt af dataene fra EncroChat.

Herefter, og da det for landsretten i gvrigt anfgrte ikke kan fgre til et andet resultat, stadfaester
landsretten byrettens kendelse.

De af forsvarerne i gvrigt fremsatte pastande og anmodninger vedrgrer forhold, der ikke er omfattet
af byrettens kendelse, hvorfor der ikke kan ske en prgvelse heraf. Landsretten afviser derfor at tage

|H

stilling til disse sp@rgsma

Byretten afsagde den 11. maj 2022 dom i straffesagen. Ved dommen blev Kaerende3 og Kaerende6 idgmt
henholdsvis faengsel pa livstid og faengsel i 10 ar. Kaerende?2 blev frifundet. Det er oplyst, at Kaerende3 og
Kaerende6 har anket dommen.

Retsanmodninger i sagen

Om behandlingen af de retsanmodninger, der vedrgrer udskrifter fra EncroChat, er det oplyst, at Appelret-
ten i Douai, Interregional specialenhed ved straffedomstolen i Lille, ved kendelse af 30. september 2020 i
sag CRI nr. ... gav tilladelse til, at generaldirektgren for det nationale gendarmeri kunne overdrage/overfgre
data fra EncroChat til den danske anklagemyndighed om de forhold, der synes at vaere begaet pa dansk ter-
ritorium af brugerprofilen ”"Profilnavn1”, som efter de danske myndigheders opfattelse var blevet brugt af
Kaerende3. Ved kendelse af 8. december 2020 i sag CRI nr. ... gav samme ret en tilsvarende tilladelse til at
overdrage/overfgre data fra EncroChat om bl.a. brugerprofilen ”Profilnavn2”, som efter de danske myndig-
heders opfattelse var blevet brugt af Kaerende6.

EncroChat

Der er fremlagt en raekke oplysninger om EncroChat, herunder et notat af 21. maj 2021 fra den danske re-
praesentant ved Den Europaeiske Unions Agentur for Strafferetligt Samarbejde (Eurojust), hvoraf fremgar
bl.a.:



”1 en del ar og frem til starten af 2020 var ENCROCHAT blevet en af de stgrste udbydere af krypteret
digital kommunikation med en meget hgj andel af brugere knyttet til alvorlig og organiseret krimina-
litet. De szerlige telefoner, som ENCROCHAT solgte til brugerne, blev i stigende grad fundet i forbin-
delse med aktioner mod de relevante miljger over store dele af Europa, herunder i Danmark. De ser-
vere, som ENCROCHAT betjente sig af, var alle placeret i Frankrig. Pa et tidspunkt i forbindelse med
efterforskningen blev det muligt for de franske myndigheder at omga krypteringen og dermed fa ad-
gang til en stor maengde data og korrespondance relateret til brugere i mange lande. Data blev til-
gaet med de forngdne franske retskendelser og i overensstemmelse med fransk lovgivning.

Da forholdene omkring ENCROCHAT var blevet offentlig kendt, holdt Frankrig, Holland samt Europol
og Eurojust den 2. juli 2020 en fzelles pressekonference og udsendte en felles pressemeddelelse.

Det skal understreges, at der frem til dette tidspunkt ikke havde vaeret nogen form for dansk delta-
gelse i efterforskningsaktiviteterne omkring ENCROCHAT. Danmark var gennem Europol uden at
veere inddraget i efterforskningen og uden at kende den narmere baggrund for oplysningerne blevet
underrettet i enkelte konkrete tilfeelde, hvor der ud fra ENCROCHAT data skgnnedes at veere tale om
umiddelbar fare for enkeltpersoners liv eller helbred. Europol delte saledes, hen over medio og ul-
timo 2020, et begraenset antal rapporter med efterretninger om aktiviteter og misteenkte, med Dan-
mark til brug for videre analyse og efterforskning.

| forbindelse med den fransk-hollandske efterforskning blev data fra ENCROCHATSs servere overgivet
til Europol. | Europol regi blev der herefter oprettet en operationel task force — OTF Emma. Danmark
blev inviteret ind i OTF Emma samarbejdet i december 2020, og der blev fra starten af januar 2021
givet adgang til, at danske efterforskere kunne arbejde szerskilt med data om mistaenkte i Danmark.
Derigennem kunne dansk politi fa adgang til at analysere de data fra ENCROCHAT, som vedrgrte dan-
ske forhold, ligesom dansk politi kunne begynde arbejdet med at identificere de danske brugere.
Brug af oplysningerne i politiets efterforskning samt som bevis i straffesager kraever i hvert enkelt
tilfeelde fremsendelse af en retsanmodning til den kompetente undersggelsesdommer i Frankrig, idet
franske myndigheder er dataejer grundet servernes geografiske placering. Efter en konkret vurdering
godkender de franske myndigheder herefter den konkrete judicielle brug af oplysningerne. Retsan-
modninger fra Danmark fremsendes gennem den danske og franske desk ved Eurojust.”

Politiet udarbejdede i 2021 en “varedeklaration”, der omhandler anvendelse af data fra EncroChat i forbin-
delse med efterforskningen og behandlingen af straffesager. Varedeklarationen har til formal at beskrive
data sikret fra EncroChat samt eventuelle fejl og usikkerheder ved anvendelse af disse data i straffesager. |
varedeklarationen gennemgas nogle generelle punkter, som myndighederne skal vaere opmaerksomme pa
bl.a. som fglge af, at dansk politi ikke har den tekniske dokumentation for, hvordan de franske myndighe-
ders sikring af data fra EncroChat skete.

Anbringender

De kaerende har til stgtte for pastanden om, at udskrifter fra EncroChat skal udga af sagen, anfgrt navnlig,
at Danmark gennem Europolog Eurojust-samarbejdet har deltaget i sikringen, dekrypteringen og handterin-
gen af EncroChat-materialet. Der er derfor tale om efterforskningsskridt omfattet af den legalitetskontrol,
som de danske domstole skal foretage. Det indebaerer, at materialet kun kan indga som bevis i sagen, hvis



tilvejebringelsen, sikringen og handteringen har levet op til de krav, der i dansk ret stilles til sddanne alvor-
lige efterforskningsindgreb.

Disse betingelser er ikke opfyldt. Materialet er tilvejebragt ved, at de franske myndigheder har foretaget
datafangst af samtlige EncroChat-brugeres kommunikation fuldsteendigt uafthaengig af konkret mistanke om
den enkelte brugers tilknytning til strafbare forhold. Dermed strider tilvejebringelsen af materialet ikke blot
mod retsplejelovens regler om efterforskningsindgreb, men ogsa mod grundlaggende danske retsprincip-
per.

Den generelle og automatiske sikring af samtlige brugeres beskeder er endvidere et indgreb i kommunikati-
onshemmeligheden i strid med e-databeskyttelsesdirektivet sammenholdt med artikel 7, 8 og 11 samt arti-
kel 52, stk. 1, i Den Europaeiske Unions charter om grundleeggende rettigheder. Der foreligger tillige en
overtraedelse af Den Europaiske Menneskerettighedskonventions artikel 8 om ret til privatliv.

Der er en formodning for, at EncroChat-materialet ikke alene er indhentet fra servere i Frankrig, men ogsa
fra EncroChat-brugeres telefoner, herunder fra danske brugeres telefoner. Det er ikke entydigt oplyst, hvil-
ken rolle henholdsvis de franske og danske myndigheder i givet fald har spillet ved tilvejebringelsen af data
fra telefonerne. Det star heller ikke klart, hvilke tekniske procedurer myndighederne har anvendt for at
undga, at der som led i sikringen, dekrypteringen og handteringen af EncroChat-materialet kunne ske f.eks.
sammenblanding af forskellige brugeres beskeder eller forvanskning af tidsstempler pa beskeder. Hvis En-
croChatmaterialet tillades fgrt som beuvis, vil disse uklarheder reelt afskaere forsvarerne fra konkret at be-
lyse og anfeegte materialets vaerdi som bevis i sagen. Vigtigheden af forsvarernes adgang til naermere oplys-
ninger om tilvejebringelsen og handteringen understreges af, at de franske domstole i konkrete sager har
gjort anvendelsen af EncroChat-materiale som bevis i straffesager betinget af, at efterforskningsmyndighe-
derne godtger oplysningernes segthed eller giver en naermere redeggrelse for materialets tilvejebringelse
og handtering.

Hvis udskrifter fra EncroChat tillades anvendt som bevis, ma de forventes at fa afggrende betydning. Straf-
fesagens meget alvorlige karakter taler imod at lade materialet indga pa trods af betydelig tvivl om, hvor-
vidt sikringen, dekrypteringen og handteringen er sket pa en teknisk betryggende made og i overensstem-
melse med grundlaeggende straffeprocessuelle retsgarantier og frihedsrettigheder.

Til stgtte for pastanden om udsaettelse er det anfgrt navnlig, at anklagemyndigheden ikke har fremlagt en
narmere redeggrelse fra den franske anklagemyndighed eller Eurojust om, hvorvidt de franske domstole
har taget endelig stilling til, om de franske myndigheders behandling af data fra EncroChat har veeret lovlig.
Den franske kassationsdomstol har i en kendelse af 11. oktober 2022 i en anden sag hjemvist spgrgsmalet
om anvendelse af EncroChat-materiale pa grund af mangelfuld attestation om materialets aegthed og pali-
delighed. Hertil kommer, at Landgericht Berlin i en kendelse af 19. oktober 2022 har stillet nogle praejudici-
elle spgrgsmal til EU-Domstolen. Besvarelsen heraf vil veere egnet til at belyse, om franske myndigheders
sikring af EncroChat-data har vaeret forenelig med EU-retten.



Anklagemyndigheden har anfgrt navnlig, at de franske myndigheders sikring af data fra EncroChat ikke er
sket pa foranledning af de danske myndigheder. Materialet er indsamlet af de franske myndigheder i over-
ensstemmelse med fransk lovgivning og efterfglgende overdraget til de danske myndigheder pa baggrund
af retsanmodninger og i henhold til kendelser afsagt af en fransk domstol. De danske domstole skal i en sa-
dan situation ikke foretage en prgvelse hverken efter dansk eller fransk ret af de franske myndigheders sik-
ring, dekryptering og handtering af EncroChat-materialet, men skal alene vurdere, om der er grundlag for at
antage, at materialet er tilvejebragt i strid med grundlaeggende danske retsprincipper.

| den foreliggende sag er der ikke holdepunkter for at antage, at grundlaeggende danske retsprincipper er
tilsidesat. Navnlig kan en sadan antagelse ikke stgttes pa, at de franske regler for efterforskningsmyndighe-
ders tilvejebringelse af materiale af den omhandlede karakter matte vaere mere lempelige end de tilsva-
rende danske regler.

Anvendelse af data fra EncroChat som beuvis i straffesager indebzerer ikke en overtraedelse af e-databeskyt-
telsesdirektivet ssmmenholdt med Den Europaeiske Unions charter om grundleeggende rettigheder, sddan
som de pagaeldende rettigheder er blevet fortolket i bl.a. EU-Domstolens dom af 5. april 2022 i sag C-
140/20 (GD-dommen). Dette fglger allerede af, at det i dommen udtales, at spgrgsmal om anvendelse af
beviser som udgangspunkt hgrer under national ret.

Der er ikke holdepunkter for en forhandsantagelse om, at data fra EncroChat blev sikret af de franske myn-
digheder pa en made, der ikke var teknisk betryggende. De usikkerhedsmomenter og fejlkilder, der er i ma-
terialet, har dansk politi beskrevet i en varedeklaration og kvalitetsrapporter. Forsvarerne er derfor ikke af-
skaret fra at anfeegte materialets bevisvaerdi, hvorefter retten pa sesedvanlig vis vil kunne foretage en samlet
bevisbedgmmelse, herunder af udskrifter fra EncroChat sammenholdt med sagens andre beviser.

| vurderingen af, hvorvidt EncroChat-materialet skal udga som bevis pa grund af eventuel tvivl med hensyn
til retmaessigheden eller den tekniske fremgangsmade ved indhentningen, ma det ogsa indga, at sagen an-
gar seerdeles alvorlig personfarlig kriminalitet, som samfundet har en vaesentlig interesse i at kunne retsfor-
folge effektivt. Indvendinger, der i det vaesentlige svarer til de kaerendes synspunkter i denne sag, har i an-
dre europ=iske lande, herunder Norge og Sverige, ikke fgrt til, at anklagemyndigheden er blevet naegtet at
fremleegge EncroChatmateriale, der er tilgaet disse landes myndigheder pa tilsvarende made.

Der er ikke grundlag for at hjemvise eller udsztte afggrelsen af, om EncroChat-materialet skal udga af sa-
gen. Den franske kassationsdomstols kendelse af 11. oktober 2022 angik en mangel ved underinstansens
begrundelse og ikke tvivl med hensyn til lovligheden af indsamlingen af EncroChat-data efter fransk ret. De
praejudicielle spgrgsmal, som Landgericht Berlin ved kendelse af 19. oktober 2022 har forelagt EU-Domsto-
len, kan heller ikke begrunde, at sagen udsaettes. Selv hvis indsamlingen og behandlingen af EncroChat-data
pa visse punkter matte vaere sket i strid med EU-retlige regler, er det ikke ensbetydende med, at udskrifter
fra EncroChat skal naegtes tilladt som bevis.



Hogjesterets begrundelse og resultat

Spgrgsmalet er, om udskrifter fra EncroChat skal udga af straffesagen mod de kaerende.

Det fremgar af oplysningerne i sagen, herunder notatet af 21. maj 2021 fra den danske reprasentant ved
Eurojust, at sikringen, dekrypteringen og handteringen af indsamlede oplysninger fra EncroChat blev fore-
taget af de franske myndigheder som led i en efterforskning i Frankrig, som danske myndigheder ikke del-
tog i. Danske myndigheders deltagelse i “OTF Emma” i Europol-regi som beskrevet i notatet kan ikke i sig
selv fgre til, at de danske myndigheder ma anses for at have deltaget i de franske myndigheders efterforsk-
ning, jf. Hgjesterets kendelse af 27. september 2022 (UfR 2022.4878). Det ma derfor leegges til grund, at de
franske myndigheders indsamling af oplysninger fra EncroChat ikke skete som led i danske myndigheders
efterforskning eller pa foranledning af danske myndigheder. Under disse omstaendigheder finder Hgjeste-
ret, at der ikke skal foretages en bedgmmelse af indsamlingen efter den danske retsplejelovs regler om
straffeprocessuelle indgreb.

Baggrunden for de franske myndigheders indsamling af data fra EncroChat var efter det oplyste, at det
havde vist sig, at EncroChat som udbyder af krypteret digital kommunikation havde en meget hgj andel af
brugere knyttet til alvorlig og organiseret kriminalitet.

Anklagemyndigheden har pa baggrund af retshjeelpsanmodninger faet de franske myndigheders tilladelse
til at anvende indsamlede data fra EncroChat i straffesagen mod de kaerende.

Udskrifter fra EncroChat kan herefter som udgangspunkt anvendes i straffesagen, og Hgjesteret finder, at
der ikke foreligger retssikkerhedsmaessige betaenkeligheder, der kan begrunde, at dette udgangspunkt fra-
viges. Det bemaerkes herved, at politiet har udfzerdiget en “varedeklaration” til brug for anvendelsen af En-
croChat-materiale i straffesager. Heri gennemgas eventuelle fejlkilder og usikkerheder, som myndighe-
derne skal veere opmaerksomme pa bl.a. som fglge af, at det ikke er naermere oplyst, hvordan de franske
myndigheder foretog den tekniske sikring af data fra EncroChat.

Efter det anfgrte er der ikke grundlag for at hjemvise eller udsatte afggrelsen af, om udskrifterne skal naeg-
tes anvendt som bevis i straffesagen mod de kzerende.

Hgjesteret tiltreeder herefter, at udskrifterne fra EncroChat ikke skal udga af sagen, og stadfzester derfor
landsrettens kendelse.

Thi bestemmes:

Landsrettens kendelse stadfaestes.
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